Specijalisticki diplomski strucni studij Informacijska tehnologija

NAZIV PREDMETA

UPRAVLJANJE RIZICIMA

Kod DITO17 Godina studija 1.
Nositeli/i predmeta Mr.sc. Karmen Klarin, Bodovna vrijednost 6
J'p predavac (ECTS)
- Nacin izvodenja nastave P S v
Suradnici S
(broj sati u semestru) 30 15 |15
- — - -
Status predmeta Izborni P9st9tak primjene e 50%
ucenja

OPIS PREDMETA

Ciljevi predmeta

- Razumijevanje procesa upravljanja rizicima s naglaskom na prepoznavanje i
procjenu rizika.

- Smanjenje i ublazavanije rizika te vrednovanje i procjenu rizika u razvoju
informacijskih sustava.

Uvjeti za upis
predmeta i ulazne
kompetencije
potrebne za predmet

Nema

Ocekivani ishodi
ucenja na razini
predmeta (4-10
ishoda ucenja)

1. definirati temeljne pojmove rizika i upravljanja rizicima,

2. opisati i oblikovati naCine prepoznavanja elemenata rizika u planiranju projekta

i specifikaciji zahtjeva za programskim rjeSenjem,
3. prikazati nacine i primjenu procesa upravljanja rizicima u razvoju
informacijskog sustava,

4. povezati pristupe u oblikovanju arhitekture informacijskog sustava s procesima

upravljanja rizicima,

5. predloziti model i aktivhosti mjerenja rizika u procesu razvoja informacijskog
sustava,

6. izabranim aktivnostima modela upravljanja rizicima izraditi procjenu rizika u
projektu razvoja informacijskog sustava.

Sadrzaj predmeta
detaljno razraden
prema satnici
nastave

Tjedan | Sati Sl Tema
nastave
2 Predavanija I?e_fl_mcua rizika, metodologija upravljanja
rizicima.
1 Odabir poslovnog (pod)sustava iz prakse.
1 Lab. viezbe | Analiza upravljanja projektom i upravljanja
rizicima odabranog primjera.
2 Predavanija _Upravljar)_je rizicima i faze razvoja
informacijskog sustava.
2. Pregled prepoznavanja rizika za osnovne
1 Lab. viezbe | modele razvoja informacijskog sustava
pomocu odabranog primjera.
> Predavanja Plg_mranj-e i propkt-lranje S|g_urnost| i zastite
prilikom izgradnje informacijskog sustava.
3. Za primjer poslovnog sustava odabrati metodu
1 Lab. viezbe | razvoja i izraditi grubi plana razvoja s
naglaskom na sigurnost i zastitu.
. Odnos modela zrelosti procesa i modela
2 Predavanja S
4. upravljanja rizicima.
1 Lab. vijezbe | Za primjer poslovnog sustava odabrati fazu




Specijalisticki diplomski strucni studij Informacijska tehnologija

zrelosti i postaviti model upravljanja rizicima.

Metrika u upravljanju rizicima, odnos metrike i

2 Predavanja .
c zrelosti procesa.
1 Lab. vjezbe Pos.tavIJanJe metrike za odabrani primjer
obzirom na zrelost procesa.
5 2 Predavanja | Procjena rizika.
' 1 Lab. viezbe | Procjena rizika za primjer poslovnog sustava.
. Prepoznavanje osobina sustava, identifikacija
2 Predavanja S Pl " )
. prijetnji, identifikacija ranjivosti.
1 Lab. vjezbe Pr_ep_oznavanje prijetnji i ranjivosti odabranog
primjera.
. 1. kolokvij
2 Predavanja . L .
8 Analiza kontrole, odredivanje vjerojatnosti.
' . Odredivanje vjerojatnosti za prepoznate rizike
L Lab. vjezbe za odabrani primjer.
2 Predavanja Analiza utjecaja, odre(jwar_wje rizika, preporuke
9 za kontrolu, dokumentiranje rezultata.
1 Lab. viezbe P(_)st_avlja_njg preporuka za k_ontr_olu rizika u
primjeru i njihovo dokumentiranje.
. Smanjenje i ublazavanje rizika. Moguénosti
2 Predavanja S . AR
10 smanjenja rizika, strategija smanjenja rizika.
1 Lab. vjezbe Mogucnc_)stl_l L_Jgradnja smanjenja rizika za
odabrani primjer.
Metodologija implementacije kontrola,
2 Predavanja | tehni¢ke, upravljacke i operativne sigurnosne
11. kontrole.
1 Lab. viezbe Ugradnja tehnICkIh.I operatlvnlh sigurnosnih
kontrola u odabrani primjer.
12 2 Predavanja | Analiza troSkova i dobiti, preostali rizik.
' 1 Lab. viezbe | Analiza troSkova i dobiti za odabrani primjer.
2 Predavanja | Vrjednovanje i procjena rizika.
1 Lab. vjezbe Ukupno yredn_ovanje i procjena rizika za
odabrani primjer.
Plan osiguranja od rizika. Pregled standarda
2 Predavanja | koji se koriste u projektiranju sigurnosti
14. informacijskih sustava.
1 Lab. viezbe Prl_JedIog_mogu_cnostl ugradnje_ ste_mdarda
osiguranja od rizika u odabrani primjer.
2 Predavanja | 2. kolokvij
15. P
1 Lab. viezbe Predaja i obrana sem. rada

Vrste izvodenja
nastave:

predavanja
seminari i radionice

vjezbe

(1 on line u cijelosti

samostalni zadaci
multimedija

U] laboratorij

J mentorski rad
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mjeSovito e-u€enje
[] terenska nastava

[J demonstracijske vjezbe

Obveze studenata

e Obavljanje svih propisanih vjezbi.

e Predan i obranjen seminarski rad prije pocetka (ljetnog) ispitnog roka.

e Nazocnost na predavanjima u iznosu od najmanje 70% predvidene satnice (za
izvanredne studente obveza je 50% prisutnosti).

Pohadanje T -
Pracenje rada nastave 2,0 ECTS |lstrazivanje Prakti¢ni rad
studenata (upisati Eksperimental Referat Demonstracijske
udio u ECTS ni rad vjiezbe
bodovima za svaku . Seminarski Samostalno
aktivnost tako da Esej rad 1,0 ECTS uéenje 2,0 ECTS
bodova odgovara Kolokviji gsmenl A 0,5 ECTS
M . pit zavrsni ispit
bodovnoj vrijednosti (Ostalo
predmeta): Pismeni ispit Projekt 0,5 ECTS L
upisati)
Studenti koji nisu polozili ispit putem kolokvija polazu zavrsni ispit koji se sastoji od
prakti¢nog i teorijskog dijela. Isto vrijedi i za popravne ispite.
ZAVRSNA PROCJENA
Pokazatelji provjere - zavr3ni ispit Uspjesnost | Udjel u ocjeni
(prvi i drugi ispitni termin) A (%) ki (%)
Obrana seminarskog rada (pisani) 50 - 100 20
Laboratorijski zadaci 50 - 100 20
Teorijski ispit (pisani i/ili usmeni) 50 - 100 60
Pokazatelji provjere - popravni ispit Uspjesnost | Udjel u ocjeni
(treci i Cetvrti ispitni termin) A (%) ki (%)
Prakticni ispit (pisani) 50 -100 40
Ocjenjivanje i o .
vrjednovanie rada Teorijski ispit (pisani i/ili usmeni) 50 - 100 60

studenata tijekom
nastave i na
zavrsnom ispitu

Ocjena (u postotcima) formira se temeljem svih pokazatelja koji opisuju razinu

studentskih aktivnosti

prema relaciji:

N
Ocjena (%)=> k;A
i=1

k; - tezinski koeficijent za pojedinu aktivnost,
A, - postotni uspjeh postignut za pojedinu aktivnost,
N - ukupan broj aktivnosti.

ODNOS POLUCENOG USPJEHA | PRIPADNE OCJENE

nedostatcima

Postotak Kriterij Ocjena
od 50% do 61% zadovoljava minimalne kriterije dovoljan (2)
od 62% do 74% prosjeéan uspjeh s primjetnim dobar (3)

od 75% do 87%

iznadprosjeéan uspjeh s ponekom

vrlo dobar (4)
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greSkom

od 88% do 100% izniman uspjeh izvrstan (5)

Obvezna literatura
(dostupna u knjiZnici
i putem ostalih
medija)

Broj Dostupnost
Naslov primjeraka | putem ostalih
u knjiznici medija
3. Pressman S.Roger, Software engineering, A
Practioner's Approach, sixth edition, McGrow
Hill, 2005.
4. Zabiljeske s predavanja Web izdanje
(Moodle)

Dopunska literatura

1. A Guide to the Project Management Body of Knowledge (PMBOK guide),
ANSI/PMI, 2000.

2. Gary Stonebumer, Alice Goguen, Alexis Feringa, Risk Management Guide for
Information Technology Systems, NIST, 2001.

Nacini prac¢enja
kvalitete koji
osiguravaju stjecanje
utvrdenih ishoda
ucenja

- Evidencija pohadanja nastave i uspjesnosti izvrSenja ostalih obveza studenata
(nastavnik).

- AZuriranje detaljnih izvedbenih planova nastave - DIP (nhastavnik).

- Nadzor izvodenja nastave (zamjenik procelnika Odjela za nastavu, procelnici
odsjeka).

- Kontinuirana provjera kvalitete svih parametara nastavnog procesa u skladu s
Akcijskim planovima (pomoc¢nik pro€elnika Odjela za kvalitetu).

- Semestralno provodenje studentske ankete sukladno ,Pravilniku o postupku
studentskog vrednovanja nastavnog rada na sveudilistu u Splitu“ (UNIST, Centar
za unaprjedenje kvalitete).

Ostalo (prema
misljenju
predlagatelja)

DIP-ovi predmeta nalaze se unutar sustava za podrdku nastavi (MOODLE) i
dostupni su studentima i nastavnicima Odjela. Skraéeni izvedbeni programi - IP
(hrvatska i engleska inacica) su u cilju javnosti informiranja izravno dostupni na
web stranicama Odjela.




