NAZIV PREDMETA

KRIPTOGRAFIJA S PRIMJENOM

Kod DETO038 Godina studija 2.
Nositeliii predmeta Mr.sc. Tonko Kovacevi¢, vidi | Bodovna vrijednost 6
yip predavac (ECTS)
- Nacin izvodenja nastave P v
Suradnici S
(broj sati u semestru) 30 30
- — - -
Status predmeta Izborni P9st9tak primjene e 40%
ucenja

OPIS PREDMETA

Ciljevi predmeta

e Usvajanje znanja iz podrucja kriptografije
e Primjena kriptografskih sustava za zastitu podataka i resursa u informacijskim i
komunikacijskim sustavima

Uvjeti za upis Nema
predmeta i ulazne
kompetencije
potrebne za
predmet
T ; 1. Analizirati kriptografske sustave
Ocekivani ishodi T AR —
- e 2. Dizajnirati i realizirati sigurne komunikacijske sustave
u€enja na razini Cou o S
redmeta (4-10 3. Prlmljen!t! kvrlptpgrafskg sustave u razI|C|lt|m apllk_acuamq o B
P 4. Odabrati inZenjerski pristup u nadzoru sigurnosti komunikacijskih sustava polazeci od

ishoda ucenja)

usvojenih teorijskih i prakticnih znanja

Sadrzaj predmeta
detaljno razraden
prema satnici
nastave

Tjedan | Sati Oblik nastave Tema
: Uvod u informacijsku sigurnost i kriptografiju i osnovne
1 2 Predavanja sigurnosne prijetnje
> Laboratorijske Upoznavanje s Matlab funkcijama za primjenu u
vjezbe kriptografiji
5 Predavanja Supstltucuskve_ i pgrmuta0|1§_ke Sifre, Vigenereova Sifra,
5 Vernamova Sifra i Hillova Sifra
2 Labor aEO“JSke Vigenéreova i Hillova Sifra
viezbe
2 Predavanja Osnovna teorija brojeva
3.
5 Laboratorijske Racunanje po modulu, konac¢na polja i generator
viezbe slu€ajnih brojeva
2 Predavanja DES i AES kriptosustavi
4,
2 Labor a}oruske Primjena DES i AES enkripcije
vijezbe
2 Predavanja Kriptografija javnog klju¢a
5.
Laboratorijske Modovi rada modernih Sifri (ECB, CBC, CFB, OFB,
2 L
vjezbe CTR mode)
5 Predavania RSA kripostustav i Diffie-Hellman protokol za
6 ) uspostavu tajnog kljuca
2 Labor a:coruske Primjena RSA algoritma
vjezbe
5 Predavanja Autenuﬂkapus_ke funkcije (kriptografske ,hash” funkcije i
7. MAC algoritmi)
2 Laboratorijske Primjena autentifikacijskih funkcija




vjezbe
5 1. kolokvij
8 Predavanja Digitalni potpis i certifikati
Laboratorijske . . .
2 viezbe Analiza sigurnosti protokola 1. (Scyther)
2 Predavanja IPsec protokol
9.
Laboratorijske . . .
2 viezbe Analiza sigurnosti protokola 2. (Scyther)
2 Predavanja Web sigurnost — SSL/TSL
10.
2 Labor a}oruske IPsec konfiguracija
vjezbe
2 Predavanja Napredna autentifikacija poruka u bezi¢nim mrezama
11.
2 Labor a}oruske IPsec upravljanje klju€evima
viezbe
2 Predavanja Mehanizmi za distribuciju kriptografskih klju¢eva
12.
2 Labor a}oruske SSL/TSL client - server
vijezbe
5 Predavanja Prlmjena_knptografsklh sustava u karti¢nom i e-
poslovanju
13. _
2 Labor a}oruske E-kartice, zastita podataka
vjezbe
2 Predavanja Primjena kriptografskih sustava u beZi¢nim mrezama
14.
2 Labor a:corljske Konfiguracija sigurnosti u WiFi mreZi
viezbe
15, 4 dopunski 2. pripreme za ispit, koIc_)k\v/u, kolokvij - laboratorijske
viezbe

Vrste izvodenja
nastave:

predavanja

[0 seminari i radionice

X vijezbe
[ on line u cijelosti

mjesovito e-u€enje
[ terenska nastava

samostalni zadaci

U multimedija

laboratorij

1 mentorski rad
demonstracijske vjeZzbe

Obveze studenata

¢ Obavljanje svih propisanih laboratorijskih vjezbi.

e Predavanje izvjeS¢a s laboratorijskih vjezbi.Ocjena laboratorijskih vjezbi sastavni je dio

ukupne ocjene

e Nazocnost na predavanjima i auditornim vjeZbama u iznosu od najmanje 70% predvidene

predmeta.

satnice (za izvanredne studente obveza je 50% nazo&nosti).

Pracéenje rada
studenata (upisati
udio u ECTS
bodovima za svaku
aktivnost tako da
ukupni broj ECTS
bodova odgovara
bodovnoj vrijednosti
predmeta):

Pohadanje 1 .. . 0,5 -
nastave ECTS IstraZivanje ECTS Prakti¢ni rad 1 ECTS
Eksperimentalni Referat D.e[nonstracuske 0.5 ECTS
rad viezbe
Esej Seminarski ngc_)stalno 15 ECTS
rad ucenje
Konzultacije i
Kolokviji 1ECTS | Usmeni ispit . ! 0,5 ECTS
zavrsni ispit
Pismeni ispit Projekt




KONTINUIRANA PROCJENA
. o . UspjeSnost Udjel u ocjeni
Pokazatelji kontinuirane provjere
A; (%) ki (%)

Nazocnost i aktivnost na nastavi (predavanja + 70 - 100 10
vjezbe)

Laboratorijske vjezbe 100 10
Laboratorijske vjezbe (zavr$na provjera) 50-100 10

Prvi kolokvij 50-100 35
Drugi kolokvij 50-100 35

Studenti koji nisu polozili ispit putem kolokvija polazu zavrsni ispit koji se sastoji od prakti¢nog i
teorijskog dijela. Isto vrijedi i za popravne ispite.

ZAVRSNA PROCJENA
Pokazatelji provjere - zavrsni ispit Uspjesnost Udjel u ocjeni
(prvi i drugi ispitni termin) A; (%) ki (%)
Prakticni ispit (pisani) 50 - 100 40
Teorijski ispit (pisani i/ili usmeni) 50 - 100 50
Ocjenjivanje i . .
vrjednovanie rada Prethodne aktivnosti 50 - 100 10
studenata tijekom (uklju¢uju sve pokazatelje kontinuirane provjere)
nastave i na - e i X : -
T Pok?z.avteljl p.r.ov1.er<.a popravnl ispit UspjeSnost Udjel u ocjeni
(treci i Cetvrti ispitni termin) A (%) ki (%)
Prakticni ispit (pisani) 50 - 100 50
Teorijski ispit (pisani i/ili usmeni) 50 - 100 50

Ocjena (u postotcima) formira se temeljem svih pokazatelja koji opisuju razinu studentskih
aktivnosti prema relaciji:

N
Ocjena (%)= kA
i=1

k- tezinski koeficijent za pojedinu aktivnost,
Ai- postotni uspjeh postignut za pojedinu aktivnost,
N - ukupan broj aktivnosti.

ODNOS POLUCENOG USPJEHA | PRIPADNE OCJENE

Postotak Ocjena

od 50% do 61%

Kriterij

zadovoljava minimalne kriterije dovoljan (2)

od 62% do 74%

prosjecan uspjeh s primjetnim nedostatcima

dobar (3)

od 75% do 87%

iznadprosje¢an uspjeh s ponekom greskom

vrlo dobar (4)

od 88% do 100%

izniman uspjeh

izvrstan (5)

Obvezna literatura
(dostupna u
knjiZnici i putem

Broj
primjeraka
u knjiznici

Naslov

Dostupnost putem ostalih

medija




ostalih medija)

Nastavni materijali (Moodle) Web izdanje (Moodle)

Vjezbe — Materijali (Moodle) Web izdanje

Dopunska literatura

NN

A. Dujella, M. Mareti¢, Kriptografija, Element, Zagreb, 2007.

W. Stallings: Cryptography and Network Security. Principles and Practice, Prentice Hall,
2005.

Nacini pracenja
kvalitete koji
osiguravaju
stjecanje utvrdenih
ishoda ucenja

Evidencija pohadanja nastave i uspjesSnosti izvrSenja ostalih obveza studenata (nastavnik).
Azuriranje detaljnih izvedbenih planova nastave - DIP (nastavnik).

Nadzor izvodenja nastave (zamjenik proCelnika Odjela za nastavu, procelnici odsjeka).
Kontinuirana provjera kvalitete svih parametara nastavnog procesa u skladu s Akcijskim
planovima (pomoc¢nik pro€elnika Odjela za kvalitetu).

Semestralno provodenje studentske ankete sukladno ,Pravilniku o postupku studentskog
vrednovanja nastavnog rada na sveucilistu u Splitu“ (UNIST, Centar za unaprjedenje
kvalitete).

Ostalo (prema
misljenju
predlagatelja)

DIP-ovi predmeta nalaze se unutar sustava za podrsku nastavi (Moodle) i dostupni su
studentima i nastavnicima Odjela. Skraceni izvedbeni programi - IP (hrvatska i engleska
inacica) su u cilju javnosti informiranja izravno dostupni na web stranicama Odjela.




