SVEUCILISTE

U SPLITU
SVEUCILISNI
ODJEL ZA
STRUCNE STUDLJE

MOBILNI KOMUNIKACISKI SUSTAVI 4G | 5G,
UTJECAJ ELEKTROMAGNETSKIH VALOVA NA
LJUDSKO ZDRAVLIE | MOBILNA FORENZIKA

WINTON AFRIC

SKRIPTA

ISBN 978-953-7220-73-0

Split, 2022.



IZDAVAC
Sveuciliste u Splitu

Sveucilisni odjel za stru¢ne studije

AUTOR

dr. sc. Winton Afri¢, profesor visoke $kole u trajnom zvanju

RECENZENTI

dr. sc. Marko Vuksié, profesor visoke $kole trajnom zvanju

dr. sc. Tonko Kovacevi¢, profesor visoke Skole

LEKTURA | KOREKTURA

izv. prof. dr. sc. Jadranka Nemeth-Jaji¢

ISBN 978-953-7220-73-0

Odlukom Povjerenstva za izdavacku djelatnost Sveucilista u Splitu, Sveucilisni odjel za stru¢ne
studije, Urbroj: 2181-193-111/3-22-93, ovo djelo se objavljuje kao izdanje Sveucilista u Splitu,
Sveucilisni odjel za struéne studije.



Sadrzaj

Y- Lo [ [PPSRt 2
U 1o o TSSO USSP 5
2. Razvoj mobilnih komunikacijskih SUSTAVA ........ceiiiiiiiiiiiii e e s 7

2.1. Arhitektura mobilnih mreza i UnaprjedeN]a.......cceecciieeeiiiee e e 12

3. Tehnicki nedostatci sustava 3G UMTS koji su doveli do potrebe za daljnjim razvojem i novim

generacijama mobilnih komunikacijskih SUStAVA.......cc.uiiiiciiiiiiiie e 14
3.1, Arhitektura 3G UMTS MIEZE .....eiiieiieieeieeiee ittt ettt ettt ettt et e sre e st e st e smeesmeesreesbeesaee e e saes 16
3.2. ATM tehnologija (Asynchronous Transfer MOGE) ...........cccueeeccieeeeciiieeeeciieeeeiiee e e e e 17
R R T O Y 1 =Y o T o Te] [o = - T PSPPI 24

3.3.1. OrtogonalNost FUNKCI@.....cuuviiiciiieiciee e ere e e s ste e e e ebae e e sntaeeeanes 24
3.3.2. Prijenos signala ortogonalnim funkcijama.........ccccueeiiiiii e 25

3.3.3. Zatvoreni skup ortogonalnih Walshevih funkcija koje se koriste u sustavima s kodnom

[oYe o |11 o 2 KPS SRS 27

AL AG LTE ittt ettt ettt et h e bt et e bt e bt e s bt e sh e e s b e e e b e e e bt e eh et Sh e e she e sat e e a et ehe e ehe e eae e eatesateen bt et e eteereea 38
4.1. Znacajna unaprjedenja sustava 4G U 0dNosU Na SUSTAVE 3G.......cccecveeeeeiieeeeiieeeeeieeeeecneee e e 38
4.2. Arhitektura sustava 4G, frekventni opsezi i nacin rada sustava 4G.........cccceevcveeeencieeeencieee e, 39
EINOTE B ...ttt e bt bbbt b e bt bt e s he e e re e beenbe e sheenaeenarenaee 39
MME (Mobile ManGgGement ENTItY) ........cueeeecueeieeciieeeecieeeeeiee e ectee e eetee e e etee e e etee s estae e s sbaeeeeneeas 39
oG N ettt et et et e e et et et e et e e e e e e e aeaaaaaaaaaaaaeeaeaeaeaeeaeaaa e anaan 40
PDIN-GW ittt ettt sttt ettt bt re bt e e et et e et ettt e e et e e aeaaaaeaeeeeeens 40

H S ettt b e bt b e et et e e bt e bt e bt e bt e bt et e e bt e e bt e beenneereen 41
4.3. OFDMA tehnolOgija PrijEN0Sa ...ccuviieieiiieciiiiee e e e e e e e e s e e et re e e e e e esbbrreeeeeeesnnnreneeeaeean 41
A - Tol Vo Y oY =T L I ) RPN 48
4.4.1. Osnovne 0sobine LTE zra€nog SUCELja....cccuiiiieciiiie et 48
AG LTE KGN ¢ttt st sttt st st st sae e sat e st s st et sae e s s e saeeeaee 52
Fizicka razin@ 4G LTE KAN@la ....coueeiiiiieieeiee ettt 53

AG LTE transportni KaNali .....c..eeiiiiiee ettt see e e e s s aee e e e sbee e e s nee e e enreas 53

L G I ol Vo Y=ol TN &= 0 T 1 PSR 54

5. 5G SUSTAVI ettt s e s e e st e e s b et e s senre e e e aane 56
5.1. Arhitektura sustava 5G, frekventni opsezi i NaCini rada ......cccccooeeciiiieeiiiccciiiieee e 57
5.2. 5G MREZA U HRVATSKOJ ..ottt sttt sttt sttt sas s snsenns 58
Frekvencijski P0jas 700 IMTHZ ........ccocuiii ittt ee e e e rtee e e e tae e e eare e e e eatae e e sabaeeeenanas 59
Frekvencijski pojas 3600 IMHZ ........ueiii it e e e e e e s e st e e e e e e e s ennbeee e e s e e esnnbneeeeeeesnnnnnns 59



Frekvencijski POJas 26 GHZ .........uee ittt et e e et e e e e e e et e e s e nre e e eareas 60

5.3. 5G NR Modulacijska ShemMa.........coeiiiiiiieeee et e e e e e s re e e e e e e eanens 61
5.4. Usporedba 4G LTE i 5G NR ....ouiiiiiiie ittt see et e s e e s saee e s s sbae e s snbeeessntaesenabeeessnnsens 63
. Utjecaj EMZ-a na [JUASKO ZATAVIJE .....eeiieiiee ettt ettt e e et e s eate e e s tae e e sntaeeeenes 64
6.1. Sto SU t0 elektromagnetsKi VAlOVi ......c.cveveveviueiieieceeeeieeeeeee ettt 64
6.2. Ukupni spektar EMV-a u frekvencijama koje se koriste u radiokomunikacijama .........c............ 70
6.2.1. Cimbenici koji utje¢u na ljudsko zdravlje pri izloZenosti ljudskog tijela EMV zracenju........ 71
6.2.2. Trajanje izIoZeNOSti EMV-U......cc.uciiiiiiieiciiec ettt e eetee e e ette e e e eate e e s etaee e snaeeeenes 73
6.3. Studije koje se provode radi zastite ljudskog zdravlja od izvora EMV-a.......cccccceeeeiireeereeeennnee. 73
6.4. Medunarodni propisi i hrvatska regulativa za zastitu od elektromagnetskih zradenja.............. 75
- MODBIING FOFENZIKA ...ttt s sttt et 78
W Y T W g g Vo] o 11 g VoY= o o T 0 0=\ - [P PR 78
7.1.1. Kriteriji ispisa poziva i Sintagma iSPiSa POZIVA .......ccceeeeeeeeieieiccecccceveve e ereereneeeees 79
7.1.2. Citanje ispisa poziva i zna¢enje Pojedinin StAVKi..........ccceeuveeeeveeeeeeeeeeeee e 81
7.0.2. 1 ANUMDET .ttt st et et b e bt e s b e b e she e b e ne e reenrees 82
7.1.2.2. AIMSI (A International Mobile Subscriber Identity) ...........ccocoecvveeeeciieeeeciiee e 82
7.1.2.3. AIMEI (A International Mobile Equipment Identity) ..........ccccoeeceeecieeeiieeesieeeeeescee e 83
7.0.2.4. ANEEWOTK .ottt st s 84
7.0.2.5. ACEIIID .ttt sttt b e b e b e b e e b e b e b enreen 85
7.1.2.6. Znacenje istih podataka na B strani je isto, ali u tom slucaju radi se o pretplatniku koji
PIIMIA POZIV eiiiiiieeeee ettt e e e e ettt et e e e e ssabbateeeessaabteeaeeesssassssbaaeeessssssseaaaeeesssssssnaneesssssssseaeeessnnas 87
7.1.2.7. Start TiMe i ENG TIME ...ttt st st 87
T 02,8, DUIGTION ..ottt s e s e s s e e s nen e s s mneas 88
W R R -1 oV (o TSP PSPPSR 88
A 2V L] oY1 VoY o o T =1 I PSP 89
7.2.1. TMSI (Temporary Mobile SUBSCriber IdeNtity) .......c..coccueeeecieeeeciiieeccieeeeceeeeeceee e eceeee e 89
7.2.2. IMEISV (International Mobile Equipemnt Identity and Software Version) ..............cccuee..... 89
7.2.3. MSRN (Mobile Station ROGMING NUMBET) .........cccueeceeeiieeiieeiieeeieesceesiteessteescveeesaaeesneens 90
7.2.4. LAl (LOCGLION Area IAENTILY) ...cccuveeeeeieee ettt ee e e it e e e etee e s et e e s sata e e s sbaee e srraeeenes 90
7.2.5. CGI (Cell GIOBAI IABNTILY) ....veeeeereeeeetiee ettt et e et e et e e e etta e e e sbae e e seateeaesbaeeesreaeaeanes 91
7.2.6. BSIC (Base Station 1dentity COUR)...........cuuuumuiuieeeiiieeeeiiee e ettt e eeiteeeeectteeeeeitaeeeeetaeeeeeraeaeenes 91
7.2.7. LN (LOCALION NUMDBEI) .....eveeneieeeeeeectee ettt et este e e te e st e st e s te e e s ate e s te e s teesnteasbasssneesnseens 91
7.2.8. RSZI (Regional Subscription Zone Identity)............coueeeceveeeeciieeeeciieeescieeeeseeeeecaeeeseieee e 92
7.3. Zastita privatnosti komunikacije kod mobilnih komunikacijskih sustava ..........ccccccoeeeevieeenneen. 93
7.3.1. Zakonske regulative ovlastenog prisluSKivanja .......cccoeeuveiiecieee e 94
7.3.2. Neovlasteno prisluskivanje i sigurnost mobilnih komunikacijskih sustava............cccccuveeeni. 95



7.3.3. Neovlasteni pristup mobilnoj komunikaciji .......ccccouveeeiiiiiieiiiic e 96

A \V, o] o 11 Fa =T e T oL =] s o - ISR USROS 99
5 1V, o o 11 Lo VT =T - | PR 100
7.4.2. SIM kartica (Subscriber Identity MOGUIE) .............cccueeeeeiueeeeiiiiieeieee et 101

7.5. Forenzicna analiza mobilnih komuniKacija .......c.cooecieiiieiiie e 107
7.5.1.1zrada zahtjeva za podatcima od mobilnih operatora......cccccoecciiieeeeiiccccee e, 108
7.5.2. Metodologija analize mobilng OPremMe .......ooccuiiiiiiiiii e 110

7.5.3. Metodologija analize ispisa poziva promatrane osobe ili promatranih osoba kako bi se
zakljucilo o kretanju i komunikaciji s ostalim okrivljenima........ccccoeveiiiiiiiiiiiie e 113

=T = L (0] - RPNt 127



Uvod

Skripta ,,Mobilni komunikacijski sustavi 4G i 5G, utjecaj elektromagnetskih valova na ljudsko zdravlje i
mobilna forenzika“ nastavni su materijal namijenjen studentima kolegija Mobilne komunikacije
(161881) (SEL027). Ova skripta nastavak su tiskanih skripta Veleucilista u Splitu, Ciji je pravni slijednik
Odjel za strucne studije Sveucilista u Splitu, pod nazivom , Mobilni komunikacijski sustavi“. Skripta
»Mobilni komunikacijski sustavi“ tiskana su 2002. godine, a detaljno obraduju mobilne komunikacijske

sustave 2G i 3G te bazi¢ne principe na kojima se temelji njihov rad.

U proteklim dvama desetlje¢ima doslo je do snaznog daljnjeg razvoja mobilnih komunikacijskih
sustava, pojave 4G i 5G. Javila se potreba za tiskanjem nastavnog materijala koji detaljnije objasnjava
nove sustave mobilnih komunikacija, posebno one koji se primjenjuju u Europi. Skripta ,Mobilni
komunikacijski sustavi 4G i 5G, utjecaj elektromagnetskih valova na ljudsko zdravlje i mobilna
forenzika“ uz prethodno navedena skripta Cini cjelovit nastavni materijal namijenjen studentima
dodiplomskog studija.

Nastavni materijal pod nazivom ,,Mobilni komunikacijski sustavi 4G i 5G, utjecaj elektromagnetskih
valova na ljudsko zdravlje i mobilna forenzika“ u uvodnom dijelu objasnjava razloge zbog kojih je doslo
do daljnjeg ubrzanog razvoja mobilnih komunikacijskih sustava. Takoder se navode i obrazlaZzu nove
komunikacijske potrebe te se upozorava na nedostatke sustava 2G i 3G. Daljnji razvoj mobilnih
komunikacijskih sustava s jedne strane potaknut je rastu¢im komunikacijskim potrebama, a s druge
strane primjenom novih spoznaja iz telekomunikacijskih (teorije radioprijenosa) i informatickih
znanosti.

Svakih desetak godina dolazilo je do pojave nove generacije mobilnih komunikacijskih sustava, pocevsi
od 1G mobilnih komunikacijskih sustava pa sve do posljednje generacije 5G. MoZemo govoriti o
kontinuiranom razvoju mobilnih komunikacijskih sustava jer se izmedu pojedinih generacija pojavljuju
unaprjedenja prethodne generacije, pa se tako ¢esto navodi 2+ ili 2,5G unaprjedenje GSM sustava s
GPRS-om, zatim 3,5G unaprjedenje UMTS sustava s HSPDA-om i tako dalje. Neki autori u fragmentaciji
unaprjedenja idu dotle da navode 3,75G. Ova skripta, osim Sto detaljno objasnjava sustave 4G i 5G,
ima za cilj pokazati i razvojnu liniju koja vodi od sustava 1G do danasnjih sustava 5G.

U ovom nastavnom materijalu govori se i o Stetnom utjecaju elektromagnetskog zracenja na ljude i
okolis, o normama zastite radnog osoblja i op¢e populacije, o tome na cemu se te norme temelje, tko
ih donosi i na temelju kojih spoznaja. Ovaj dio ima velik znacaj za buduce inZenjere elektrotehnike, jer
¢e se u svojem buduéem profesionalnom radu, ne samo s mobilnim komunikacijskim sustavima nego i
sa svim drugim tehnickim sustavima koji se koriste EMV-om, sresti s Citavim nizom pitanja iz domena
utjecaja elektromagnetskih valova na ljudsko zdravlje i okolis. Vazno je da bududi inZenjeri tijekom
svojega rada u gospodarstvu znaju odgovoriti na ta pitanja. Prilikom pojave svake nove generacije
mobilnih komunikacijskih sustava dolazi do burne reakcije gradanstva te iznoSenja argumenata za i
protiv koji vrlo ¢esto nisu utemeljeni na znanstvenim spoznajama.

U posljednjem poglavlju ovog materijala govori se o mobilnoj forenzici, to jest o ¢itanju podataka iz
ispisa prometa operatora i svemu $to je moguce zakljuciti na osnovi njih. Ovaj materijal od znacaja je
za budece inZenjere ako se angaZiraju kao stalni sudski vjestaci za telekomunikacije.

Da bi se mogao (itati i razumjeti ovaj nastavni materijal, nije nuZzno u detalje poznavati prethodni
materijal ,,Mobilni komunikacijski sustavi“, dakle poznavati 2G i 3G sustave, ali za studente kolegija
Mobilne komunikacije (161881) (SEL027) prethodni materijal svakako se preporuca radi boljeg
razumijevanja ukupnog razvojnog procesa mobilnih komunikacijskih sustava, kao i odredenih
specificnosti vezanih uz planiranje i dizajniranje sustava o kojima u ovom materijalu nece biti govora.






2. Razvoj mobilnih komunikacijskih sustava

Sredinom sedamdesetih godina proslog stoljeéa dolazi do prve pojave mobilnih komunikacijskih
sustava. Jo$ pedesetih godina postojala je radiotelefonija u Sjedinjenim Ameri¢kim Drzavama.
Radiotelefonija ne spada u mobilne komunikacijske sustave iako se je koristila unutar automobila,
sredstava koja su u pokretu. Kod radiotelefonije pretplatnik je na trajnu uporabu dobivao dvije
radijske frekvencije, jednu za silazni smjer prijenosa i jednu za uzlazni smjer prijenosa. Frekvencije
su bile iskljucivo za njegovo koriStenje, ali u okviru grada ili uZe regije u kojoj je pretplatnik Zivio. U
nekom drugom gradu te iste frekvencije zakupio bi netko drugi. Kako je radiofrekvencijski spektar
ogranic¢en, ovakvih pretplatnika moglo je biti malo ¢ak i na ograni¢enom podrucju. Radijske
frekvencije nisu se koristile optimalno, velik dio vremena bile su neupotrijebljene.

Osnovna znacajka mobilne telefonije za razliku od radijske telefonije jest u tome da se isti uredeni
par frekvencija (FDD — Frequent division duplex — rad s dvije frekvencije, jedna za uzlazni, druga za
silazni smjer prijenosa) ili ista frekvencija (TDD — Time division duplex — rad na istoj frekvenciji s
izmjenama smjera prijenosa) koristi za razliCite korisnike onda kada je frekvencija slobodna ili
dostupna odnosno kada su frekvencije slobodne ili dostupne.

Da bi automatska raspodjela resursa mreze (slobodnih frekvencija unutar jedne celije) bila moguca,
mora u Celiji postojati jedan zajednicki signalizacijski kanal, takozvani BCCH kanal. Zajednicki kanal
slusaju svi mobiteli koji su u celiji, preko njega primaju ili Salju pozive, preko njega dobivaju naredbu
za prelazak na jedan od slobodnih prometnih kanala, TCH kanal.

Da bi ovakav rad bio mogu¢, kao Sto je to prikazano na slici 2.1., koristi se protokol zajednickog
dijeljenja resursa radiomreze, takozvani ALOHA protokol, razvijen poetkom sedamdesetih godina
20. stoljec¢a na Sveucilistu na Havajima za koriStenje radijske komunikacije s avionima. Temeljem
ALOHA protokola kasnije je razvijen Ethernet protokol za lokalne ra¢unalne mreze.

Slika 2.1. Zajednicki kanal BCCH i ALOHA protokol po kojem radi

Koristenje ALOHA protokola za BCCH kanal jest nesto Sto je zajednic¢ko za sve generacije mobilnih
mreZa od prve do posljednje. Fizicka realizacija zajedni¢kog BCCH kanala razlikuje se od generacije
do generacije mobilnih sustava, ali uvijek se koristi ALOHA protokol.

ALOHAnet, takoder poznat kao ALOHA sustav, ili jednostavno ALOHA, bio je pionirski sustav
racunalnog umreZavanja razvijen na SveuciliStu na Havajima. ALOHAnet je poceo s radom u lipnju
1971. godine, pruZajuci prvu javnu demonstraciju beZicne mreZe paketnih podataka. ALOHA je
izvorno oznacavala Additive Links On-line Hawaii Area.



ALOHA protokol se 1980 -ih ograniceno koristio u 1G mobilnim sustavima za signalizaciju i kontrolu.
Krajem 1980-ih, europska grupa za standardizaciju GSM-a, koja je radila na paneuropskom
digitalnom mobilnom komunikacijskom sustavu GSM, uvelike je proSirila uporabu ALOHA
protokola za pristup radijskim kanalima u mobilnoj telefoniji. Po¢etkom 2000-ih ALOHA protokol
se uvodi u 2.5G i 3G, a kasnije u 4G i 5G mobilnim mrezama.

ALOHA protokol je poveznica koja je zajednicka za sve mobilne komunikacijske sustave i ¢ini temelj
organizacije rada u zajednickom BCCH kanalu.
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Slika 2.2. Povijest razvoja mobilnih komunikacijskih sustava

Osnovne su razlike izmedu pojedinih generacija mobilnih komunikacijskih sustava sljedece:
* 1G analogni sustavi mobilnih telefona koji podrZavaju povezivanje kanala.

* 2G sustavi digitalnih mobilnih telefona koji takoder podrzavaju povezivanje kanala
¢ak i kada je u pitanju paketni prijenos informacija (GSM 9,6 Kbit/s).

* 2+G (2,5) GSM kod kojega je uvedeno GPRS unaprjedenje i 3G digitalni sustavi
mobilnih telefona jednako podrzavaju kanalsko i paketno prospajanje.

* 4G digitalni sustavi mobilnih komunikacija temelje se isklju¢ivo na paketnom
prospajanju korisnickih informacija.

* 5G digitalni sustavi mobilnih telefona teZe znacajno povecati ukupni kapacitet
prijenosa informacija, konsolidirati sve komunikacijske potrebe i opéenito podrzati loT
(loT — Internet of Tings).

Sustavi 1G nisu imali odvojen identitet korisnika od identiteta uredaja. Nije postojala SIM kartica,
vec je pretplatnicki broj bio odreden uredajem. Sustavi 1G nisu imali provjeru vjerodostojnosti
korisnika niti je prijenos informacija u zra¢nom sucelju bio kriptiran. Jedan radijski kanal bio je i
jedan komunikacijski kanal koji je radio primjenjujuci frekventnu modulaciju. Razgovor se je mogao
prisluskivati u zraénom sucelju ugadanjem na radijski kanal korisnika. Sustavi su radili u
frekvencijskom dupleksu FDD. Usluga nije bila zamisljena kao masovna, veli¢ina éelije ovisila je
samo o snazi odasiljaca i u prosjeku je iznosila oko 60 km. Mobilni telefon je automatski birao onaj
signal bazne postaje koji je bio najvise razine (najjaci).

Sustavi 2G (GSM) uveli su digitalni prijenos govora, provjeru vjerodostojnosti korisnika i
kriptiranje informacije u zrathom sucelju. Kako je provjera vjerodostojnosti, kao i kriptiranje
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informacije, u zra¢nom sucelju odnos izmedu krajnjeg terminala (mobilnog uredaja) i sredisnjeg
dijela mreZze isti postupak je zadrzan i kod sljedecih generacija mobilnih komunikacijskih sustava.
Navedeno je detaljno opisano u skriptama ,,Mobilni komunikacijski sustavi“ Veleucilista u Splitu iz
2002. godine na stranici 95. do 105. Kod 2G mobilnih komunikacijskih sustava identitet korisnika i
identitet uredaja odvajaju se uvodenjem SIM kartice, koja se prepoznaje po svojem MSISDN i IMSI
broju, od uredaja koji se prepoznaje po svojem IMEI broju. Sustavi 2G podrzavaju paketni prijenos,
ali preko uspostavljenog kanala koristenjem takozvanog podatkovnog kanala TCH brzine 9,6 Kbit/s.
Prva GSM mreZa pocela je s radom 1991. godine u Parizu i tada je ve¢ kapacitet za podatkovni
prijenos bio nedovoljan za tadasnje komunikacijske potrebe korisnika.

Sustavi 2+ ili 2,5G donose znacajan napredak mreie 2G uvodenjem takozvanog GPRS
unaprjedenja, Sto je vec¢ kod ovih sustava dovelo do ravnopravne komutacije kanala i paketa. Ovo
unaprjedenje je napravljeno kako bi se povedao kapacitet podatkovnog prijenosa koji ovim
unaprjedenjem dolazi do 56 Kbit/s. Da bi unaprjedenje bilo moguce, u sredi$nji dio mreze dodana
su dva nova uredaja (entiteta): to su ¢vor za komutaciju paketa SGSN i ¢vor za prospajanje prema
podatkovnim mreZzama GGSN, a u radiomreZi izvrSene su preinake na podru¢nom kontroleru BSC.
Ovo unaprjedenje je bilo od izuzetnog znacdenja jer je pripremilo srediSnji dio mobilne mreZe za
prihvat nove radiomreze 3G.

Sustavi 3G mobilnih komunikacija ostvaruju se na nacin da se na sredisnji dio mreZe kod koje je
izvrSeno GPRS unaprjedenje dodaje nova radijska mreza naziva UTRAN mreza. U radijskoj mrezi
izvrSena je promjena u zracnom sucelju te su uvedene bazne postaje naziva Node-B. U radijskoj
mrezi podrucni kontroler mijenja se ATM (Asynchrony Transfer Mode) ¢vorom koji sada nosi
oznaku RNC (Remote Node Controller). Takoder, radi lakSeg prospajanja izmedu lokacijskih
podrucja, uvodi se novi signalizacijski link koji povezuje susjedne RNC ¢vorove. Sve veze od baznih
postaja prema podru¢nom kontroleru, medu podrucnim kontrolerima i izmedu podruc¢nog
kontrolera i srediSnjeg dijela mreZe (dva linka, jedan k MSC, a drugi k SGSN) temelje se na ATM
tehnologiji. Sustavi trece generacije predvideni su da unutar Celije za sve korisnike osiguravaju
ukupni informacijski volumen od 2,048 Mbit/s.

Prve verzije sustava 3G UMTS u Europi (koji su logi¢ni nastavak 2G sustava GSM) i COMA 2000 u
Sjevernoj Americi (koji su logi¢ni nastavak 2G sustava 1S95) pojavile su se u komercijalnoj uporabi
2002. godine (prvi UMTS sustav u Japanu). Vec je tada bilo sasvim izvjesno da ¢e tada bududa
(sadasnja) Sirokopojasna globalna mreza biti temeljena na Ethernet prijenosu, a ne na ATM
tehnologiji prijenosa. To je trenutak kada se ATM transportna tehnologija napusta kao tehnologija
koja bi u buduénosti trebala podrzati rad globalne Sirokopojasne mreze. Dakle, na trzistu su se
pojavili 3G sustavi koji u svojoj pozadinskoj mrezi imaju ATM tehnologiju, a ta se tehnologija u tom
trenutku napusta i prelazi se na Ethernet.

Drugi veliki nedostatak u trenutku kada se 3G mreze pojavljuju na trziStu jest nedovoljan ukupni
kapacitet informacijskog volumena od 2,048 Mbit/s. Treba znati da je porast potrebe za
informacijskim volumenom neocekivano brzo rastao u devedesetim godinama proslog stoljeéa i
prvom desetlje¢u ovog stoljeca. Tako je na primjer 1996. za ukupno povezivanje grada Splita na
Sirokopojasnu mrezu (dakle za sve korisnike) bilo sasvim dovoljno 2,048 Mbit/s, da bi ve¢ poc¢etkom
ovog stoljeéa taj informacijski volumen bio nedovoljan za jednog korisnika. Suvremeni planovi
Europske komisije za razvoj Sirokopojasnog pristupa veé su u agendi za razdoblje 2010. — 2020.
predvidali 100 Mbit/s za svakog korisnika i to 50 % 1 Gbit/s, a danasnji planovi Europske komisije
predvidaju da se za sve korisnike osigura i do 400 Mbit/s do 2025. godine. Ti planovi nisu ostvareni
u cijelosti jer je za njihovu realizaciju potrebno bakrenu pristupnu infrastrukturu zamijeniti
svjetlovodnom. Daljnji razvoj mobilnih mreZa nastoji slijediti generalne razvojne trendove te kod
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sljededih generacija dolazi do stalnog povecanja informacijskog volumena koji jedna ¢elija moze
pruziti svim svojim korisnicima. Jedan od velikih problema kod 3G sustava nalazio se u relativno
velikoj potrosnji baterije. Sustav 3G temeljio se je na kodnoj podjeli medu korisnicima (CDMA). Ti
sustavi zahtijevaju snaznu i stalnu kontrolu izlazne snage mobilnih uredaja, a porast signalizacije
znacajno utjece na potrosnju energije. Sve navedeno dovelo je do toga da se je nakon instalacije
prvih 3G mreZa odmah pocelo razmisljati o njihovu unaprjedenju, prvenstveno u cilju poveéavanja
informacijskog volumena.

Sustavi 3,5G unaprijedeni su mobilni komunikacijski sustavi tre¢e generacije. Kod sustava UMTS,
koji se temelji na WCDMA tehnologiji, jedno od najznacajnijih unaprjedenja bilo je HSPDA gdje se
je povecanje informacijskog volumena temeljilo na koriStenju veceg broja kodova, ali ve¢eg stupnja
modulacijske sloZenosti po pojedinom kodu. Upravo zbog korisStenja veéeg stupnja modulacijske
sloZzenosti takve UMTS Celije mogle su ukupni informacijski volumen povecati na 7,2, a onda na 14
Mbit/s. Obecavala su se unaprjedenja do 56 Mbit/s, ali to nije nikad ostvareno jer se povecanje
modulacijske sloZzenosti ne moze vrsiti u beskonacnost. Sve slozeniji modulacijski postupci za svoju
primjenu zahtijevaju bolji odnos signala i Suma, sto znadi stabilnu radijsku vezu. Relativnho mali Sum
signal velike modulacijske sloZenosti Cini necitkim. U razmisljanjima o daljnjim unaprjedenjima
kazalo se je kako s time ne treba Zuriti pa su ta razmisljanja stavljena pod naziv LTE (Long Term
Evolution). Kada se Citaju ¢lanci o LTE tehnologiji iz 2008. pa sve do 2012. godine o LTE tehnologiji,
u njima se ne govori kao o 4G tehnologiji, nego kao o unaprjedenju 3G tehnologije. Medutim,
izmedu 2012. i 2014. godine postupno se je uvidjelo da su izmjene koje je potrebo napraviti radi
unaprjedenja sustava tolike da se viSe ne moZe govoriti o unaprjedenju sustava 3G, nego da se radi
o potpuno novom sustavu mobilnih komunikacija koji se od 2014. pa nadalje vodi pod nazivom 4G
LTE.

Sustavi 4G mobilnih komunikacija poznati su pod nazivom 4G LTE. Uspostavom sustava 4G doslo
je do znacajnih promjena u odnosu na sustave 3G. Izmedu 4G i 3G najveca je medugeneracijska
razlika u mobilnim komunikacijskim sustavima.

Promijenjen je nacin rada u zranom sucelju, za raspodjelu signala koristi se umjesto jednog
podnositelja skup ortogonalnih podnositelja, takozvana OFDM tehnika prijenosa. Osnovna
znacajka OFDM prijenosa jest u tome da je otporan na pogreske koje nastaju zbog visestrukog
prostiranja, a $to su najveci izvori pogresaka u broadcast radijskom prijenosu signala (kasnije u
ovim skriptama detaljno se objasnjava OFDM prijenos, n. a.) U pozadinskoj mreZi, povezivanju
radiomreZe na sredisnji dio sustava, u samoj srediSnjoj mreZi i njezinu povezivanju s drugim
mreZzama koristi se Ethernet tehnologa prijenosa, Sto i odgovara transportnoj razini globalne
Sirokopojasne mrezZe. Zatim su znacajne promjene u ukupnoj arhitekturi mobilne mreze, radio
dijelu i srediSnjoj mrezi.

U radijskoj mrezi kod sustava 4G, a i kod sljedeceg sustava 5G, ne postoji ¢vor poput podrucnog
kontrolera iz 2G (BSC) i 3G (RNC) tehnologija mreza. Ukidanjem ili izbacivanjem toga cvora iz
arhitekture radijske mreze dio funkcija koje je on obavljao prelaze na baznu postaju i ona dobiva
oznaku eNode-B, a drugi i veéi dio upravljackih funkcija prelazi na sredi$nji dio mreze i to na dio
koji se je prije oznacavao kao VLR (Visitor Location Register), a sada nakon preuzimanja novih
funkcija poprima oznaku MME (Mobility Management Entity) i postaje najznacajniji ¢vor za
upravljanje prometom u mrefZi. Izbacivanje ¢vora iz arhitekture radijske mreze kao Sto je podrucni
kontroler s jedne strane dovelo je do ubrzavanja protoka paketa kroz mrezu (jedan je ¢vor manje,
a svaki ¢vor unosi kasnjenje). S druge strane, kod 4G LTE otvorilo je problem brzine prelaska
korisnika iz ¢elije u éeliju. Kako bi se taj problem rijesio, uvodi se signalizacijski link koji povezuje
bazne postaje koje su susjedne jedna drugoj, vrlo Cesto oznacavan kao X2 link. Unutar arhitekture
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4G mreZe Cak i entiteti koji ne mijenjaju znacajno svoje funkcije dobivaju nove i do sada manje
uobicajene nazive. O svim ovim izmjenama, kao i o arhitekturi 4G mreze, kasnije ¢e biti viSe govora.

MrezZe 4G za razliku od 3G mreZa imaju znacajan porast informacijskog volumena. U silaznom
smjeru maksimalno mogudi kapacitet krece se do 175 Mbit/s, a u uzlaznom do 80 Mbit/s.
Medutim, to su teoretski limiti koji vrijede u laboratorijskim uvjetima, a u uvjetima stvarne
eksploatacije sustava realne vrijednosti u silaznom smjeru nesto su nize.

Sustavi 5G dolaze na trZiSte kao logicni nastavak 4G sustava. Osnovna ideja ovih sustava bila je da
zadovolje sve komunikacijske potrebe korisnika i Siroko podrze koncept IoT (Internet of things).
Izmedu pojave 4G i 5G proslo je samo nekoliko godina u kojima nije doslo do tako Sirokih i dubokih
tehnoloskih inovacija i promjena transmisijskih koncepata kao izmedu 3G i 4G, te su zbog toga i
promjene u arhitekturi mreZe znatno manje i jednostavnije. Veci broj promjena kod 5G u odnosu
na 4G mreze lezi u prosSirenju usluga koje mobilne komunikacije trebaju podrzati. U arhitekturi
mreze, kako bi se smanjilo kasnjenje (latency), servisni usluzni ¢vor S-GW (ili kako je oznac¢avan kod
3G sustava SGSN) i ¢vor za povezivanje s drugim podatkovnim mrezama PDN GW (ili kako je
oznacavan u 3G mreZzama GGSN) objedinjeni su u jedan ¢vor. Objedovanje tih dvaju prometnih
¢vorova u jedan dovodi do ubrzanja procesiranja paketa te time i do smanjenje kasnjenja, Sto je
izuzetno vazno za usluge u realnom vremenu. Promjena kod 5G u odnosu na 4G jest i u radu
zracnog sucelja u kojem je i dalje zadrzan OFDM kao nacin raspodjele signala, ali podnositelji kod
5G mreZa nemaju fiksnu Sirinu kao kod 4G mreza (15 KHz), ve¢ ta Sirina moze biti promjenjiva (15,
30, 60, ...... 240 KHz) pa se na taj nacin 5G sustav moze prilagoditi razli¢itim Sirinama radijskih
kanala. Kod 5G sustava javljaju se novine i u koristenju radiofrekvencijskog spektra. U Europi za rad
5G sustava predvideni su frekventni opsezi: 700 MHz podrucje (prelaskom emitiranja televizije s
DVBT1 na DVBT2 oslobada se dio spektra od 694 do 791 MHz i prenamjenjuje za 5G sustave), 3,5
GHz podrudje (od 3,4 do 3,8 GHz) i podrudje iznad 26 GHz. Do sada se u mobilnim komunikacijama
nije koristilo tako visoko podrucje kao sto je podrucje iznad 26 GHz, te je velik broj pitanja oko
koriStenja ovog podrucja. Svi eksperimenti s 5G mreZzama koji su u Europi i u Republici Hrvatskoj
radeni tijekom 2020. godine odvijali su se na frekvencijama oko 3,5 GHz (3460 GHz sa Sirinom
opsega 80 MHz), a 2021. godine u vedini europskih drZzava zavrSena je tranzicija emitiranja TV
programa s DVBT1 na DVBT2 te je zapocela instalacija 5G sustava u oslobodenom frekvencijskom
podrucju 700 MHz. Koristenje visokih frekvencija u mobilnim komunikacijama omogucuje malu
¢eliju od samo nekoliko desetaka metara, zahtijeva izravnu optic¢ku vidljivost, ali omoguéuje
primjenu znatno vede Sirine radijskog kanala Sto onda dopusta daleko vece informacijske
volumene u prijenosu. O svim tim detaljima u nastavku ovih skripta daju se detaljnija objasnjenja.

Mobilni komunikacijski sustavi razvijaju se u razdoblju nesto malo duZzem od ¢etrdesetak godina.
U tom relativno kratkom razdoblju ovi su sustavi dozZivjeli burne tehnoloske promjene i
unaprjedenja; u prosjeku svakih deset godina javlja se nova generacija mobilnih komunikacijskih
sustava, koja u sebi ukljuCuje sve najnovije tehnoloske promjene koje su ostvarene od pojave
prosle generacije. Mobilni komunikacijski sustavi su cjeloviti i sloZeni sustavi te se u njihov rad
ugraduju najnovije spoznaje iz radiomodulacijskih postupaka, kompresije i obrade signala,
mreznog upravljanja prometom itd. U njima se ogleda ukupni napredak telekomunikacijskih i
racunalnih tehnologija u razdoblju nesto kraéem od posljednjih pola stolje¢a, a to je razdoblje
ubrzanog i intenzivnog razvoja ICT tehnologija.
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Slika 2.3. Mjerenja prometa mobilnih podataka u svjetskim mobilnim telekomunikacijskim mreZama
od 2013. do 2019.

2.1. Arhitektura mobilnih mreza i unaprjedenja

Arhitektura mobilnih mreza svih generacija sastoji se od dvaju osnovnih dijelova, a to su:

e radijska mrezai
e srediSnja mreZa mobilnog sustava.

Kao sto to prikazuje slika 2.1.1.

Radijska mreza SrediSnja mreza

Link Koji povezuje radijsku i
sredisnju mrezu

Slika 2.1.1. Osnovna arhitektura mobilne mreze

Radijska mreza i sredisSnja mreza povezane su suceljem koje je bez obzira na generaciju mreze
detaljno standardizirano. To nacelno omogucuje da se na srediSnju mrezu jednog proizvodaca
moze prikljuciti radijska mreZa drugog proizvodaca ili radijske mreze veceg broja razlicitih
proizvodaca.

Bazne postaje i podrucni

kontroler ako gaima

Slika 2.1.2. Radijska mreZa sa svojim osnovnim dijelovima

Mobilni uredaj je sastavni dio radijske mreze, a s viSom razinom (baznom postajom) povezan je
preko zraénog sucelja. Za svaku generaciju mobilne mreze zra¢no sucelje uvijek je standardom
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detaljno opisano i to omogucuje da mobilni uredaji (mobiteli) razli¢itih proizvodaca mogu raditi
preko mreze bilo kojeg drugog proizvodaca.

Radijska mreZa 2G

T

.(,)),

ZraénosuéeljeA r eV __» v
W COMA SrediSnja mreza

eNode B

Radijska mreza 5G

‘% Q

S
S P
S8S)/  zratno sutelje

&
OFDM

Slika 2.1.3. Arhitektura mobilnih mreZa kod kojih uz odgovarajucu nadogradnju u sredisnjoj mreZi ista
sredisnja mreZa prihvaca radijsku mreZu nove generacije

Kada govorimo o razli¢itim generacijama mobilnih komunikacijskih sustava, onda ne govorimo o
potpuno odvojenim sustavima. Radi se o jednoj te istoj srediSnjoj mrezZi na koju se prihvacaju
razlicite generacije radijskih mreza. Da bi to bilo mogude, uvijek su potrebna i odgovarajuca
unaprjedenja u srediSnjoj mrezi.

Ovakav nacin generacijske nadogradnje sustava omogucuje to da korisnik, kada iz pokrivanja 4G
prijede u pokrivanje 2G, nastavlja razgovor bez prekida samo na tehnologiji koja je dvije generacije
niza. Dakle, mijenja radijsku mreZu Sto znaci tehnologiju i frekvenciju rada. Da bi ovakvi glatki
prelasci bili moguci, mora u vremenskoj organizaciji svake mreZze postojati zajednicki vremenski
interval koji to omogucuje, a taj interval je 120 ms, te mora postojati vremenska uskladenost
izmedu intervala u pojedinim generacijama radijskih mreza.

o Kod mreza 2G TDMA okvir (TDMA okvir ima 8 TS od 577us) traje 4,615 ms i nakon 26 TDMA
okvira imamo vrijeme od 120 ms.

o Kod mreza 3G TDMA okvir (TDMA okvir ima 16 TS od 625us) traje 10 ms i nakon 12 TDMA
okvira imamo vrijeme od 120 ms.

o Kod mreza 4Gi 5G TDMA okvir (TDMA okvirima 10 TS od 1ms) traje 10 ms i nakon 12 TDMA
okvira imamo vrijeme od 120 ms.
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3. Tehnicki nedostatci sustava 3G UMTS koji su doveli do potrebe za
daljnjim razvojem i novim generacijama mobilnih komunikacijskih
sustava

U ovom dijelu skripta ne¢emo ulaziti u detalje 3G sustava jer su oni objasnjeni u skriptama ,Mobilni
komunikacijski sustavi“ Veleucilista u Splitu od 2002. godine. Napomenut ¢emo samo nekoliko
bitnih karakteristika ovih sustava koji su odmah nakon uvodenja doveli do potrebe za izmjenama i
unaprjedenjima.

1. Nedovoljan informacijski volumen

3G sustavi kao Sto je UMTS i CDMA 2000 razvijani su odmah nakon uvodenja sustava 2G (GSM koji
se temelji na FDMA/TDMA/FDD u Europi i 1S-95 koji se temelji na FDMA/CDMA/FDD u SAD-u). Taj
je razvoj zapoceo sredinom devedesetih godina proslog stolje¢a i predvidao je ukupniinformacijski
kapacitet koji ¢e dijeliti svi korisnici u ¢eliji veli¢ine 2,048 Mbit/s. U to vrijeme razvoja taj se je
informacijski kapacitet smatrao i vise nego dovoljnim. Medutim, u trenutku pustanja prvih 3G
sustava u rad 2002. godine taj je informacijski volumen za podjelu medu svim korisnicima bio
nedovoljan.

2. Napustena tehnologija ATM (Asynchrony transfer mode) u pozadinskoj mrezi

3G sustavi zapoceli su s radom 2002. godine kada je bilo sasvim razvidno da ATM tehnologija nece
biti tehnologija na kojoj ¢e se temeljiti , core” Sirokopojasna mreza buduénosti. Medutim, veze
izmedu bazne postaje Node B i podru¢nog kontrolera RNC, veze izmedu razli¢itih podrucnih
kontrolera (lokacijskih podrucja) i veze izmedu RNC i sredisnje mreZze kod 3G sustava (UMTS)
temeljile su se na ATM tehnologiji. U trenutku kada su s radom zapocele 3G mreZe njihov rad se je
temeljio na ATM tehnologiji, a sasvim je bilo razvidno da ¢e se bududi rad Sirokopojasne globalne
mreZe temeljiti na Ethernetu. U trenutku zapocinjanja svojeg rada 3G mreze krecu s tehnologijom
transporta paketa ATM, koja je napustena.

3. Koristenje kodne podjele medu korisnicima koja nije otporna na smetnje nastale zbog
viSestrukog prostiranja

Tehnologija kodne podjele medu korisnicimaili, kako se jos naziva, tehnologija prosSirenog spektra
ili/i tehnologija maskiranja Sumom razvijena je pocetkom pedesetih godina proslog stolje¢a od
Americke mornarice u nastojanju da se razvije komunikacijska tehnologija koju suprotstavljeni blok
nec¢e modi prisluskivati. Sedamdeset godina ova je tehnologija komercijalizirana te se pojavljuje u
Siroj uporabi. Sustav koji se koristi u svojem radu ovom tehnologijom jest radiolokacijski GPS
sustav, gdje svi sateliti rade na istoj frekvenciji, ali upotrebljavaju razliite ortogonalne kodove za
slanje navigacijskih poruka. Tehnologija kodne podjele medu korisnicima u mobilnim
komunikacijama pojavila se je u americkom sustavu druge generacije koji je nosio oznaku IS 95, te
su Amerikanci kao logi¢an nastavak ovog sustava u 3G razvili svoj sustav pod nazivom CDMA 2000.
Kodna podjela medu korisnicima kao tehnologija prijenosa koja se koristi u mobilnim
komunikacijama 3G ima svojih prednosti i svojih mana. Najznacajnija je prednost:

- Optimalno koristenje radiofrekvencijskog spektra. Sve cCelije rade na istim
frekvencijama (kod UMTS-a koristi se radijski kanal Sirine 5MHz), sve Celije koriste
se istim setom ortogonalnih kodova (kod UMTS-a to je set od 256 ortogonalnih
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kodova), a celije se medusobno razlikuju samo po skrembliraju¢em kodu (kod
UMTS-a skremblirajuci kod je duzine 1024 bita).

- Meki prelazak iz celije u €eliju. Kada mobilni uredaj 3G prelazi iz ¢elije u Celiju, on
prijelaz vrsi postupno primajudi signal iz obiju celija sve dok signal iz prethodne
celije ne postane znatno slabiji od signala iz éelije u koju ulazi. Nema snaznog skoka
u frekvenciji.

Najznacajnija nedostatci su:

- Neotpornost na pogreske koje nastaju zbog viSestrukog prostiranja signala i koje
se manifestiraju u intersimbolarnoj interferenciji. Kod mobilnih 3G sustava koristio
se je takoder uvjezbavajuci niz u prasku kao i kod sustava 2G. Uvjezbavajudi niz bita
je niz koji emitira jedna strana, a koji je poznat drugoj strani, te se na osnovi
primljene slike tog dijela informacije moze izmjeriti, a potom i dijelom eliminirati
pogreska koja je nastala zbog visestrukog prostiranja. U trenutku kada su sustavi
3G krenuli s radom, ve¢ su bile razvijene spoznaje o OFDM prijenosu koji pokazuje
visoku otpornost na smetnje koje nastaju zbog visestrukog prostiranja. Dakle, u
trenutku kada su mobilni sustavi 3G zapoceli s radom, ve¢ je razvijena metoda
prijenosa koja je visoko otporna na glavni izvor smetnja u mobilnim
komunikacijama, a to je viSestruko prostiranje.

- Potrebna za stalnom i preciznom kontrolorom izlazne snage mobilnih uredaja.
Da bi se iz ukupnog signala koji dolazi na baznu postaju od razli¢itih mobilnih
uredaja u Celiji mogla izdvoji informacija po pojedinom ortogonalnom kodu, nuzno
je da signali po svim ortogonalnim kodovima od svih uredaja u ¢eliji na baznu
postaju stignu s istom razinom snage. Radi toga sustav stalno mora pratiti izlaznu
snagu mobilnih uredaja i stalno im davati zapovjedi za podizanje ili spustanje
izlazne snage. Ovaj nacin rada zahtijeva stalnu signalizacijsku komunikaciju Sto,
medu ostalim, ima utjecaj i na potrosnju snage mobilnih uredaja (baterija se brze
prazni).

- Nemogucnost koriStenja Citavog raspolozivog seta od 256 ortogonalnih kodova.
Kod sustava s kodnom podjelom nikad se nije moguce koristiti svim ortogonalnim
kodovima iz zatvorenog skupa ortogonalnih kodova i to iz razloga 3to je glavna
snaga Suma u prijenosu pojedinog koda, snaga kodova kojom se koriste drugi
korisnici. Na primjer, kada imamo set od 256 ortogonalnih kodova, u idealnim
uvjetima moZe se koristiti maksimalno 196 ortogonalnih kodova, da bi se
informacija svih korisnika mogla procitati. Sustav UMTS-a za prijenos usluga koje
zahtijevaju vecu brzinu koristi se tehnologijom sprezanja ortogonalnih kodova
(objedinjavanja) sto je s gledista Suma interferencije, Ciji su glavni izvor drugi
korisnici u ¢eliji, loSija varijanta nego rjesenje koje upotrebljava CDMA 2000 gdje
se za prijenos usluga koje zahtijevaju vecu brzinu koristi veci broj osnovnih kodova.

U trenutku u kojem sustavi 3G kre¢u s radom vec su razvijene spoznaje o OFDM
prijenosu koji je otporniji na smetnje nastale zbog viSestrukog prostiranja, a to
sustavi 3G ne upotrebljavaju. Danas se na OFDM prijenosu temelji vecina
suvremenih sustava za slanje digitalnih signala, kao Sto su sustavi broadcast
emitiranja digitalnih televizijskih programa (DVBT1 i/ili 2), sustavi za fiksni bezi¢ni
pristup WiMAX (standardi IEEE 802,16.......) i drugi.
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4. NekoriStenje kognitivne radijske tehnike

Kognitivna radijska tehnika je radijska tehnika kod koje se modulacijski postupak
prilagodava kvaliteti radijskog linka. Takva radijska tehnika Siroko je u upotrebi veé
kod sustava za fiksni Sirokopojasni pristup WiMAX, standarda IEEE 802,16d.
Korisnici koji su najblize baznoj postaji imaju stabilan radijski link i mali utjecaj
Suma te mogu primati signale sa slozenijim modulacijskim postupcima sto dovodi
do boljeg iskoristenja radiofrekvencijskog opsega (viSe bita po Hz). Korisnici koji su
dalje imaju nesto manje stabilan radijski link, radijski link koji se odlikuje s nesto
veéom razinom Suma te se prilagodavaju manje slozenom modulacijskom
postupku. Korisnici koji su najdalje imaju najnestabilniji radijski link i mogu primati
informaciju samo s najjednostavnijim modulacijskim postupkom. Modulacijski
postupak se kombinira s ve¢im ili manjim stupnjem zastitnog kodiranja, pa se
kombinacija modulacijskog postupka s odgovarajuéim stupnjem zastitnog
kodiranja naziva modom rada. Suvremeni sustavi automatski prilagodavaju mod
rada prema svakom korisniku i na taj nacin moZe se optimalno iskoristiti raspoloZivi
informacijski volumen celije.

U trenutku kada se je pocelo s primjenom sustava 3G, drugi sustavi ve¢ su se
koristili kognitivnom radijskom tehnikom. Medutim, mobilni komunikacijski
sustavi 3G njom se ne koriste pa zbog toga nisu u mogucénosti optimalno iskoristiti
raspolozivi frekvencijski opseg (ostvariti u njemu maksimalan informacijski
volumen).

U trenutku kada su se uveli, 3G sustavi imali su gore navedene nedostatke te se je odmah pocelo
razmisljati o njihovim unaprjedenjima.

3.1. Arhitektura 3G UMTS mreze

Arhitektura 3G UMTS mreZe prikazana je na slici 3.1. Kao i kod svih mobilnih mreZa, osnovna
arhitektura sastoji se od radijske mreze i od srediSnje mreZze. U radijskoj mreZi bazna postaja, s
oznakom Node B s jedne strane, preko zrac¢nog sucelja koje je standardom detaljno definirano,
povezuje na sebe mobilne uredaje razli¢itih proizvodaca. S druge strane povezuje se linkom E1 od
2,048 Mbit/s oznake lub s podruénim kontrolerom RNC. Taj link naj¢escée je ostvaren kao E1 link (preko
radija, galvanskog kabela i/ili svjetlovoda) unutar kojeg su upakirane ATM ¢celije za prijenos signalnih
i/ili korisnickih informacija.
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Sredisnja mreZa 3G

Radijska mreza 3G

Slika 3.1. Arhitektura 3G mobilne mreze

Podrucni kontroler RNC povezan je s drugim podrucnim kontrolerima (susjednima) linkom lur te sa
srediSnjom mreZom linkovima lu-Cs za kanalski promet i lu-Ps za podatkovni promet. Svi su ti linkovi
ATM linkovi, a fizicki se realiziraju preko jedne ili viSe E1 grupe PDH hijerarhije, rjede kao STM1 linkovi
SDH hijerarhije.

U srediSnjoj mrezi mobilna komutacija za promet kanala na svojem ulazu dobiva uredaj koji raspakira
i dekompresira kanalsku (govornu) uslugu u klasi¢ni PCM B kanal brzine 64 Kbit/s kojim dalje upravlja
mobilna komutacija MSC. Link lu-Ps vodi od RNC kontrolera do ¢vora za podatkovni promet SGSN koji
je ve¢ bio postavljen u 2+ generaciji zbog podrzavanja GPRS prometa. Na ulazu u taj ¢vor vrsi se
prepakiranje korisnicke informacije iz ATM paketa u Ethernet pakete te se paketi prosljeduju prema
povezniku GGSN prema drugim PDM mreZama ili prema drugim RNC-ima do drugih podatkovnih
mobilnih korisnika.

Registri HLR s ekstenzijom za provjeru vjerodostojnosti AUC, VLR i EIR (EIR za provjeru ispravnosti
mobilne opreme) imaju istu funkciju kao i kod 2G mreza, samo su sada povezaniisa SGSN ¢vorom kako
bi se mogli podrzati pretplatnici koji se koriste podatkovnim uslugama.

3.2. ATM tehnologija (Asynchronous Transfer Mode)

ATM je koncept prijenosa, multipleksiranja i komutacije.

Pri ATM prijenosu kombinira se paketna komutacija i komutacija linija, osiguravajudi prijenos svih
usluga u jedinstvenom digitalnom obliku koristenjem tehnike asinkronog multipleksnog prijenosa.
ATM je protokol koji podrzava:

=  veze saspajanjemii
= veze bez spajanja te
= usluge s promjenjivom brzinom bita.

ATM je tehnika orijentirana prema povezivanju koja omogucuje fleksibilan prijenos svih vrsta usluga
uklju€ujudi i one koje se ostvaruju u vezama bez spajanja.

Usluge za prijenos podataka vezama bez spajanja mogu se ostvariti na dva nacina:

17



= neizravno preko W (Sirokopojasnih)-ISDN usluga orijentiranih na spajanje i
= jzravno preko W-ISDN usluga ostvarenih vezama bez spajanja.

U neizravnom nacinu, izmedu B-ISDN meduspojeva, uspostavlja se transparentna veza ATM sloja koja
moze biti stalna, sacuvana ili na zahtjev. Protokoli veza bez spajanja, koji djeluju na adaptacijski sloj ili
iznad njega, transparentni su Sirokopojasnoj ISDN mreZi. lzvan W-ISDN mreZe implementiraju se
funkcije adaptacijskog sloja i usluge veza bez spajanja.

U izravnom nacinu, unutar W-ISDN implementiraju se funkcije usluga koje se ostvaruju vezama bez
spajanja. Te funkcije usmjeravaju ATM Ccelije u skladu s informacijom koja se nalazi u samoj celiji
(zaglavlju).

U prvom stupnju razvoja W-ISDN mreZze predloZzeno je nekoliko tehnika za komutaciju i
multipleksiranje, Sto uklju¢uje komutaciju linija temeljenu na sinkronom nacinu prijenosa (STM —
Synchronous Transfer Mode) i komutaciju paketa temeljenu na asinkronu nacinu prijenosa (ATM).

Te tehnike se definiraju kao prijenosni modovi (transfer modes). Prvotno se smatralo da je STM
prikladan nacin prijenosa za W-ISDN zbog njegove kompatibilnosti s postojec¢im sustavima. U STM
modu Sirina pojasa je organizirana u periodickom okviru koji se sastoji od vremenskog odsjecka (slika
3.2.a). Prvi odsjecak u STM vremenskom okviru (framing slot) oznacava pocetak svakog okvira (sinkro
rijec). Svaki pojedini odsje¢ak STM okvira dodjeljuje se posebnom pozivu koji se identificira poloZajem
odsjecka u okviru, bas kao i u tradicionalnoj komutaciji kanala. Dodjeljivanje odsjecaka u STM
tehnologiji prijenosa temelji se na maksimalnoj brzini potrebnoj za prijenos informacije. STM je
prikladan za usluge koje zahtijevaju fiksnu brzinu prijenosa. Kod usluga koje zahtijevaju promjenjivu
brzinu prijenosa nedostatke koje je iskazao STM u potpunosti eliminira ATM.

ATM je informacijski tok organiziran u blokove fiksne velicine koji se nazivaju ¢elije. Fiksna velicina
¢elije, a ne varijabilna, odabrana je da bi se eliminirale poteskoce procesiranja protokola i omogucilo
komutiranje pomocu sklopovlja. Celija je relativno kratka u poredbi s duljinom paketa u postojeé¢im
paketnim mreZama, stoga se u prijenosu informacija formira mnogo ¢elija iz jednog paketa. Veli¢ina
ATM celije je mala da bi se smanjio efekt kasnjenja nastao zbog paketiranja informacije na njezinu
izvoru. Americki nacionalni institut za standarde (ANSI) predlagao je da ATM celija sadrZi zaglavlje od
pet okteta i informacijsko polje od 64 okteta, a Europski telekomunikacijski institut za standarde (ETSI)
predlagao je da zaglavlje ATM Celije sadrZi Cetiri okteta, a informacijsko polje 32 okteta.

CCITT (UTI) postavio je kompromisno rjeSenje izmedu tih prijedloga. ATM éelija sadrZi: zaglavlje od
pet okteta i informacijsko polje od 48 okteta. Svaka se éelija ATM-a sastoji od zaglavlja i informacijskog
polja, kao Sto je to prikazano na slici 3.3.

Za razliku od STM prijenosa (SDH) ATM se zasniva na paketnoj komutaciji. ATM je specifi¢ni paketni
nacin prijenosa u kojem se primjenjuje asinkrono multipleksiranje u vremenskoj domeni
(multipleskiranje po vremenu). U zaglavlju Celije nalazi se polje identifikacije veze, koje sadrzi
identifikator virtualnog kanala (VCI — Virtual Channel Identifier) i identifikator virtualne staze (VPI —
Virtual Path Identifier), a od znacaja je za komutiranje i multipleksiranje. Na danom meduspoju,
razliCite virtualne staze koje su multipleksirane unutar transmisijskog optereéenja (payload)
identificiraju se pomocu identifikatora virtualnih staza. Razli¢iti virtualni kanali VC, koji su
multipleksirani unutar virtualne staze, oznaceni su identifikatorom virtualnih kanala VCI. Drugim
rijeCima, Celije se prenose preko virtualnog kanala, a usmjeravanje (rutiranje) obavlja se pomocu
identifikatora virtualnog kanala. Celije koje pripadaju istom pozivu slijede istu rutu, $to minimizira
procesiranje informacije u svezi s odredivanjem rute ATM ¢celije, pa samim tim i varijaciju kasnjenja
pojedine ATM Ccelije.
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Slika 3.2. STM i ATM multipleksiranje

Vrijeme prijenosa jednako je duljini vremenskog odsjec¢ka. U ATM-u odsjecci se pridruzuju pozivu na
zahtjev, Sto znaci da se odsjecak prethodno ne pridruzuje nekom govornom kanalu, nego se pridruzuje
bilo kojem kanalu na zahtjev. U TDM mreZzi vremenski odsjecak pridruzuje se svakom kanalu bez obzira
na to je li on zauzet ili nije. U ATM prijenosu zauzima se Sirina pojasa na zahtjev, to jest pri prijenosu
informacije.

Moze se zakljuciti da su osnovne razlike izmedu ATM-a i STM-a sljedede:

=  uATM-u pridruZivanje vremenskog odsjecka nije fiksno kao u STM-u, vec¢ se vremenski odsjecci
pridruZuju na asinkroni nacin, to jest na zahtjev,

= Sirina pojasa se u ATM-u zaposjeda samo pri stvarnom prijenosu informacija,

= ATM odsjecci pridruzuju se na zahtjev, stoga se ATM moze lako prilagoditi uslugama s
razlicitom ili promjenjivom brzinom bita u prijenosu,

= ATM takoder podrzava CBR (constant bit rate) usluge i veze sa spajanjem.

Struktura ATM celije

ATM celija sadrZava ukupno 53 okteta bitova, pri cemu pet okteta Cini zaglavlje, a 48 okteta
informacijsko polje celije.

Primarna uloga zaglavlja je identifikacija c¢elija koje pripadaju specificnom kanalu nazvanom virtualni
kanal, koji se uspostavlja u vrijeme uspostavljanja poziva i traje za vrijeme trajanja poziva. Ostale
funkcije zaglavlja su:

= detekcija i korekcija pogreske u zaglavlju
= jdentifikacija tipa korisnickog opterecenja i
= kontrola toka na meduspoju korisnik — mreZza.

Sadrzaj zaglavlja osiguran je osmobitnim kodom za provjeru pogreske (HEC) koji omogucuje korekciju

pogreske jednog bita i detekciju vise pogresnih bita.

Korisnicko optereéenje Celije u informacijskom polju moZze sadrzavati korisnicke informacije ili
informacije potrebne za upravljanje mrezom. Zaglavlje sadrZava i oznaku tipa korisni¢ckog opterecenja
(PT) kojem je odredeno korisno opterecenje Celije.
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Slika 3.3. Struktura ATM Celije i format zaglavlja

U Celiji koja sadrzava korisnicke informacije korisno opterecenje sastoji se od korisnickih informacija i
informacija o funkciji primjene usluge. Korisno opterecenje Celije koje sadrzava upravljacke informacije
mreZe ne Cini dio korisnickih informacija.

Polje kontrole toka (GFC) upotrebljava se za kontrolu prijenosa informacija u svrhu ublazavanja
posljedica preopterecenja koje se moze javiti u kratkim vremenskim periodima.

Polje prioriteta odbacivanija éelija (CLP) koristi se kada je potrebno odbaciti pojedine ¢elije, a da se to
ne odrazi na kvalitetu usluge. To je posebno vazno kod ¢elija koje prenose videosignal. Ove celije nije
pozeljno odbacivati jer se to odrazava na kvalitetu signala, pa je bolje odbaciti neke celije podataka
koje se mogu po potrebi ponovno prenijeti. Upravo tu razliku medu pojedinim ¢elijama registrira CLP
polje.

S obzirom na to da je ATM tehnika orijentirana prema povezivanju, vrijednosti zaglavlja dodjeljuju se
svakom dijelu veze kada je to potrebno i otpustaju se kada za to nema daljnje potrebe. Informacijsko
polje prenosi se transparentno, pri cemu se na njemu ne provodi nikakva obrada (otkrivanje
pogresaka i drugo).

Velicina zaglavlja i informacijskog polja ostaju nepromijenjeni na svim referentnim to¢kama ukljucujudi
i meduspoj korisnik — mreza (UNI) i meduspoj mreza — ¢vor (NNI).
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Prijenosna ATM mreZa

Prijenosna ATM mreZa sadrZava dva sloja:
= fizicki sloj i
= ATM sloj.
Svaki od slojeva sastoji se od nekoliko razina (vidi sliku 3.4.).

Fizi¢ki sloj sadrzi tri razine:

® razinu transmisijske staze
= razinu digitalne sekcije i
= razinu regeneratorske sekcije.

Prijenosna ATM
mreza

Fizicki
sloj

L

Razina
transmisiske

staze

Razina
digitaine
sekcije

Razina
rejeneracijske

IsekCl|e

Slika 3.4. Hijerarhija prijenosne ATM mreZe

ATM sloj

ATM sloj sadrzi dvije razine:

= razinuvirtualnog kanala i
= razinu virtualne staze.

Svaka ATM Ccelija sadrZi to¢no odredenu oznaku u svojem zaglavlju koja sluzi za identifikaciju

virtualnog kanala kojem ¢elija pripada. Ta se oznaka sastoji od dvaju dijelova:

= identifikatora virtualnog kanala VCl i
= jdentifikatora virtualne staze VPI.
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Virtualni kanal je komunikacijski kanal predviden za prijenos ATM Celije izmedu dviju ili vise ATM
toc¢aka u jednom smijeru. Linkovi virtualnih kanala ulancani su tako da formiraju vezu virtualnim
kanalom (VCC).

Veza virtualnim kanalom postoji izmedu dviju ili vise krajnjih to¢aka (VCC) ovisno o tome je li posrijedi
konfiguracija veze od tocke do tocke ili od tocke do vise tocaka. Krajnja tocka virtualnog kanala je ona
tocka na kojoj se informacijsko polje ¢elije izmjenjuje izmedu ATM sloja i korisnika usluge ATM sloja.
Na razini virtualnog kanala veze virtualnim kanalom ostvaruju se u svrhu prijenosa informacija izmedu
korisnika i korisnika, korisnika i mreze te mreze i mreze. Cjelovitost éelijske sekvence odrazava ATM
sloj za celije koje pripadaju istom virtualnom kanalu.

Identifikator virtualnog kanala VCI (u zaglavlju celije) identificira pojedini virtualni kanal unutar
pojedine virtualne staze. S obzirom na to da virtualni kanal moZe biti stalan ili komutiran, specifi¢na
vrijednost identifikatora virtualnog kanala dodjeljuje se svaki put kada je kanal komutiran.

Virtualna staza je grupa virtualnih kanala koji na danoj referentnoj tocki dijele istu vrijednost
identifikatora virtualne staze VPI. Link virtualne staze ima jednosmjerne mogucnosti izmedu dviju ili
viSe krajnjih tocaka. Ulancavanjem linkova virtualne staze formira se veza virtualnom stazom. Veza
virtualnom stazom postoji izmedu dviju ili viSe krajnjih to¢aka ovisno o tome kakva je konfiguracija
veze od tocke do tocke ili od tocke do viSe tocaka. Identifikator virtualne staze identificira razlicite
virtualne staze na danoj referentnoj tocki. Specifi¢na vrijednost identifikatora virtualne staze dodjeljuje
se svaki put kada je virtualna staza komutirana.

. .. lvp
Ve vP Transmisijska staza VP 3= e
ve — ve

Slika 3.5. Cimbenici ATM veza

Funkcije upravljanja virtualnim kanalom vrse se na VC komutatoru ili na sklopu za prospajanje. Ovo
usmjeravanje uklju€uje prenosenje vrijednosti VCI ulaznog linka virtualnog kanala u vrijednosti VCI
izlaznog linka virtualnog kanala.

Funkcije usmjeravanja za virtualne staze izvode se na VP komutatoru ili sklopu za prospajanje. Ovo
usmjeravanje ukljuuje prenoSenje vrijednosti VPl ulaznog linka virtualne staze u vrijednosti VPI
izlaznog linka virtualne staze.

Sklop za prospajanje virtualnog kanala je element mreZe koji povezuje linkove virtualnih kanala,
zakljucuje vezu virtualnih staza i prenosi vrijednosti VCl-ja, a upravljan je funkcijom upravljacke
ravnine.

Sklop za prospajanje virtualne staze je element mreze koji povezuje linkove virtualnih staza i prenosi
vrijednosti VPI-ja, a upravljan je funkcijama upravljacke ravnine.
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Komutator virtualnog kanala je element mreze koji povezuje linkove virtualnih kanala, zakljucuje veze
virtualnih staza i prenosi vrijednosti VCl-ja, a upravljan je funkcijama kontrolne ravni.

Komutator virtualne staze je element mreZe koji povezuje linkove virtualnih staza i prenosi vrijednosti
VPI-ja, a upravljan je funkcijama kontrolne ravni.

Fizicki sloj
Transmisijska staza fizickog sloja postoji izmedu elemenata mreze koji sastavljaju i rastavljaju korisno

opterecéenje transmisijskog sustava. Na krajnjoj tocki svake transmisijske staze obavlja se prezentiranje
vrijednosti odgovarajucih polja zaglavlja (primjerice VPI i VCI) i kontrola pogresaka zaglavlja.

Digitalna sekcija postoji izmedu elemenata mreze koji sastavljaju i rastavljaju kontinuirani tok bita, dok
je regeneracijska sekcija dio digitalne sekcije.

Odnos izmedu virtualnog kanala (VC), virtualne staze (VP) i transmisijske staze prikazan je na slici 3.5.
ATM prijenosna mreza je slojevita mreza koja se sastoji od funkcijskih cjelina, a to su:

= krajnja tocka veze
= tockaveze

= vezai

= link.

Krajnja tocka veze smjestena je na granici izmedu razina (primjerice izmedu razina virtualnog kanala i
virtualne staze). Ona omogucuje funkcije zavrsetka veze.

Tocka veze nalazi se unutar same veze na mjestu gdje se povezuju dva susjedna linka. Ta tocka
omogucuje funkcije povezivanja.

Veza pruza mogucnost prijenosa informacija izmedu krajnjih to¢aka zajedno s bilo kojom dodatnom
informacijom koja se odnosi na cjelovitost prijenosa informacija.

Link omogucuje transparentno prenosenje informacija. Ono predstavlja pridruzenost izmedu susjednih
tocCaka veze ili izmedu jedne krajnje tocke veze i njoj susjednih tocaka.

Navedene funkcijske cjeline pojedinih razina prikazane su na slici 3.6.

23



A
Link VC
@ ; \ N\ O Razina virtualnog
S P N kanala
= - e T »l
2| [-Linkvp Veza VP o
4—;[\ Razina virtualne
© =@ @s Q) stae
"— — — —; — — — — — ;\‘1— — — —
A « — >
Transmisijska staza
N N = Razina transmisijske
© O Ok O stre
e - el S .
S| Digitalna sekcija - o
O
NP Razina digitalne
N
- @ O O @ staze
1 1
Regeneracijska Razina
v C sekcija C: regeneracijske staze

Slika 3.6. Prikaz hijerarhijskih odnosa razina u ATM prijenosnoj mreZi

Osim funkcijskih cjelina postoje i transportne cjeline, a to su staza i sekcija. Kanal se definira kao veza
virtualnim kanalom izmedu dviju krajnjih tocaka.

3.3. CDMA tehnologija

Da bismo razumijeli kodnu podjelu medu korisnicima, potrebno je prvo objasniti pojam
ortogonalnosti funkcija i njihovo koriStenje u prijenosu razlicitih signala.

3.3.1. Ortogonalnost funkcija

Dvije funkcije (3.1) su ortogonalne u intervalu [a;b] ako ispunjavaju uvjete iskazane jednadzbom
(3.2):

F(X) = {f1(x); f2(x)} (3.1)
0i#j

kis) (3.2)

2 116 - F20)dx = |

gdje i i j sasvim opcéenito mogu poprimiti vrijednosti 1 i/ili 2.

U komunikacijskim sustavima x je vremenska varijabla koju biljeZimo sa t, onda je interval u kojem su
funkcije ortogonalne [a;b] vremenski interval.

Ako ortogonalne funkcije Zelimo upotrijebiti za prijenos informacija, onda je nuino da sve
ortogonalne funkcije budu vremenski periodicne u odnosu na zadani vremenski interval
ortogonalnosti [a;b], te da zadani vremenski interval od [a;b] odgovara vremenu trajanja jednog bita
T.
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3.3.2. Prijenos signala ortogonalnim funkcijama

Korisnicki digitalni signal sastoji se od logickih jedinica (1) i logickih nula (0), kao $to to prikazuje slika
3.7. Logicka nula prikazuje se stanjem +1V, a logicka jedinica stanjem (-1V). Dakle, signal kod svake
promjene bita mijenja stanje iz 1 u -1 ili obrnuto.

5(t)
A

+1

\

—

Slika 3.7. Signal si(t) (binarni signal) s periodom simbola T koja odgovara intervalu ortogonalnosti
funkcija iz skupa F(t) [a;b]

Skup ortogonalnih funkcija F(t) mozemo upotrijebiti za prijenos skupa signala S(t) na nacin koji

prikazuje slika 3.8.
X > Ru(®
500 ><; f,(® 2 - .

X0 ;fz(t)

Slika 3.8. Multipleksiranje skupa korisnickih signala koristenjem skupa ortogonalnih funkcija

Ukupni signal koji se Salje na prijenosnu liniju moZe se opisati jednadzbom (3.3).

Ruk(t) = s1(2) - f1(t) + 52(t) - (D) (3.3)

Ako na prijemnoj strani Zzelimo izdvojiti korisnicki signal si(t), potrebno je izvrsiti mnoZenje ukupnog
signala Ruk(t) s ortogonalnom funkcijom fi(t) koja «nosi» korisni signal si(t). Nakon toga je potrebno
izvrsiti integraciju u intervalu ortogonalnosti te dijeljenje s veliCinom intervala. Sve iskazano opisuje
jednadzba (3.4).

sit) =+ J) Ruk(t) - fi(D)dt (3.4)
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5(0) = %j Ry (0)- (1) -

s® =1 [[s0- L0 +5.0- LO) 10-d

5O =1 [[50- L0 £O+5,0: L0 LO]-o

0

5(0) :ﬂsl(t)- (- fi(t)-dt+ﬂs2(t)- L0 f,0)-dt
Zai=1vrijedi:

17 17
S0 =1 [30- 6O L0 [50- 50 10-d

51 (t) je ovisno o stanju logi¢ke jedinice ili nule s; (t) = £1V pa se kao konstanta u vremenu integracije
[0;T] mozZe postaviti ispred integrala.

0= Ls0f 107t Lo Lo 10 o

5,0 =350k + 15,00
5,0 =5 35)

JednadZzbom (3.5) dokazali smo ispravnost jednakosti iskazane u jednadzbi (3.4). Respektivno
jednadzbi (3.5) izdvajanje bilo koje korisne informacije iz ukupnog skupa moze se prikazati kao na slici
3.9.

()

x|~
O C— —

Rud® 9
fi®

Slika 3.9. Proces izdvajanja korisnog signala si(t) iz ukupnog signala

Signal pojedinog korisnika moZzemo izvu¢i matematickim postupkom iz ukupnog signala Ruk(t), tako da
ukupni signal pomnoZimo s ortogonalnom funkcijom s kojom je izvorno pomnoZen u oblikovanju za
prijenos, te sve propustimo kroz sklop integratora.

Sada se postavlja pitanje koje su to ortogonalne funkcije koje se koriste u pojedinim sustavima?
Ortogonalne funkcije kod sustava CDMA nazivamo zatvorenim skupom Walshevih ortogonalnih
funkcija.
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3.3.3. Zatvoreni skup ortogonalnih Walshevih funkcija koje se koriste u sustavima s kodnom
podjelom

U ¢lanku «An Overview of CDMA Evolution Toward Wideband CDMA» Ramjee Prasad, govoredi o
rasprsenju u W-CDMA (UMTS) tehnologiji, kaZe: «The channel separation is performed using variable
spreading factor Walsh sequences,...», odvajanje kanala postignuto je koristenjem Walsheve sekvence
promjenjivog faktora rasprsenja.

Ortogonalni kodovi u postoje¢em mobilnom komunikacijskom sustavu druge generacije 1S-95, koji se
oshiva na CDMA tehnologiji, takoder se generiraju preko Walshevih funkcija. Na pocetku dvadesetog
stoljeca J. L. Walsh objavio je u americkom ¢asopisu American J. Mathematics, Vol. 45, pp 5-24, 1923.
rad pod naslovom «A Closet Set of Normal Orthogonal Functions» - Zatvoreni skup normalnih
ortogonalnih funkcija. Tada je to bila samo matematicka spekulacija koja je poletkom pedesetih
godina iskoriStena za sustave s prosirenim spektrom, sustave maskirane Sumom ili sustave s kodnom
podjelom.

*  Walsh je definirao zatvoreni skup ortogonalnih vremenskih funkcija Wj(t). Taj zatvoreni skup
vremenskih funkcija Wj(t) ima svojstva koja zadovoljavaju funkcije iz zatvorenog skupa
ortogonalnih funkcija u vremenskom intervalu [0, T] (opisane u jednadzbi 3.1 3.2).

e Funkcije su definirane unutar vremenskog intervala od [0, T]. Funkcija mozZe biti beskonacno
mnogo, a tijekom svojeg generiranja definiraju zatvorene skupove od N gdje je N = 2V, Zato za
zatvoreni skup Walshevih funkcija kazemo da je V-redni i da sadrzi N ortogonalnih funkcija.

Definirajmo skup Walshevih funkcija.

Wi(t) funkcije iz skupa definirane su u okviru istog vremenskog intervala [0,T] (vrijeme trajanja jednog
bita). Ako bilo koju funkciju iz zatvorenog skupa ortogonalnih funkcija oznacimo s Wj(t) u intervalu
[0,T], gdje je j = 0, 1, 2,....N-1, onda one moraju zadovoljiti sljedec¢a svojstava da bi predstavljale
zatvoreni skup ortogonalnih Walshevih funkcija:

- Wj(t) poprima vrijednost +1 ili -1 u intervalu [0;T], funkcija kroz nulu prolazi samo
u skoku kada mijenja vrijednost s +1 na -1 ili obrnuto.

- Sve funkcije iz skupa zapocinju s vrijednoséu +1. Wj(t = 0) = +1 za sve vrijednosti
indeksa j.

- Funkcija Wj(t) u vremenskom intervalu [0;T] prolazi kroz nulu j puta.

- Funkcije Wj(t) medusobno su ortogonalne funkcije, dakle vrijedi:
fo Wi -w@de = [ (3.6

- Svaka funkcija Wi(t) je parno ili neparno simetricna u odnosu na srednju tocku
intervala [0;T], gdje je srednja tocka polovina zadanog intervala, T/2.

Skup Walshevih funkcija sastoji se od N-¢lanova, odnosno funkcija i one su poredane po redoslijedu
koji odgovara broju prolaza funkcije kroz vrijednost nula u intervalu definicije [0,T]. Za Walsheve
funkcije kazemo da su oznacene brojem promjena u intervalu.

Zatvoreni skup Walshevih funkcija izgleda kao u jednadzbi (3.7).

[Wo (8), Wy (), Wy (£), W5 (L), covve e . Wiy (£), Wy_1(2), ] (3.7)
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Slika 3.10. Skup Walshevih funkcija treceg reda

Vaino je imati na umu da je vrijeme od 0 do T vrijeme trajanja jednog bita informacije. S osam
Walshevih funkcija mozemo prenijeti osam razli¢itih tokova bita brzine R = (1/T) bita u sekundi.

Za svih osam Walshevih funkcija trec¢eg reda zadovoljen je uvjet da se vrijednosti funkcije u
zadanom intervalu [0, T] kreéu na vrijednostima {+1;-1} , osim prolaza funkcije kroz nulu kada
trenutacno mijenja stanje.

Takoder, svaka od funkcija sa slike 3.10. zapocinje s vrijednoséu +1.

Indeks u oznaci funkcije j (Wj(t)) kod svake funkcije oznacava broj prolaza kroz nulu (broj
skokova funkcije).

Ako paZljivo razmatramo sliku, moZemo zakljuciti da ¢e biti zadovoljen uvjet ortogonalnosti
funkcija.

Funkcije koje imaju indeks j = 0,2,4,6 jesu parno simetri¢ne funkcije u odnosu na sredinu
intervala 7/2.

Funkcije koje imaju indeks j = 1,3,5,7 jesu neparno simetricne u odnosu na sredinu intervala
/2.

Generiranje ortogonalnih kodova
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Ako pretvorimo vremenski oblik funkcije s amplitudama +1,-1 u binarnu vremensku logi¢ku funkciju s
vrijednostima 0i 1 na nacin

e davremenskiinterval [0,T] Walshevih funkcija V-tog reda podijelimo u N-podintervale, gdje je
N=2Y

* da za svaki podinterval u kojem funkcija Wj(t) poprima vrijednost iz skupa {+1,-1} izvrSimo
supstituciju vrijednosti funkcije na nacin da

— amplituda funkcije +1 prelazi u logi¢ku O (nulu) i
— amplituda funkcije —1 prelazi u logicku 1 (jedinicu),

tada Walsheve vremenske funkcije prelaze u Walsheve kodne sekvence, kao Sto je to prikazano na slici
3.11.

I I I I I I I
0101001010100
+1 t t t t t t t ;
I I I I I I I
Wo(t) i i i } } } } »
I I I I I I I 1|_
R I I I I I I I
1 o0+ 0+ 0+ 201 11
+1 I ! ! I I I I
W A S
1 >
o N
0 0o, 1, 1,1, 1,0, 0,
I I I I I t
W) (—— — : -
I I I I I o T
-1 I T T T I I
+4. 01 01 11 011 0 1 1 1.
T | T | | t
W) | | | N
| | | | T
-1 | t | t
I I I I I I I I
+10 1 ! 1 0 ! 0 1 ! 1 0 t
Wa(t) ! ! ! >
| | | T
-1 | | } |
o+ 11 1101 201 0 0 1
+1 I L I
| | | t
Ws(t) I L >
: : | T
40, 1,0, 1, 1,0 ,1, 0,
+1 | ;
Wi(t) | >
| P T
-1 T |
40 v 10 vr1rrro0otvr 211011
+1 | ;
Wir(t) .
T
-1

Slika 3.11.Pretvaranje Walshevih funkcija treceg reda u osmobitne kodne sekvence

U tablici 3.1. prikazane su Walsheve kodne sekvence stvorene na osnovi funkcija ¢etvrtog reda.

Tablica 3.1. Walsheve kodne sekvence stvorene na osnovi skupa Walshevih funkcija cetvrtog reda
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Cjelo- . .

brafni E":lnarnl Walsheva kodna sekvenca
indeks j indeks

0 0000 Q000CO0000000000
1 0001 Q0000000111210 1011
2 0010 Q00011111111 0000
3 0011 Q0001111000001 101
4 0100 0011110000200 100
5 0101 001111001 1000011
[ 0110 0011001111001 100
7 0111 001100110011 0011
8 1000 0110011001100110
9 1001 0110011010011 001
10 1010 011010011 0010110
11 1011 0110100101101 001
12 1100 _01{)1[0101]1011{)10
13 1101 1011010101001 01
14 1110 _01010[01]01{11010
15 1111 1010101010101 01

Walsheve funkcije V-tog reda N = 2¥imaju V-osi simetrije. Prva os simetrije postavljena je na polovini
intervala T/2, druga T/4, treéa na T/8, Cetvrta na T/16 i tako dalje za funkciju V-tog reda do vrijednosti
T/2".

Osna simetri¢nost koja prikazuje Walshevu funkciju Wi; prikazana je na slici 3.12.
]
T/6
T8

T/A
| 7

olo|lola
| et | | e
| | | e

o|lole|le
o | | | i
o|lolo o
o|lolo o
[ )
o|lee s
[ S
| | | i
o|loo o
[ P
o|lee s
o|lee s
[ P

Slika 3.12. Osna simetricnost koja prikazuje Walshevu funkciju Wi,

Indeks Walsheve sekvence za funkciju Wiz j = 11 napisan u binarnom obliku jest j = 1011.

Ako je u binarno ispisanom indeksu Walsheve sekvence na prvom mijestu jedinica, to znaci da u
intervalu T/16 postoji neparna simetrija Walsheve funkcije.

Kako binarna kodna sekvenca Walsheve funkcije uvijek zapocinje s nulom, znaci da je prva kombinacija
01. Ako je u binarno ispisanom indeksu Walsheve kodne sekvence na drugom mjestu nula, to znadi da
u intervalu T/8 postoji parna simetrija Walsheve funkcije, to jest kombinacija je 0110.

Ako je u binarno ispisanom indeksu Walsheve kodne sekvence na tre¢cem mjestu jedinica, to znaci da
u intervalu T/4 postoji neparna simetrija Walsheve funkcije, to jest kombinacija je 01101001. Ako je u
binarno ispisanom indeksu Walsheve kodne sekvence na cetvrtom mjestu jedinica, to znaci da u
intervalu T/2 postoji neparna simetrija Walsheve funkcije, to jest kombinacija je 011010010110100.
Na ovaj nacin moZemo ispisati bilo koju Walshevu funkciju. Uzmimo slu¢aj da je j = 7, $to napisano u
binarnom obliku izgleda j = 0111. Za taj slucaj vrijedi prikaz kao na slici 3.13.

Tl6 | 1
T8 0
1
1

Ti4

o|lololae
L] Wl ]
= | | | =

ololole
[ = -
o|lolo o
olole o
o | | | i
oloo o
| | | i
[ -
oloo o
[ -
oloo o
oloo o
o | | | i

Slika 3.13. Osna simetrija i osna simetrija po intervalima Walsheve funkcije
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Za skup Walshevih funkcija u vremenskom obliku Wj(t) kazemo da je zatvoren jer produkt izmedu bilo
koje dvije funkcije daje jednu od funkcija iz skupa. Dakle, vrijedi jednadzba:

Wi(t)= Wi(t). Wi(t) (3.8)

U binarnom prikazu funkcije kodnom sekvencom produkt iz vremenskog oblika mijenja se sumom po
modulu 2, ®.

Dakle, vrijedi jednadzba (3.9).
Wi= Wi.® W, (3.9)
Generiranje ortogonalnih kodova

Postoji vise matematickih postupaka pomocu kojih se moze generirati Walshev skup ortogonalnih
kodnih sekvenci. Neki od znacajnih postupaka jesu:

e koriStenje simetricnih svojstava Walsheve funkcije (kako smo to ve¢ objasnili u prethodnom
stavku)

e koristenje Rademacherovih funkcija
e koriStenje Hadamardove matrice.

Ovdje ¢emo objasniti generiranje ortogonalnih kodova koriStenjem Hadamardove matrice. Tu metodu
generiranja ortogonalnih kodnih sekvenci odabrali smo iz razloga Sto ¢emo se Hadamardovom
matricom posluziti pri opisu promjene faktora kodnog rasprsenja, te iz razloga sto se vrlo ¢esto kod
sustava koji se osnivaju na kodnoj podjeli medu korisnicima ova metoda brzog generiranja
upotrebljava.

Hadamard matrica je kvadratno polje koje se sastoji od pozitivnih i negativnih jedinica (nije matrica u
matematickom smislu), ako Zelimo generirati vremensku Walshevu funkciju Wij(t). Hadamard matrica
je kvadratno polje koje se sastoji od nula i jedinica, ako se koristimo binarnom prezentacijom Walsheve
kodne sekvence.

Hadamard matrica nulte razine prikazana je u jednadzbi (3.10).
Hy = [1] = [0] (3.10)

Hadamard matrica n-te razine moze se generirati iz Hadamard matrice (n-1) razine preko jednadzbe
(3.12).

H, 4 Hn—l]

H, = [Hn_1 g (3.11)

Primjer generiranja kodnih sekvenca koriStenjem Hadamardove matrice.
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0 000
0101
0 011
0110
0 0 00O
01010
00110
01100
0 0001
01011
0 0111
01101

000
101
011
110
111
010
100
00 1

(3.12)

Tablica 3.2. Promjena Walshevih indeksa funkcije u Hadamardove

Walsh j Razdijeljeni Walsh | Proracun Hadamardovih | ¢ Hadamardov
poredak indeksi indeksa iz Walsh indexa poredak
0 000 j01=0, j02=0, jo3=0 000 | O

1 001 j11=0, j12=0, j13=1 100 | 4

2 010 j21=0, j22=1, j23=0 C3=ixt 110 | 6

3 011 j31=0, j32=1, jaz=1 ¢2=ja® jx2 010 |2

4 100 ja1=1, j42=0, ja3=0 Cxa= jx2® jia 011 |3

5 101 js1=1, js2=0, js3=1 111 | 7

6 110 je1=1, je2=1, je3=0 101 5

7 111 jn1=1, j72=1, jz3=1 001 |1

Ukupni skup ortogonalnih kodova je isti, ali poredak kodova po Walshu i po Hadamardu nije isti.

Kodna podjela medu korisnicima primjenom ortogonalnih kodova

Korisnicki signal S(t) ima period jednoga simbola (bita) u intervalu (0,T).

U tom intervali signal S(t) moze biti {+1} Sto odgovara logickoj nuli (0) ili {-1} Sto odgovara
logickoj jedinici (1).
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e Korisnicki signal j-tog korisnika S(t) promatran u vremenskoj domeni mnoZi se s jednom od
Walshevih funkcija Wi(t).

e Ukupni rasprseni signal Ruk(t) dobiva se kao suma pojedinacnih produkata izmedu korisnickih
signala i Walshevih funkcija, Sto je opisano jednadZbom. Za stupanj kodnog rasprienja N,
moguce je proizvesti N razli¢itih rasprsenih signala. Ukupni signal koji se vodi na izlaz je:

R, (t) = Z}V;Ol S;j(t) -W;(t) odnosno na kodnoj razini Ry = Z}V:'Ol S;OW; (3.13)

U prijemu ocitavanje i-tog korisnickog signala iz ukupnog signala vrsi se mnozenjem ukupnog signala
Ruk(t) s Walshevom funkcijom Wi(t), te integriranjem u intervalu (0,T). Treba dokazati da vrijedi
jednadzba (3.5):

50T = [ W) R, (-t

50T = [W ()28, 0 )

N —:

S.(t) T =] (lej(t) W, ()W, (t)]dt =

=0

S,(t)-T= %}Sj (1) -W; () -W;(t) - dt
j=0p (314)

Kako u intervalu (0,T) Sj(t) ima vrijednost +1 ili =1 (jedan informacijski bit u intervalu rasprsenja), to u
jednadzbi suma svih integrala predstavlja sumu integrala umnoska Walshevih funkcija od kojih pojedini
¢lanovi sume mogu biti pozitivni ili negativni (Sto ovisi o stanju svakog pojedinog korisnickog signala
Sj(t)). Koristeci se rjeSenjem iz jednadzbe (3.5) dobivamo rjesenje iskazano u jednadzbi (3.15).
N-1T
S.(t)-T = z“jsj(t)‘wj(t).wi (t) - dt

i=00

S.(t) T = ]sl(t) W (t) - W (1) - dt + ]Sz(t) W, (t) W, (1) - dt +..

Promjena kodnog rasprsenja i zdruzivanje kodova kod mobilnih komunikacijskih sustava WCDMA
(UMTS)

* Od svakog koda V-te razine mogu se napraviti dva koda (V+1) razine na nacin koji proizlazi iz
generiranja koda preko Hadamardove matrice, kao $to je to prikazano u jednadzbama (3.16).
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WZ ) = Wj(V —terazine) (+ naStavak)N

j+1(V +1razine j(V —terazine)

W2 j(V +1razine) = Wj (V —terazine) (+ naStavak)Nj (V —terazine) (3.16)
Gdje je:

w
w

©=DwW
- )W

(t) vremensk i

j(V—terazine) j(V—terazine)

binarno

j(V—terazine) j(V—terazine)

U jednadzbi (3.16 b) vrijednost (-1) mnoZi se sa svim vrijednostima funkcije polovine intervala

Wj (V —terazine) (t) (3.17)
Funkcije Woji1(v-te razine) | Waj(v-te raziney medusobno su ortogonalne u ukupnoj duZini od 0 do T. Medutim,
kod dvostruko brzeg signala gdje je vrijeme trajanja bita upola manje, od 0 do T/2, polovina perioda
funkcije Wajsi(v-te razine) i Woajv-te razine) Nisu ortogonalne, jer se u drugoj polovini intervala sastoje od
funkcija Wjpv-te razine) i inverzije te funkcije.

Za prijenos dvostruko brZeg signala koristi se funkcija Waj.1(v-te razine) U polovini intervala, Sto je u stvari
funkcija Wjjv-te razine) , @ funkcija Wajv-te razine) S€ 0dbacuje, to jest ne smije se koristiti. Taj postupak zove
se zdruZivanje kodova i oznacava se s W-CDMA.

Kod smanjenja stupnja kodnog rasprSenja koje se provodi na nacin da koderu privodimo signal
(dvostruke brzine) koristit éemo se samo jednim od kodova. Povoljnije je koristiti se onim kodom koji
samo pasivno ponavlja prethodnu kodnu sekvencu iz jednadzbe (3.17). Navedeno se moze prikazati
Hadamardovom matricom, kao na slici 3.14.

K=2 brzina 4R

K=1 brzina 2R

O O O o
O+ O

K=0 brzinaR

Slika 3.14. ZdruZivanje kodova pri prijenosu signala vece brzine od R u W CDMA tehnici smanjenja
kodnog rasprsenja ili zdruZivanja kodova

Zdruzivanje kodova pri prijenosu usluga koje zahtijevaju veée brzine prijenosa prikazano je i na slici
3.15.
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Nom kod onia Re Wo [0 0 000 0 0 0]1Bit8Chip-a R=1
'ema Kodnog rasprsenja =
ooooooo0 o0 g rasprseny w7 |01 01010 1 |1Bit2Chip-a R=4
00000O0O0O 1Bit 2 Chip-a R=4 Ws |0 0110 011 |1Bit8Chip-aR=1
{01 10101]

Wi |00 001111 |1Bit8Chipa R=1
0000000 O]
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00110011
01100110
0000000 0]
01010101
00110011 wr
01100110 1 Bit 8 Chip-a R=1
00001111
01011010
00111100 0060
01101001 Wo Wi W2 Ws wr

3.15. ZdruZivanje kodova pri prijenosu signala vece brzine od R u W CDMA tehnici smanjenja kodnog
rasprsenja ili zdruZivanja kodova

Kapacitet sustava s kodnom podjelom i osnovna svojstva CDMA sustava s direktnim rasprSenjem

Definirajmo sljedece parametre sustava s direktnim rasprsenjem spektra (DS CDMA).

e S - primljena snaga korisnog signala mjerena u W

e J - primljena snaga nekorisnog, odnosno nezeljenog i ometajuéeg signala, Suma u W
- W - opseg signala u Hz

*  R=1/T, - brzina korisnickih podataka (podatkovni signalni opseg u Hz)

e Ep - primljena energija po bitu informacije korisnog signala u Wsec

c No - spektralna gustoc¢a Suma u W/Hz.

Odnos sum/signal na ulazu u prijemnik definiran je odnosom J/5S.

Snaga ukupnog korisnog signala odredena je umnoskom primljene energije po bitu E, i brzine
korisnickih podataka R. Brzina korisnickog signala je R = 1/T.

S=E,R & S=Eu/T} (3.18)

Ukupna snaga Suma na ulazu u prijemnik dana je umnoskom spektralne gustoce Suma Ny i ukupne
Sirine opsega rasprsenog signala W, dakle:

J=NoW (3.19)
Odnos sum/signal na ulazu u prijemnik definiran je jednadzbom (3.20):

J_NW _ WT,  W/R
S EJ/T, EJ/N, E,/N,

(3.20)

Stvarni odnos sum/signal na ulazu u prijemnik odreden je odnosom ukupne Sirine spektra W koja je
podijeljena s brzinom podataka R prema odnosu energije po bitu E, naspram spektralnoj gustoé¢i Suma
No.

Odnos W/R naziva se dobitkom kodnog rasprsenja.

Ako nema kodnog rasprsenja W=R, tada je odnos signal/Sum na ulazu jednak odnosu snhage sighala po
bitu informacije koji je podijeljen sa spektralnom gusto¢om Suma.
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SNR=S/J=Eb/No. (3.21)

Izraz (3.21) moZemo pisati i u obliku dB. Tada dobivamo takozvani definirani grani¢ni odnos signal/ Sum
za odgovarajuéi unaprijed zadani BER, koji je odreden zahtijevanim odnosom Eb/No.
ini (¥ _ (B
Grani¢ni odnos (dB)-(R) (dB) (No) (dB) (3.22)
Isto razmisljanje nas navodi na Cinjenicu da je na taj nacin moguce izraCunati stvarni kapacitet sustava.

Glavni izvor Suma su drugi korisnici u sustavu te bez obzira na broj kodova zbog odnosa signal/Sum svi
kodovi ne mogu biti u upotrebi.

Pretpostavimo da je sustav izoliran od vanjskih oblika interferencije. Korisna primljena snaga je

=S=Eb/Tb=REb, a ukupna ometajuca snaga je I=/=WN,. Pretpostavimo da ukupno u ¢eliji imamo M
korisnika. Korisnik prima jednu korisnu snagu i (M-1) ometajucih snaga. Pretpostavimo da je razina
korisne snage svih korisnika ista, pa je ukupna ometajué¢a snaga nastala zbog interferencije dana
izrazom:

I=C-(M-1)) (3.23)
Odnos Suma i sighala I/C moZemo izraziti kao (3.24).
c=M-1) (3.24)

Odnos Suma i signala takoder je opisan jednadzbom (3.20), pa moZzemo izjednaciti jednadzbu (3.20) i
jednadzbu (3.24).

W/R
M—1)=
( ) Ep/Ng
M=22R 11 (3.25)
Ep/No

Maksimalni broj korisnika odreden je odnosom kodnog dobitka (W/R) i zahtijevanog odnosa signala i
$uma za razumijevanje nerasprsenog signala (E,/No) uvecan za jedan. Stvarni broj ortogonalnih kodova
koji mogu biti aktivni u ¢eliji uvijek je manji od broja raspoloZivih kodova.

A
AO
P=AB=AW
Al
» f ‘ | | >
-B/2 +B/2 - >
w
a) Signal prije rasprienja b) Rasprseni signal A
AO
Ny No
A
! . >
| < - -B/2 +B/2
w d) Signal nakon uklanjanja
¢ )Signal u prijenosu rasprsenja

Slika 3. 16. Slika prikazuje spektralnu gustocu snage signala prije rasprsenja, nakon rasprsenja odnos
signal/Sum u prijenosu i odnos signal/Sum nakon uklanjanja rasprsenja.
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4. 4G LTE

4.1. Znacajna unaprjedenja sustava 4G u odnosu na sustave 3G

Na slici 4.1. prikazana je arhitektura LTE 4G mreZe. Prije nego $to objasnimo arhitekturu 4G mreze,
navest ¢emo najznacajnije izmjene u odnosu na arhitekturu i nacin rada 3G mreza.

| 6
/’// | \\\
1511 U
I S5 — ,/”\\\
Servisni GW |—CP—| PDN GW SGi~ PﬁDl\_l_r‘ S

Radijska mreza 4G
eUTRAN SrediSnja mreZa LTE 4G

Slika 4.1. Arhitektura LTE 4G mreZe

1. 4G LTE mreZe podrzavaju samo prijenos paketa, zbog toga u srediSnjoj mreZi nestaje ¢vor MSC
(mobilna komutacija) koji je postojao u mrezama 2 i 3G, a koji je bio zaduZen za kanalska
prospajanja.

2. Uradijskoj mreZi 4G LTE koja se naziva eUTRAN, gdje oznaka ,.e“ znaci enhanced (unaprijedena
ili poboljsana), ukinuta je funkcija podru¢nog kontrolera (u 2G to je bio BSC, a u 3G RNC). Kako
viSe nema podruénog kontrolera, manji dio njegovih funkcija prelazi na baznu postaju koja sada
nosi oznaku eNodeB, gdje oznaka ,,e“ znaci enhanced, a veci dio funkcija prelazi na ¢vor koji se
jeu2i3G oznacavao kao VLR. Sada primajuci na sebe veci dio funkcija koji je obavljao podrucni
kontroler, to postaje jedan od najvaznijih upravljackih ¢vorova za upravljanje u mobilnoj mrezi
4G i nosi novu oznaku MME (Mobile Management Entity).

3. Kako bi se olaksao prijelaz izmedu susjednih celija, susjedne ¢elije (bazne postaje) povezane
su novim signalizacijskim linkom X2 cija je osnovna funkcija dogovaranje prelaska iz éelije u
celiju.

4. Pozadinska mreza kod 3G temeljila se je na ATM prijenosu. Kod sustava 4G LTE pozadinska
mreza (prometni linkovi UP) temelji se na Ethernet prijenosu.

5. Promijenjen je nacin rada u zracnom sucelju i sada se umjesto jednog nositelja koristi viSe
podnositelja ili tehnika OFDM, a na svakom podnositelju mozZe se primijeniti razlicit stupan;j
modulacijske sloZenosti.

6. U prijenosu signala primjenjuje se kognitivna radiotehnika. Modulacijska sloZenost i stupanj
zastitnog kodiranja prilagoduju se kvaliteti radijskog linka.

7. Kod 4G LTE sustava povecan je informacijski volumen koji dijele svi korisnici u ¢eliji. Tako je
maksimalna teoretska granica kapaciteta prijenosa u silaznom smjeru 175 Mbit/s, a u
uzlaznom smjeru 80 Mbit/s.

8. Zbog strukturnih promjena u arhitekturi mreze veéina entiteta dobiva nove nazive, ali i
funkcije, kao sto je MME (Mobile Management Entity), HSS i drugi.
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4.2. Arhitektura sustava 4G, frekventni opsezi i nacin rada sustava 4G

Arhitektura sustava 4G LTE znatno je pojednostavljena u odnosu na arhitekturu 3G sustava. Dijelom je
to posljedica odustajanja od komutacije kanala i prelaska na komutaciju paketa, Sto se kao razvojni
trend podudara i s ostalim komunikacijskim mrezama. Do promjena u arhitekturi dijelom dolazi i zbog
smanjenja broja ¢vorova, to jest ukidanja podrucnog kontrolera. Manji broj ¢vorova u podatkovnoj
mreZi smanjuje kasnjenje signala, ali uzrokuje promjene u organizaciji. Kada ukinete jedan ¢vor da biste
smanijili kasnjenje, funkcije tog ¢vora moraju prijeéi na okruZenje, sto opet ima za uzrok promjenu
(nadogradnju) susjednih ¢vorova mreze pa se samim tim mijenja i njihov naziv.

eNode B

Bazna postaja koja kod 4G nosi oznaku eNode B preuzela je maniji dio upravljackih funkcija u mrezi koje
je prije imao podrucni kontroler. Bazna postaja (slika 4.2.) povezana je sa srediSnjom mreZzom dvama
logickim linkovima, od kojih je link koji povezuje eNode B s MME (Mobile Management Entity)
signalizacijski link, a link koji povezuje eNode B sa servisnim posluziteljem (SGW) prometni link.

E-UTRAN EPC

Slika 4.2. Povezivanje baznih postaja eNode B u 4G LTE mobilnoj mreZi

Izmedu susjednih baznih postaja (eNode B) uspostavlja se signalizacijski link X2 koji rjeSava zahtjeve u
vezi s prelaskom pretplatnika iz ¢elije u celiju.

A

Koris nicki
uredaj

Korisnicki
uredaj

: Zahtjev za prelaskom

Potvrda zahtjeva o prelazu J:

-

|
|
| ) R |
 Signalna poruka o prijelazu
)
I

Pridodjela novog :
' komunikacijskog kanala

-

Slika 4.3. X2 sucelje u povezivanju susjednih eNode B

MME (Mobile Management Entity)

Entitet za upravljanje mobilnoS¢u (MME - Mobile Management Entity) jest osnovni ¢vor srediSnje
mreze. Njegova je funkcija obrada i prosljedivanje signalnih poruka koje se razmjenjuju kroz
upravljacku ravninu izmedu krajnje opreme korisnika i drugih ¢vorova srediSnje mreZe. lzvjestavanje
se vrsi pomocu NAS (Non Access Stratum) protokola. MME (Mobile Management Entity) — entitet za

39



upravljanje mobilnos$cu, takoder je odgovoran za ¢vorove pristupne mreze eNode B. Osnovne funkcije
entiteta za upravljanje mobilnos¢u MME (Mobile Management Entity) su sljedece:

e izvjeStavanje NAS

e sigurnost signalizacije NAS

e kontrola pristupa na razini ¢vora

e izbor elemenata PDN-GW i S-GW

e upravljanje mobilnos¢u pri prelasku na druge mreze

e odabir SGSN-a pri prebacivanju izmedu LTE i 3GPP 2G/3G pristupnih mreza

e posredovanje kod autentifikacija korisnika u suradnji s mati¢nim registrom
pretplatnikove mreze HSS ili HLR

e dodjeljivanje privremenog broja korisniku itd.

Serving PDN
Gateway Gateway

eNodeB

y

UE

Slika 4.4. Signalizacijski (upravljacki ) linkovi kojima je povezan MME (Mobile Management Entity) sa
radijskom mreZom i ostalim entitetima sredisnje mreZe.

S-GW

Servisni pristupnik, usluzni posluzitelj (S-GW) ili pristupni ¢vor usluge koristi se za povezivanje
korisnicke opreme i mreznog pristupnika mreznog paketa podataka (PDN-GW). Pristupni ¢vor usluge
prenosi podatke u PDN-GW i prati kretanje korisnicke opreme izmedu baznih stanica pristupne mreze.
Ako se korisnik preseli u podrucje druge bazne stanice, pristupni ¢vor usluge se mijenja. Takoder sluzi
za reguliranje veze s korisnicima druge mreZe i lokalna je tocka za proces prebacivanja izmedu baznih
stanica i za mobilnost izmedu 3GGP mreia.

Neke od aktivnosti ¢vora pristupa usluzi (S-GW) su sljedede:

e slanje i prosljedivanje paketa podataka

e presretanje poziva

e oznacavanje paketa transportnog sloja za ulaznu i dolaznu vezu
e upravljanje privremenom pohranom paketa u na¢inu mirovanja.

PDN-GW

(PDN-GW), odnosno pristupni ¢vor paketne mrezZe, predstavlja krajnju tocku podatkovnog sucelja
podatkovne mreze prema IP protokolu. Kao ¢vor pristupa usluzi, on pruza vezu izmedu korisnicke
opreme i SAE-GW, koji se sastoji od S-GW i PDN-GW. Pristupni ¢vor paketne mreze povezan je s
pristupnim ¢vorom usluge s jedne strane i IP podatkovnom mrezom s druge strane. Za razliku od ¢vora
za pristup usluzi koji se mijenja promjenom lokacije korisnika, pristupni ¢vor paketne mreze PDN-GW
ostaje isti sve dok je korisnicki terminal spojen na mrezu. Neke od funkcija ¢vora za pristup paketnoj
mreZi jesu:
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e dodjeljivanje IP adrese korisnickom terminalu

o filtriranje i upravljanje paketima

e presretanje poziva

e oznacavanje paketa na transportnoj razini u uzlaznoj i silaznoj vezi
e naplata.

HSS

Domadi pretplatnicki posluZitelj (HSS) koristi se za upravljanje profilima korisnika. lzvrsava
autentifikaciju i autorizaciju korisnika (koristeéi se AUC ekstenzijom). Korisnicki profili sastoje se od
informacija koje se odnose na pretplatnika, pretplatu, sigurnost, kvalitetu usluge i ograniéenja pristupa
pri prelasku na drugu mrezu (roaming) te trenutacnu lokaciju korisnika ili njegova krajnjeg uredaja (u
kojoj je mrezi). SadrZi podatke o mreZi paketnih podataka (PDN) na koje se korisnik mozZe povezati u
obliku naziva pristupne tocke ili kao PDN adresa koja oznacava IP adresu pretplatnika.

HSS takoder sadrzi dinamicke podatke o identitetu MME (Mobile Management Entity), a na koji je
korisnicka oprema tek spojena ili registrirana. Ima centar za provjeru autenti¢nosti i sigurnosnu lozinku,
pa kad MME (Mobile Management Entity) primi zahtjev od korisnika za povezivanje s mrezom, MME
(Mobile Management Entity) Salje zahtjev za potvrdu pretplatnickom posluZitelju radi provjere
autenti¢nosti podataka.

4.3. OFDMA tehnologija prijenosa

Sinusna funkcija sin(c) je ortogonalna sa svojim harmoni¢nim komponentama sin(na) u intervalu
[0;27], gdje je n redni broj od 2 do . Sinusna funkcija i prva harmoni¢na komponenta (h = 2) prikazane
su na slici 4.5.

Asin(@)

2
sin(2
y I (a)

e
N
YRY

Slika 4.5. Funkcije sinat i sin2a

Ako su funkcije sin(a) i sin(2c) medusobno ortogonalne u intervalu [0;27], onda one moraju u tom
intervalu ispuniti uvjet ortogonalnosti opisan u jednadzbi (3.2) koji moZemo pisati u obliku (4.1):
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Tsin(a)-sin(Za)-da =0

sin(2a)=2-sin(a)- cos(a)

TSi”(“)'2~Si”(a)-cos(a).da 0
§ T[Sin(a)]z ‘cosla)-da =2 T{l‘ [cos(a)P }- cos()-da = 2- TCos(a). da -2 T[Cos(a)]3 -da
: & (4.1)

Integral funkcije cos(a) je sin(a) iz Cega proizlazi da je I; iz jednadzZbe (4.1) iskazan kao u (4.2).

l, = Z-Tcos(a)-da = 2-sin(a1§” =2-[sin(2z)-sin(0)]=2-[0-0]=0
0 (4.2)

Sada izraCunajmo /I, iz jednadzbe (4.1).

2w _
o =0

l,=-2- zf[cos(oc)]3 da=-2- {sin(a)—%[sin(a)ﬂ

(4.3)

Racunajudi (4.2) i (4.3) dokazali smo da funkcije sin(«) i sin(2 ) zadovoljavaju uvjet ortogonalnosti (3.2)
da je integral njihova produkta u intervalu ortogonalnosti [0;27] jednak 0. Da bi se ove funkcije mogle
koristiti za ortogonalnu podjelu u prijenosu informacije, nuzno je da nisu same sa sobom ortogonalne,
to jest da integral svake funkcije pomnoZene same sa sobom u intervalu ortogonalnosti [0;27] daje
konstantu, Sto je takoder iskazano u (3.2).

Rijesimo integral funkcije [sin(«)] u intervalu ortogonalnosti [0;2 7], (4.4).

2 _ %27;—%sin(47r) - éf—%sin(o) =7
=0 =0 =0 (4.4)

T[Sin(w)]2 da = Ea B %sin(Za)}

2
Dakle vrijedi da je J.[Sin(a)]z -da =7 konstanta.

0
Za prvu visu harmoni¢nu komponentu sin(2 «) takoder vrijedi:

ZJ?[sin(Zoc)]2 da=rx

Moglo bi se pokazati da za bilo koji n vrijedi izraz fozn[sin(na)]zda =T

Sinusna funkcija i njezina prva harmonic¢na komponenta medusobno su ortogonalne i mogu se koristiti
kao skup funkcija za ortogonalnu podjelu. Postavlja se pitanje zadovoljava li i sljede¢a harmonicna
komponenta sin(3 ) uvjet ortogonalnosti s funkcijom sin(), to jest uvjet iskazan jednadzbom (3.2).
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Tsin( )-sin(3e)-da =0

sin(3a) = sin(e + 2a) = sin(er)cos(2a ) + sin(2a )cos(a)

(
(Bar)= sin(a)([cos(a)]z —[sin(a)f )+ 2sin(a Jcos(a )
(
(

sin

U)

in(3cr) = 3sin(a)[cos(a )]’ - [sin(a )] —SS,in(oz){L—[sin(oz)]2 }— [sin(c)* = 3sin(a)- 4[sin(a )P
sin(a)-sin(3a) = 3[sin(cx )]2 —4sin(a)]*

Ism(a) sin(3a)-de = 3- I[sm (@)f -da-4- J.sm (@) -da=37-37=0

3z 37

fsin(a)-sin(?:a)- da=0
0 (4.5)

Vrijedi uvjet ortogonalnosti funkcija sin(a) i sin(3a). Dalo bi se pokazati i da sve funkcije viSeg reda
zadovoljavaju uvjet ortogonalnosti, to jest da je {sin(a),sin(2c),sin(3c),.........sin(ncy),....sin(cocx)} skup
ortogonalnih funkcija koji zadovoljava uvjet (2). Ako taj skup ortogonalnih funkcija Zelimo iskoristiti za
prijenos informacija, onda te sinusne funkcije moraju biti vremenske funkcije kao u (4.6).

{sin(antJ,sin(ZnEtJ,sin(Zzgtj, ......... .sin(ZzﬂtJ, ......... sin(antj}
T T T T T (4.6)

Kvadraturna fazna modulacija QPSK kao ortogonalna modulacija.

Funkcije sin(a) i cos(a) takoder su medusobno ortogonalne funkcije jer zadovoljavaju uvjet postavljen
pod (3.2). DokaZimo to:

Tsin(a)- cos(a)-da =

sin(a)- cos(a) = % -sin(2a)

27 27
1. 1 11 1
.([E-sm(Za)-d =3 .([sm(Za) doz:—??cos(Za*0 _—Z{cosffn)—&()f’fg)]
27
jsin(a)cos(a)-da=—%[1—1]=0
0 (4.7)

Dakle, QPSK mozemo shvatiti kao ortogonalnu podjelu sa skupom ortogonalnih funkcija {sin(c) ,
cos(a)}. Kvadraturnu faznu demodulaciju takoder moZemo ostvariti ortogonalnim demodulatorima
kao na slici 4.6.
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L[ 50

1 J‘ EEEE— Sg(t)

Slika 4.6. QPSK demodulacija kao ortogonalna demodulacija

Takoder, moZe se pokazati da je red funkcija {cos(e), cos(2a), cos(3c),......... cos(nay), ,....cos(coa)}
beskonacni skup ortogonalnih funkcija. Intuitivno zaklju¢ujemo da ée se od skupova ortogonalnih
funkcija sin i cos moci napraviti jedinstveni ortogonalni skup (4.8).

Ortogonalni skup (4.8) mozemo iskazati preko kompleksnog Furierova reda (4.9).

{Zej””‘} gdje je w= 2l
n-1 T (4.9)

Da bismo bili sigurni u prethodne tvrdnje, pokazimo medusobnu ortogonalnost funkcija sin(c) i
cos(2a).

2fsin (a)-cos(2a)- da =Tsin () (cos(oz)]2 —[sin (a)]z)' da =

sin(a)- (1— 2-[sin (a)]z)- da =Tsin (a)-da—2- 2Jiz[sin (a)f -da =

0

- —cos(a)f -2 ~costa)+ Hoos(aF |

%/_/

27 __
o =0

=0
(4.10)
Slanje Sirokopojasnog signala koriStenjem OFDM modulacije
Pri slanju signala koristenjem sustava OFDM moramo razlikovati dva pristupa i koristi od njih:

— jedan je pristup kada imamo skup razlic¢itih korisnickih signala S(t) = {si(t), sa(t), ...., sa(t)}
koji svi imaju jednaku brzinu R (mobilna),

— adrugi je pristup kada imamo samo jedan korisnicki signal su(t) visoke brzine R, te
kada ga razdvajamo u n paralelnih sljedova (istog signala poput DVBTn), $to se opet
svodi na skup su(t) = S(t) = {si(t), sa(t), ...., sa(t)}.

| jedan i drugi pristup u prijenosu ostvaruju primjenom OFDM-a stanovite pogodnosti.
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Bilo koji signal si(t) moduliran dvofazno na neku nosivu frekvenciju imat ¢e spektar kao Sto je to
prikazano na slici 4.7.

T 2T 3T 4T 5T 6T 7T 8T 9T 10T

Slika 4.7. Signal si(t) i njegov spektar nakon BPSK modulacije

Slika 4.8. Prijenos skupa signala {s1(t), s2(t), s3(t), s4(t)} primjenom klasi¢ne frekvencijske podjele
medu kanalima FDM i primjenom OFDM-a

Primjenom OFDM-a koristi se ortogonalni slijed frekvencija (koji je na primjer za radijski prijenos

prebacen u visi opseg). Prva ortogonalna frekvencija imala bi periodu jednaku trajanju bita informacije.

Trajanje bita informacije odredeno je jednadzbom (4.11).

1

T==
R (4.11)

gdje je:
R brzina slijeda si(t) izrazena u bit/s.

Koristi se skup ortogonalnih frekvencija {sin(«),sin(2),sin(3c),......... sin(na)} za prijenos skupa signala

S(t) = {sa(t), s2(t), .., sn(t)} (4.12).

F(t) = {sin (2Rt ),sin (272Rt),sin (23Rt ),.......... sin (27nRt )} (4.12)
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Medusobno su ortogonalne frekvencije razmaknute upravo za 2Bnq te se pri takvu prijenosu veceg
broja signala moze znatno ustedjeti na zaposjednutom dijelu RF spektra, kao $to je vidljivo iz slike 4.8.
No svi signali iz skupa S(t) = {si1(t), sa(t), ...., sn(t)} moraju biti vremenski poravnani i jednakih osnovnih
brzina R. Osim $to smo ustedjeli na ukupnom frekvencijskom opsegu, koji sada iznosi By, =n-B =
n-R, glavna prednost OFDM nacina prijenosa oCituje se u tome Sto za detektiranje svakog od
pojedinih signala ne trebamo imati selektivni filtar, veé¢ pojedini signal izdvajamo iz ukupnog
matematickim postupkom mnoZenja s odredenom sinusnom funkcijom i integracijom u vremenu
trajanja bita.

Prijenos jednog signala koristenjem OFDM nacina prijenosa

Pri prijenosu jednog signala koristenjem OFDM-a ukupni signal s.(t) dijelimo u n paralelnih tokova
(signala), Sto se svodi na skup sw(t) = S(t) = {s1(t), s2(t), ...., sn(t)}.

Ukupna Sirina spektra koju signal s.(t) zahtijeva za prijenos kada se odvija po jednom nositelju jednaka
je kao u slucaju kada se prijenos odvija po vise podnositelja, Sto je prikazano na slici 4.9.

Spektar signala s ,(t) u
prijenosu

a)

Spektar signala s ,(t) u
prijenosu uz primjenu OFDM
>

f
b)

Slika 4.9. Zaposjednuti spektar pri prijenosu signala s jednim nositeljem i s vise podnositelja

Kada podijelimo ukupni tok signala suk(t) u n paralelnih tokova {si1(t), s2(t), ..., sn(t)} Cije su
pojedinaéne brzine R/n, u primjeni OFDM-a primjenjujemo ortogonalni skup sinusnih funkcija opisan
u jednadzbi (4.12).

OFDM tehnologija

Slanjem korisnog signala po vecem broju ortogonalnih podnositelja smanjuje se brzina promjene
informacije po jednom ortogonalnom nositelju te signal koji je doSao izravhom stazom i signal koji je
dosao obilaznom stazom (zakasnjeli signal) nose isti bit informacije.

Na primjer, ako imamo tok bita brzine 1 Mbit/s i BPSK-om moduliramo tu informaciju na jedan lac,
tada u zraku na svakih 300 m dolazi do promjene simbola informacije. Signal koji je presao vise od 300
m zbog visSestrukog prostiranja na prijemu Cini intersimboli¢nu interferenciju.
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Ako signal od 1 Mbit/s u serijskom paralelnom konverteru pretvorimo u 1000 paralelnih tokova, tada
je brzina svakog podslijeda 1 Kbit/s, $to znaci da se kod BPSK-a u zraku simbol mijenja svakih 300 km.
Mala je vjerojatnost da bi signal koji bi preSao vise od 300 km na prijemnoj anteni imao relevantnu
snagu. Najcesce se radi o reflektiranim signalima koji su presli znatno manji put. Medutim, da ni u
trenutku izmjene simbola ne bi doSlo do ometanja zbog viSestrukog prostiranja, signal se ne emitira
sve vrijeme koje je za njega predvideno, ve¢ samo odredeni postotak vremena, na primjer 75 %, a 25
% vremena ne emitira se nista, pa tako u realnim uvjetima prostiranja ne moze ni u kojem slucaju dodi
do intersimbolicne interferencije. Period neemitiranja simbola naziva se zastitni period i razlikuje se od
sustava do sustava i od primjene do primjene.

Na slici 4.10. prikazan je prijenos s jednim nositeljem i prijenos s vise podnositelja.

Jedan nositelj A

OFDM
o | Vrijeme
L N, 2| AAAAAA
2
- > S| = | >
Frekvencija Frekvencija
S
° Kratko
S -
1 vrijeme Dugo
s trajanja & "
2 ) =N vrijeme
simbola .&: L
S3 ;7 trajanja
s ‘ simbola
4
SS mo | B 5 U;r mm
\J
Simboli modulirani s jednim LOS Simboli modulirani s vise
nositeljem nositelja
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Slika 4.10. Prijenos jednim nositeljem i OFDM prijenos s vise podnositelja te izbjegavanje
intersimbolicne interferencije pri primjeni OFDM tehnike

Primjena OFDM tehnike u digitalnom prijenosu kod DVBTn (digitalne televizije) omogucila je
jednofrekvencijsku mrezu (Single frequency network). Dakle, kod SFN-a na odredenom prostoru svi TV
odasiljaci koji odasilju TV programe (jedan radijski kanal ima viSe TV programa) koriste se istom
frekvencijom za radijski kanal. Navedeno dovodi do znatne ustede u RF spektru namijenjenom za DVBT.
Te usStede su omogucile da se podrucje od 800 MHz oslobodi za mobilne sustave 4G LTE (digitalna
dividenda kod DVBT1) i podrucje od 700 MHz za mobilne sustave 5G (digitalna dividenda kod DVBT2).

4.4. Zracno sucelje 4G LTE

Zracno sucelje kod mobilnih sustava 4G LTE koristi se OFDM-om koji je visoko otporan na pogreske
koje nastaju zbog visestrukog prostiranja.

4.4.1. Osnovne osobine LTE zrac¢nog sucelja

U silaznom smjeru koristi se adaptabilni OFDM i OFDMA. Korisnicki kanali uspostavljaju se po vremenu
i frekvenciji prema potrebama korisnika, slika 4.11. Svaki podnositelj je definirane fiksne Sirine od 15
KHz. Takozvani radioblokovi RBs koji se mogu kao minimalna koli¢ina (po frekvenciji) dati jednom
korisniku Sirine su 180 KHz i sastoje se od 12 podnositelja (12 x 15 KHz = 180 KHz). Vremenska
minimalna koli¢ina bloka RBs koji se minimalno moZe dati jednom korisniku iznosi 0,5 ms i sastoji se od
7 OFDM simbola (stanja) [kod QPSK-a svako stanje opisuje 2 bita]. Unutar jednog RBs imamo 12
podnositelja, a u vremenu od 0,5 ms svaki prenosi 7 OFDM simbola te uz primjenu QPSK-a u okviru
jednog bloka imamo prijenos od 160 bita, $to je sasvim dovoljno za prijenos jednog videotelefonskog
kanala. Korisnici koji trebaju usluge koje su po informacijskom volumenu zahtjevnije dobit ¢e na
raspolaganje veci broj RBs blokova (po frekvenciji), a oni korisnici ¢ija komunikacija zahtijeva manje od
160 bita u 0,5 ms (320 Kbit/s) nece dobivati RBs blokove jedan za drugim nego s razmakom od jednog
do vise slotova.
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Slika 4.11. OFDM silazni smjer prijenosa i predvidene Sirine radijskih kanala

Ovisno o frekvencijskoj Sirini radijskog kanala koji je namijenjen za 4G LTE komunikaciju Sirina tog
kanala moze biti razli¢ita te sadrzavati veci ili manji broj podnositelja, kao sto je to prikazano u tablici

4.1.

Tablica 4.1. Frekvencijski opseg LTE radijskog kanala, broj podnositelja i broj blokova

Opseg kanala u MHz 1,4 3 5 10 15 20
Broj zauzetih podnositelja ukljucujucii | 73 181 301 601 901 1201
DC(Nsc) (sredisnji podnositelj)

FTT velicina 128 256 512 1024 1536 2048
(Sampling Rate) Brzina uzorkovanja 1,92 3,84 7,68 15,36 23,04 30,72
MHz % 3,84

N of resource blocks (broj od RBs). Broj 6 15 25 50 75 100
blokova od 180 KHz (u vremenu od 0,5

ms)

Af — razmak izmedu podnositelja:
15 KHz u normalnom slucaju
7,5 KHz u MBFSN prijenosu.

Pogledajmo primjer radijskog 4G LTE kanala od 10 MHZ na slici 4.12.

Kanal od 10 MHz sastoji se od 667 podnositelja (10 MHz/15 KHz); sa svake strane opsega od 10 MHz
nulovana su 33 podnositelja Sto Cini zastitni razmak od drugog radijskog kanala. (Kod podjele radijskih
kanala medu operatorima kanale mozemo stavljati jedan do drugoga jer svaki na svojem kraju ima
zastitni opseg od 33 nulovana podnositelja ili 495 KHz, n. a.) Dakle preostaje 601 podnositelj. Od svih
podnositelja jedan je u sredini pojasa, a 600 podnositelja ostaje na raspolaganju za prijenos.
Podnositelji, njih 600, mogu se podijeliti u 12 RBs blokova.

DC
1 300 33
Podnositelj Podnositelja Podnositelja

33 300
Podnositelja Podnositelja

LTE kanal od 10 MHz
10 MHz/15 KHz = 667 podnositelja
667-1-66= 600 podnositelja za promet
600/12=50 RBs

Slika 4.12. Primjer radijskog kanala 4G LTE frekvencijske Sirine od 10 MHz
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Sasvim opcenito frekvencijski spektar i njegova raspodjela kod 4G LTE izgleda kao na slici 4.13.

DC

Osnovni blok Af=15KHz Podnositelji Nz lor NG N
Nge

I M- Ll

! M . RFopsegkanala Frekvencij://
|
|

Zastitni
opseg

Slika 4.13. Predvidena Sirina radijskih kanala za 4G LTE sustave

4G LTE sustavi predvidaju rad u frekvencijskom dupleksu i poludupleksu te u vremenskom dupleksu
(slika 4.14.). Medutim, bez obzira na to kako radi 4G sustav (FDD, poludupleks FDD, TDD) uvijek ima
bazi¢nu vremensku strukturu TDMA okvira podijeljenu na deset (10) podokvira. Svaki podokuvir traje 1
ms. Kod FDD nacina rada svaki se podokvir dijeli na dva odsjecka (Time Slot). Svaki vremenski odsjecak
traje 0,5 ms i nosi u sebi 7 OFDM simbola. Generalna vremenska struktura FDD okvira kod 4G LTE
prikazana je na slici 4.15.

FDD Poludupleks FDD TDD
fo A i FAFAr A

fu ,.— fuL L..--’

Slika 4.14. FDD, poludupleksni FDD i TDD nacin rada kod 4G LTE sustava
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Slika 4.15. Generalna vremenska struktura FDD okvira kod 4G LTE sustava

Okvir TDMA

-
-

[ "sFo SF1 | o o | SF9 |
;[ 0 o © o0 o0 [5=xiD3
A Modulation Symbol
8
s Resource Element
: =
Kod QPSK modulacije svako OFDM
ol1|2|3]4|5|ekol1]2]3]4]5]6 stanje je dva bita

>

OFDM simboli u vremenu

Slika 4.16. Vremenska dinamika popunjavanja OFDM simbola u TDMA okviru s odgovarajuc¢im brojem
podnositelja
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Jedna od mogucih organizacija rada u TDD-u prikazana je na slici 4.17. Za rad u vremenskom dupleksu
(TDD) 4G sustav moZze ostvariti nekoliko vremenskih struktura, a razlike medu njima ovise o razli¢itosti
struktura raspodjele informacijskog volumena za uzlazni i za silazni smjer prijenosa.

Osnovni vremenski okvir trajanja 10 ms
podijeljen na 10 podokvira trajanja 1ms, svaki podokvir

podijelien na dva vremenska odsjecka trajanja 0,5 ms

[Olllllll m T T T

2 3 4 5 6 7 8 9

- ledan polu okvir 5 msi5 >
podokvira

Jedan podokvir 0,5 m

GP
Zastitni
Period

Slika 4.17. Jedna od mogucih organizacija rada u TDD-u

U uzlaznom smjeru koristi se SC-FDMA s dinamickim zaposjedanjem opsega (prekodirani OFDM), a
odlikuje se niskom potrosnjom energije. U uzlaznom smjeru interferencija je ograni¢ena. Uzlazni link
prikazan je na slici 4.18.

frekvencija

Slika 4.18. Uzlazni smjer prijenosa

Sustav takoder predvida u buduénosti koristenje MIMO antena.

4G LTE kanali
LTE kanale opcenito dijelimo u logicke, transportne i fizicke, kao $to je to prikazano na slici 4.19.

RLC
@ Logicki kanali definiraju koji se tip F
podataka prenosi Logical Channels
MAC
@ Transportni kanali opisuju koje se ;
i kakve karakteristike podataka Transport Channels
prenose preko radiosucelja Physical Layer (L1)
® Fizicki kanali nose podatke i AEEEEEEEEE—————
kontrolne poruke t t t Physical Channels
Transceiver

Slika 4.19. Podjela kanala na logicke, transportne i fizicke
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Fizicka razina 4G LTE kanala

(@)

eNB

Fizi¢ki slucajni pristupni kanal (PRACH)
Fizi¢ki uzlazni dijeljeni kanal (PUSCH)

Fizicki uzlazni kontrolni kanal

Slika 4.20. Fizicka raspodjela kanala 4G LTE sustava

Fizicki silazni kanali

Fizicki broadcast kanal PBCH koristi se za prijenos broadcast kanala (informacija), Salje se u silaznom
smjeru u svakom okviru u podnositelju glavnog informacijskog bloka.

Fizicki kontrolni formatni indikatorski kanal PCFICH 3alje se u jednom podokviru i indikaciji PDCCH
simbola.

Fizicki silazni kontrolni kanal PDCCH 3alje se na pocetku svakog podokvira i ozna¢ava PDSCH/PUSCH.

Silazni dijeljeni kanal PDSCH 3alje se u jednom podokviru i na jednom podnositelju, a sadrZi sve silazne
informacije u vezi s odrzavanjem prometa i dijeli se izmedu svih korisnika u celiji.

Fizicki hibridni ARQ indikator kanala (PHICH) obavjestava korisnika je li uzlazni promet (promet koji je
korisnik poslao) uspjesno primljen i dekodiran.

Fizicki uzlazni kanali

Fizicki slucajni pristupni kanal (PRACH). Koristi se za sinkronizaciju mobilne postaje (UE — user
equipment) u uzlaznom linku, Salje se najmanje jednom u svakom drugom okviru u trajanju od jednog
podokvira.

Fizicki uzlazni dijeljeni kanal (PUSCH). Koristi se za promet i signalizaciju u uzlaznom linku. PDCCH
kontrolira tko je poslao podatke i kada.

Fizicki uzlazni kontrolni kanal (PUCCH). Upotrebljava ga mobilna postaja (UE) da posalje informacije
na baznu postaju eNodeB, sadrZi zahtjev za zaposjedanjem informacija, volumena, HARQACK/NACK za
silazni smjer podataka i kontrolu kvalitete primljene informacije od mobilne postaje.

4G LTE transportni kanali
Na slici 4.21. prikazani su transportni kanali kod 4G LTE sustava.
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Uzlazni dijeljeni kanal UL-SCH é
eNB

Slucajni pristupni kanal RACH

Slika 4.21. Transportni kanali kod 4G LTE sustava

Transportni silazni kanali

BCH silazni transportni kanal, ¢esto oznacavan kao broadcast kontrolni kanal BCCH, daje osnovne
informacije o sustavu korisnicima u celiji.

DL SCH kanal se koristi za prijenos podataka u silaznom smjeru.
PCH kanal prenosi informaciju o kontroli poziva u silaznom smjeru.
Transportni uzlazni kanali

UL-SCH kanal se koristi za prijenos podataka u uzlaznom smjeru.

RACH kanal sluZi za slanje poziva u uzlaznom smjeru.

4G LTE logicki kanali

Na logickoj razini svi kanali dijele se samo na dvije vrste: na kontrolne (signalizacijske) i prometne
kanale. Podjela na logic¢koj razini medu kanalima prikazana je na slici 4.22.

Kontrolni kanali «( )))

UE
eNB

Prometni kanali

Slika 4.22. Podjela kanala na logickoj razini

Na logickoj razini kontrolni (signalizacijski) kanali dijele se samo u cCetiri osnovna tipa kanala, dva za
silazni smjer (BCCB i PCCH) i dva dvosmjerna (CCCH i DCCH), a od prometnih kanala postoji samo jedan
dvosmjerni (DTCH) koji je namijenjen prometu, Sto nam prikazuje slika 4.23.
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Broadcast kontrolni kanal (BCCH)

Paging (pozivni) kontrolni kanal (PCCH) ((( )))

Zajednicki kontrolni kanal (CCCH)

Namjenski kontrolni kanal (DCCH)

eNB

Namjenski prometni kanal (DTCH)

Slika 4.23. Detaljan prikaz osnovne logicke podjele kanala

BCCH je silazni kontrolni kanal koji se koristi za razasiljanje sistemskih kontrolnih informacija.

PCCH je silazni kontrolni kanal koji se koristi za slanje poziva prema UE-u (mobilnom uredaju) odnosno
za trazenje UE-a u mreZi (¢eliji).

CCCH je dvosmijerni kanal koji se koristi za prijenos pristupnih informacija.

DCCH je dvosmjerni kanal tocka-tocka (sustav-mobilna postaja) koji se koristi za prijenos specifi¢nih
kontrolnih informacija namijenjenih to¢no odredenom korisniku.

Organizacija kanala kod 4G LTE sustava na logicku, transportnu i fizicku razinu

Organizacija kanala prema smjerovima prijenosa te prema logic¢koj, transportnoj i fizickoj razini
prikazana je na slici 4.24.

Silazni smjer Uzlazni smjer
RN ............ SO SRt NN, . ... oot
oy
! r Logicki kanali
— ,tip informacije”
PCCH MTCHMCCH BCCH DTCH DCCH CCCH: DTCH DCCH CCCH (kontrola prometa)

Logical Channels
“type of information”
(traffic/control)

Transportni kanali
,Zbog Cega i s kojim karakteristikama”
(zajedni¢ki/namjenski/mc/dc)

UL-SCH
; Transport Channels
“how and with what
charactenstics”
(common/shared/mc/dbc)
-Sched TF DL
-Sched j -CQ
PODCCH -Pwr cm'c:;M -ACl's.'NACl-. Fizicki kanali
ifo  -HARQinfo ACKNACK: -Sched req Physical Channels
> a2 - - T “bits, symbols,
PMCH PBCH PDSCH PCFICH PDCCH PHICH PUCCH PUSCH PRACH modutation. radio
frames elc”
-meas for DL sched .
-meas for mobiity -half frame sync -frame sync ' -measurements wn s s .
~coherent demod <ol id -cell id group i -coherentdemod  for UL scheduing Phygizgllﬂ 'nga;n“_“s
: “only L1 info"
RS P-SCH S-SCH : RS SRS

Slika 4.24. Organizacija kanala prema smjerovima prijenosa te prema logickoj, transportnoj i fizickoj
razini
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5. 5G sustavi

ITU je definirao standardom IMT-2020 specifikacije koje 5G mreZe moraju zadovoljavati u svojem
radu i primjeni.

e Maksimalna brzina prijenosa podataka: 10 — 20 Gbit/s
e VVr3na spektralna ucinkovitost: 10 — 30 bit/s/Hz

e Korisnicka brzina prijenosa podataka: 50 — 100 Mbit/s
e Kasnjenje manje od 1 ms

e Gustoca veze: 1,000,000 uredaja po km?

e RaspoloZivost mreze 99,999 %

e Gotovo 100 % pokrivenost

e Trajanje baterije loT uredaja do 10 godina.

5G tehnologija iako je ve¢ u primjeni josS uvijek nije u cijelosti razvijena na nacin da bi mogla
zadovoljiti sve gore navedene zahtjeve. Dakle, jo$ se mogu ocekivati nadopune postojecih rjesenja.

Tehnoloske podskupine koje obuhvacaju gore navedene uvjete mogle bi se uvjetno podijeliti na:

1. poboljSanu mobilnu Sirokopojasnu mrezu (Enhanced Mobile Broadband, eMBB)

2. masivne komunikacije strojeva (Massive Machine Type Communications, mMTC) i

3. visoko pouzdane komunikacije s malim kasnjenjem (Ultra — Reliable and Low — Latency
Communications, URLLC).

Prva tehnoloska podskupina treba omoguditi ve¢u propusnost i veéu brzinu prijenosa podataka
upotrebom vise frekvencijskih pojasova.

jest samovozedi automobil i ¢itava infrastruktura koja bi trebala komunikacijski podrzati ova
rjeSenja koja se sva ne odnose na 5G mreZze, ali na njihov rad postavljaju zahtjeve.

Treca tehnoloska skupina orijentirana je na zadovoljenje postavljenih zahtjeva za rjeSenjima koja
podrZiava 5G mreza. Upravo iz nastojanja rjeSenja problema samovozeéih automobila proizlazi
zahtjev za niskim kasnjenjem signala (do 1 ms).
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5.1. Arhitektura sustava 5G, frekventni opsezi i nacini rada

5G RAN 5G CN

CPFs
(MME*/AMF, ....)

: ' N4
‘ o)
— NG-Uu 46 S1-U/ N3 6 Data
Network
5GBS

UE GW/UPF

Slika 5.1. Arhitektura 5G mreZe

Osnovna arhitektura 5G mreza koje se danas nalaze u primjeni ili ulaze u primjenu prikazana je na
slici 5.1. U srediSnjem dijelu mreze S-GW i PDN-GW ujedinjeni su u jedinstveni ¢vor. Sjedinjavanje
je napravljeno kako bi se kasnjenje signala u njegovu procesiranju kroz 5G mrezu smanjilo na
minimum. U radiomreZi napravljene su izmjene u odnosu na 4G koje ¢emo u nastavku detaljno
objasniti. Za sada recimo da je kod 4G mreza koristen OFDM kod kojeg je razmak izmedu centralne
frekvencije podnositelja bio fiksan i iznosio je 15 KHz, a kod 5G razmak moze biti promjenjiv 15,
30, 60 KHz i tako dalje do vrijednosti 240 KHz, kako nam je to prikazano u tablici 5.1.

Tablica 5.1. Osnovne karakteristike zracnog sucelja u silaznom smjeru OFDM-a

Razmak izmedu podnositelja 30 KHz 60 KHz 15x2n KHz
(2x15 KHz)  (4x15 KHz) | (n=3, 4, ...)
Trajanje OFDM simbola 66,67 us | 33,33 us 16,67 ps 66,67/2" us
Trajanje ciklickog prefiksa (CP) 4,69 ps 2,34 us 1,17 us 4,69/2" us
OPDM simbol ukljucujuci CP 71,35 us | 35,68 us 17,84 ps 71,35/2" us
Broj OFDM simbola po slotu 14 14 12ili 14 14
Trajanje slota 1000 us 500 us 250 us 1000/2" us

Kakav e se razmak podnositelja koristiti ovisi o Sirini radijskog kanala, ali i o RF podrucju, kao i o svrsi
u koju ¢e se 5G sustavi koristiti. (Kada govorimo o podrucju koristenja 5G mreZa, u mikrovalnom
podrucju za EU predvidaju se frekvencije oko 26 GHz, n. a.)

Vanjsko makro Wi Razmak podnositelja N Skalarni razmak izmedu
pokrivanje """I" —-| eg, 15kHz N podnositelja

g, FOD700MHz 1— 7!
eg, FDD 700 MH eg. 1,510 i 20 MHz N\

Vanjsko makro —+| [+

e NI -

Razmak podnositelja

- eg, 30 kHz
e.g, 10D 3-5 GHz
b 7 eg, 100 MHz
Unutrasnja N [ S
Sirokopojasna (celije Razmak podnositelja
wmoarzoresei | AAAAAAAAA ------ g, 60kHs »
nelicencirano RF
podrucje 6 GHz ) E.8 160 MHz
|4——s| Razmak podnositelja . 120 kHz
Mikro valovi
Gt | e—— i i -
eg., 400 MHz

Slika 5.2. Primjer koriStenja razlicitih frekvencijskih opsega i razlicitih razmaka podnositelja u njima

Za podrucje EU-a za sada se predvida za 5G koriStenje triju pojasa:
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1. 700 MHz podrucje. Ovo podrucje se oslobada prelaskom digitalne televizije s DVBT1 na DVBT2
standard emitiranja. U Republici Hrvatskoj ta je tranzicija zavr$ena krajem 2020. godine. U
ovom podrucju 5G ¢e raditi u frekvencijskom dupleksu (FDD) i koristiti ¢e se za ostvarivanje
pretplatnickih usluga u ¢elijama koje ¢e imati Siroko pokrivanje.

2. 3,4 do 3,8 GHz podrucje. U ovom podrucju tijekom 2020. godine vrsilo se je eksperimentalno
emitiranje u Republici Hrvatskoj. Uglavnom su se koristile bazne postaje koje su upotrebljavale
radijski kanal &irine 80 MHZ s centralnom frekvencijom RF opsega 3,460 GHz. Citavo ovo
podrucje nije jo$ u uporabi jer je u dvijema Zupanijama na sjeveru Hrvatske dio ovog podrucja
zauzet sustavima WiMAX za fiksni beZi¢ni pristup. U ovom podrucju, kao i u svim ostalim visim
RF opsezima, predviden je rad u vremenskom dupleksu (TDD). U ovom podrucju predvidaju se
vanjske celije za makro pokrivanje (iako ove ¢elije mogu biti znatno manje nego ¢elije na 700
MHz podrucju), ali i za male Celije, a vjerojatno ¢e se pojaviti i rjeSenja za indor propagaciju na
ovom RF podrudju. U ovom podrudju postoji mala varijacija oko odabranih frekvencija izmedu
pojedinih EU zemalja.

3. 26 GHz podrudje. U ovom podrucju sustavi ¢e takoder raditi u vremenskom dupleksu (TDD).
Postoji stanovita raznolikost izmedu EU drzava oko koristenja frekvencija, a kako je to
predvideno prikazano je u tablici 5.2. Za sada u ovom podrucju nema sustava 5G u radu, a
koristilo bi se u buduénosti u indor propagaciji kako bi se pokrile velike sale sveucilista, sportske
dvorane, kazalista i druge javne ustanove gdje se ocekuje velik broj ljudi.

Tablica 5.2. Predvidena RF podrucja za rad 5G sustava u pojedinim zemljama u 3,5 i 26 GHz podrucju

Drzava Frekventni opseg 3,5 GHz Frekventni opseg 26 GHz
TDD mod rada TDD mod rada

Finska 3,4-3,8GHz 26,5-27,5 GHz
Francuska 3,46 — 3,8 GHz 26 GHz

Njemacka 3,4-3,8GHz 26-27,5 GHz

Irska 3,4-3,8GHz 26 GHz

Italija 3,6 -3,8GHz 26,5-27,5GHz
Rusija 3,4-3,8GHz 26 GHz

Spanjolska 3,4—3,8 GHz 26,5—27,5 GHz
Velika Britanija 3,4 — 3,6 GHz, 3,6 — 3,8 GHz (u 26,5-27,5 GHz

2019.)

5.2. 5G MREZA U HRVATSKOJ

Operatori mreza pokretnih komunikacija implementirali su 5G tehnologiju u RH upotrebom
dinamickog dijeljenja spektra (Dynamic Spectrum Sharing — DSS). DSS omogucuje operatorima da
upotrebljavaju isti radiofrekvencijski spektar, odnosno isti frekvencijski nositelj za pruZanje 5G i 4G
(LTE) usluga. Dijeljenje resursa izmedu 4G i 5G tehnologije ovisi o prometnim potrebama korisnika za
pojedinom tehnologijom na odredenom podrucju gdje se resursi dinamicki rasporeduju tijekom
vremena.

DSS omoguduje pokrivanje 5G signalom koriStenjem postojeéeg ,4G“ spektra i postojece radijske
opreme i lokacija, bez investiranja u novu 5G infrastrukturu. Na taj se nacin 5G usluga moze brzo i
efikasno uspostaviti, bez potrebe za dodjelom novog spektra. Za pruzanje 5G usluga dovoljna je
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softverska nadogradnja postojecih baznih postaja 4G, ¢ime se omogucuje efikasnija uporaba spektra
dodijeljenog operatorima.

S obzirom na to da se u RH radiofrekvencijski spektar primarno namijenjen za 5G planira dodijeliti
tijekom prve polovice 2021., uporaba DSS-a €ini 5G tehnologiju dostupnom krajnjim korisnicima i prije
te dodjele. Uporaba DSS-a u klasicnim 4G pojasovima pridonijet ¢e brzoj implementaciji 5G tehnologije.
Podatci o baznim postajama koje su u komercijalnom radu javno su dostupni u sklopu HAKOM-ova GIS
portala, u okviru tematskog preglednika ,,Radijske postaje“.

Izmjenom planova dodjele za radiofrekvencijske pojase 800 MHz, 900 MHz, 1800 MHz, 2100 MHz i
2600 MHz (NN br. 110/20) u tim je pojasovima dopustena uporaba i 5G tehnologije te posljedi¢no i
uporaba DSS-a. Implementacija DSS tehnologije, kao i odabir pojasova u kojima ¢e se ona odviti, ovisi
o poslovnim planovima pojedinog operatora.

HACOM je 7. srpnja 2021. godine objavio dokument pod nazivom ,Javna draZzba za dodjelu prava
uporabe radiofrekvencijskog spektra u frekvencijskim pojasevima 700 MHz, 3600 MHz i 26 GHz
Drazbovna dokumentacija“ [3].

Na osmoj stranici tog dokumenta govori se o predmetu javne drazbe, to jest o ponudenom
radiofrekvencijskom spektru, kao Sto je to prikazano u tablici 5.3.

Tablica 5.3. Frekvencijski pojasovi u postupku javne drazbe za 5G sustave

Frekvencijski pojas Doniji pojas (FDD) Gornji pojas (FDD) Neupareni pojas (TDD)
[MHz] [MHz] [MHz]
700 MHz 703-733 758-788
3600 MHz 3400-3800
26 GHz 26500-27500

Frekvencijski pojas 700 MHz

Frekvencijski pojas 700 MHz jedan je od temeljnih frekvencijskih pojasova u kojem ¢ée se uvoditi 5G
tehnologija. Ovim postupkom javne drazbe u frekvencijskom pojasu 700 MHz dodjeljuju se tri uparena
frekvencijska bloka, svaki ukupne Sirine 20 MHz (2 x 10 MHz), na nacionalnoj razini. Upareni blokovi
upucuju na FDD nacin rada.

Graficki prikaz ponudenih blokova u 700 MHz podrucju prikazan je na slici 5.3.

694-

703 703-713 713-723 723-733 733-758 758-768 768-778 778-788 788-

791

Zagtitni
pojas

Zaktitni
pojas

9 MHz 30 MHz (3 x 10 MHz) 25 MHz 30 MHz (3 x 10 MHz) 3
MHz

Slika 5.3. Ponudeni RF spektar u RH u 700 MHz podrucju, podijeljen u tri uparena bloka od 10 MHz
Frekvencijski pojas 3600 MHz

Frekvencijski pojas 3600 MHz jest frekvencijski pojas s nepovoljnijim propagacijskim karakteristikama
u odnosu na frekvencijske pojasove kojima se operatori pokretnih komunikacija trenutacno koriste u
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RH (800 MHz do 2600 MHz). S druge strane, ovaj frekvencijski pojas moZe osigurati operatorima
dovoljnu koli¢inu RF spektra koja omogucuje veliku propusnost i kapacitet potreban za podrsku velikog
broja povezanih uredaja, a time i osigurati najbrzu implementaciju 5G tehnologije.

U ovom frekvencijskom pojasu dopustena je uporaba vremenskog dupleksa (TDD), a predvidena je
dodjela radiofrekvencijskog spektra u visekratnicima bloka frekvencija Sirine 10 MHz poravnanih od
donjeg ruba pojasa na 3400 MHz do gornjeg ruba pojasa na 3800 MHz.

HAKOM ce za frekvencijski pojas 3600 MHz provesti dva odvojena nadmetanja:

e jedno za frekvencijske blokove na nacionalnoj razini, a
e drugo za frekvencijske blokove na regionalnoj (Zupanijskoj) razini.

Na regionalnoj (Zupanijskoj) razini nadmetanje ée biti provedeno za sedam frekvencijskih blokova u
pojasu od 3410 do 3480 MHz, a blok 3400 — 3410 MHz nakon faze dodjele dodijelit ¢e se odabranom
ponudacu za frekvencijski blok 3410 — 3420 MHz bez dodatne naknade. Uporaba frekvencijskog bloka
3400 - 3410 MHz dopustena je uz dodatna ograni¢enja propisana Planom dodjele za frekvencijski pojas
3400 - 3800 MHz. Na nacionalnoj razini nadmetanje ée biti provedeno za 32 frekvencijska bloka u
pojasu od 3480 do 3800 MHz (slika 5.4.).

Regionalna (Zupanijska) razina Nacionalna razina
3400- | 3410- | 3420- | 3430- | 3440- | 3450- | 3460- | 3470- | 3480- | 3490- | 3500- | 3510- | 3520- 3750- | 3760- | 3770- | 3780- | 3790-
3410 | 3420 | 3430 | 3440 | 3450 | 3460 | 3470 | 3480 | 3490 | 3500 | 3510 | 3520] 3530| ™ | 3760 3770 3780 3790 | 3800
80 MHz (8 x 10 MHz) 320 MHz (32 x 10 MHz)
3400 MHz 3480 MHz 3800 MHz

Slika 5.4. Raspodjela RF blokova u RF podrucju od 3,4 do 3,8 GHz za rad 5G mreZa

Frekvencijski pojas 26 GHz

Frekvencijski pojas 26 GHz moZe omoguditi implementaciju viSestruko Sirih kontinuiranih
frekvencijskih blokova, a time i pruZzanje usluge vrlo visokog kapaciteta i vrlo niskog kasnjenja
(latencije) za razliku od frekvencijskih pojasova ispod 6 GHz. S druge strane, s obzirom na propagacijsko
slabljenje signala u ovom frekvencijskom pojasu, izgradnja mreZe rezultirat ¢e implementacijom
pristupnih tocaka kratkog dometa i njihovim postavljanjem na uli¢nu infrastrukturu i bocne zidove

zgrada.

U ovom frekvencijskom pojasu dopustena je uporaba vremenskog dupleksa (TDD), a radiofrekvencijski
spektar dodjeljivat ¢e se na nacionalnoj razini u viSekratnicima bloka frekvencija Sirine 200 MHz
poravnanih od donjeg ruba pojasa na 26 500 MHz do gornjeg ruba pojasa na 27 500 MHz. Nadmetanje
¢e biti provedeno za pet frekvencijskih blokova Sirine 200 MHz. Raspodjela blokova u 26 GHz podrudju
prikazana je na slici 5.5.

26500-26700 26700-26900 26900-27100 27100-27300 27300-27500

1000 MHz (5 x 200 MHz)
26500 MHz 27500 MHz

Slika 5.5. Raspodjela RF blokova u RF podrucju od 26 GHz za rad 5G mreZa
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5.3. 5G NR modulacijska shema

Modulacijska shema koja se koristi kod 5G sustava slicna je modulacijskoj shemi koja se koristi kod 4G
LTE, a u slucaju kanala Sirine 10 MHz modulacijska shema moZze ¢ak biti istovjetna izmedu 5G i 4G LTE
sustava. Medutim, ako se koristi kanal od 20 MHz, broj podnositelja bit ¢e isti (600 za prijenos
informacija) kao i kod kanala od 20 MHz jer je razmak izmedu podnositelja dvostruko veéi (30 KHz). Siri
podnositelj znaci i prijenos vece koli¢ine informacija. Modulacija svakog podnositelja kod 5G NR mreza
moZe biti QPSK, 16 QAM, 64 QAM, §to je sliéno kao i kod 4G LTE mreza. U silaznom smjeru (downlink),
kao i kod 4G LTE mreza, u 5G NR mrezama koristi se CP-OFDM, gdje CP znaci ciklicki prefiks, a CP
nastupa u slotu prije OFDM simbola i sluzi kako bi se sprijecila intersimbolarna interferencija koja bi
mogla nastati zbog viSestrukog prostiranja. U uzlaznom smjeru (uplink) koristi se CP-OFDM + DFT-s-
OFDM, sto je prikazano na slici 5.8.

PAPR: 11-13 dB 5 8 pmEm Lower PAPR: 6-9 dB

Podatkovnisimbol zauzima N

podnositeljp razmakaza 1/N
‘ . . simbolnih perioda

&
;;\\
S / S @
/ S S Lo
RN NG QD @
/ ces S
L/ NS O 3P
S —— 8 PSS
— . frek . LN r_}@
. 3
Razmak podnositelja  Trekvencija ™ Siina simbolana frekvencija

Na primjer 15 KHz primjer 60 KHz

Downlink: CP-OFDM Uplink: CP-OFDM and DFT-s-OFDM

Slika 5.6. Modulacijska shema za 5G NR mreZe, silazni i uzlazni smjer prijenosa

Na slici 5.7. prikazane su promjenjiva Sirina podnositelja i Sirina RB bloka.

i

15 KHz razmak izmedu podnositelja, 12 podnositelja jedan RB Sirine 180 KHz

VYY)

30 KHz razmak izmedu podnositelja, 12 podnositelja jedan RB $irine 360 KHz

N+ N

- >

60 KHz razmak izmedu podnositelja, 12 podnositelja jedan RB Sirine 720 KHz

120 KHz razmak izmedu podnositelja 12 podnositelja jedan RB Sirine 1440 KHz

Slika 5.7. Promjena Sirine podnositelja kod 5G NR mreZa
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Struktura vremenskog okvira kod 5G NR mreZa

Osnovni vremenski TDMA okvir kod 5G NR mreza traje 10 ms i dijeli se na deset podokvira kao i kod
4G LTE mreza. Medutim, koliko ¢e podokvir imati slotova ovisi o Sirini radijskog kanala. Svaki slot ima
14 OFDM simbola. Navedeno je prikazano na slici 5.8. Ukupna struktura okvira prikazana je na slici 5.9.

§<—Podokvir 1ms——»

SLOT
15 KHz 14 simbola

;<—500 us

30 KHz SO

14 simbola

SLoT
60 KHz [BZEREE

120 KHz |5

—»  le125ps—

Slika 5.8. Struktura vremenskog podokvira 5G NR mreZe u ovisnosti o Sirini radijskog kanala

Radiookvir 10 ms

S ]
[ |
Podokvirlms e i Flk??a
e veli¢ina
0 | 1 | =z | & | &« [ 5 1 &1 7 I & [ =1
-Slot_ -—____ Podokvir={1,2,4} 1
[ I
simbol “'-—-....,_L.H__ Slot = {7, 14} simbola
Veli¢ina ovisi
= o razmaku

podnositelja

Djigz|aj4£|&|6|7|&|auOpi|i2i3

-

Mini-Slot
[URLLC)

Mini-Slot {2.3.4, ...} Symbols - ffs

Struktura okvira

Slika 5.9. Struktura okvira kod 5G NR sustava
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Sinkronizacija signala bloka (SS-Bloks)

Slika 5.10. Sinkronizacija signalnog bloka

5.4. Usporedba 4G LTE i 5G NR sustava
Usporedba osnovnih karakteristika izmedu 4G LTE i 5G NR sustava prikazana je u tablici 5.4.

Tablica 5.4. Usporedba osnovnih karakteristika 4G LTE i 5G NR sustava

4G LTE 5G NR

Maksimalna Sirina kanala 20 MHz 50 MHz (@15 KHz), 100 MHz (@30 KHz), 200

MHz (@60 KHz), 200 MHz (@120 KHz)
Razmak podnositelja 15 KHz 2"x 15 KHz za TDD i FDD mod rada
Maksimalni broj podnositelja 1200 3300

Valna forma

CP-OFDM za DL, SC-FDMA za UL

CP-OFDM za DL, CP-FDMA i DFT-s-OFDN za UL

Vremensko trajanje podokvira

1 ms (podijeljen na 2 TS od 0,5 ms)

1ms

Kasnjenje u zra¢nom sucelju

0,5ms

0,5ms

Vremenska duzina TS

7 OFDM simbola svakih 500 ps

14 simbola (trajanje ovisi o broju
podnositelja)
2,417 simbola za mini slot

Kodiranje u kanalu

Turbo kod (podatci prometa); TBCC
(podatci kontrole — signalizacije)

Polar kod (kontrola — signalizacija); LDPC
(podatci)

Inicijalni pristup

PVS! Formiranje latice u digitalnoj
domeni

Formiranje latice

MIMO

8x8

8x8

Dupleks

FDD, poludupleks FDD, polustaticki

TDD, dinamicki TDD

FDD, poludupleks FDD, polustaticki TDD,
dinamicki TDD
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6. Utjecaj EMZ-a na ljudsko zdravlje

Kada se govori o uvodenju novih generacija mobilnih komunikacijskih sustava, kod ljudi se javlja strah
i neizvjesnost od moZebitnog Stetnog utjecaja elektromagnetskih valova koje zraée mobilni sustavi
tijekom svojeg rada. Moramo stoga odgovoriti na sljedeéa pitanja:

e Sto su to elektromagnetski valovi i kako nastaju?

e Kakav je utjecaj elektromagnetskih valova na ljudsko zdravlje?

e Koje su norme za zastitu pucanstva od elektromagnetskih zra¢enja?

e Koja tijela donose te norme i na osnovi kojih se znanstvenih spoznaja one postavljaju?

6.1. Sto su to elektromagnetski valovi

Elektri¢no polje

Elektricna polja nastaju zbog razlika elektricnog potencijala ili napona: sto je napon vedi, elektricno
polje je jace.

Slika 6.1. Elektricno polje koje se formira oko naboja (nabijene Cestice) i razlika potencijala medu
nabijenim Cesticama

Magnetsko polje

Magnetska polja nastaju oko naboja koji se giba (elektri¢na struja). Sto je veca struja, to je magnetsko
polje jace.

Slika 6.2. Magnetsko polje koje se formira oko vodica
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Elektromagnetsko polje

Elektromagnetsko polje nastaje kao posljedica akceleriranog gibanja elektricnog naboja. Da bi
elektri¢no polje postalo elektromagnetski val koji se slobodno Siri kroz prostor i nakon sto je uklonjen
njegov izvor, potrebni su uvjeti prostornog gibanja naboja u dimenzijama koje odgovaraju valnoj duZini,
a u radijskoj tehnici navedeno zovemo antenama.

Elektromagnetski valovi nalaze se u ¢itavom rasponu frekvencija od nula do beskonaéno. Medutim, da
bismo primili (pretvorili u elektri¢nu struju) elektromagnetski val od 1 Hz koristeci se antenom koja je
poluvalni dipol (Hertzov dipol), bila bi nam potrebna antena koja bi bila duga od Zemlje pa do nesto
manje od pola udaljenosti do Mjeseca, antena duljine 150 000 km (udaljenost Zemlja — Mjesec od 362
000 do 382 000 km). Dakle, u realnim zemaljskim uvjetima ne moZemo primati ni odasiljati
elektromagnetski val frekvencije 1 Hz.

Elektromagnetski val je transverzalni val kod kojega su vektori elektricnog i magnetskog polja
medusobno okomiti i okomiti na smjer gibanja elektromagnetskog vala (Pointingov vektor), kao Sto to
prikazuje slika 6.3.

H

gy

Slika 6.3. Elektromagnetski val

Elektromagnetski valovi, za razliku od drugih valnih pojava u prirodi, imaju Cetiri vazna svojstva:

1. Elektromagnetski valovi mogu se Siriti vakuumom.
2. Titrajuca elektri¢na i magnetska polja u linearno polariziranom elektromagnetskom valu
su u fazi.
3. Smjerovi elektricnoga i magnetskog polja u elektromagnetskom valu okomiti su jedan na
drugi i oba su okomita na smjer Sirenja vala, Sto ih Cini transverzalnim valovima.
4. Brzina elektromagnetskih valova ovisi samo o elektri¢nim i magnetnim svojstvima medija
kojim se Sire, a ne ovisi o amplitudi elektri¢nog ili/i magnetskog polja.
5.
Elektromagnetski valovi u vakuumu Sire se brzinom svjetlosti od 300 000 000 m/s ili to¢nije 299 793
077 m/s. U svakom drugom materijalnom sredstvu elektromagnetski valovi Sire se sporije, $to opisuje
indeks loma sredstva n (6.1.).

(o]
n= > (61)
gdje je:
n —indeks loma sredstva

¢ — brzina elektromagnetskog vala u vakuumu
v — brzina elektromagnetskog vala u sredstvu.
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Elektromagnetske valove stvaraju elektri¢ni naboji koji se gibaju akcelerirano. Ako elektri¢ni naboj
titra, on emitira kontinuirani elektromagnetski val, a ako ima samo kratkotrajnu akceleraciju, tada
emitira impulsni elektromagnetski val.

Valna duljina
Amplituda

Y

-
IS

Jakost polja

2t Pozitivha
poluperioda

Negativna
T poluperioda
Vrijeme ili udaljenost

\/

Slika 6.4. Elementi toka elektromagnetskog vala

Period elektricnog toka (T) jest vrijeme koje protekne od najvece vrijednosti elektricnog toka do
sljedeée najvece vrijednosti elektricnog toka.

Amplituda (A) jest najvedi intenzitet elektricnog toka.

Magnituda je intenzitet elektricnog toka u nekom trenutku, mijenja se od nule do vrijednosti pozitivne
ili negativne amplitude.

Fronta vala je prednja strana svakog impulsa, za neusmjerene valove tvori ekspandiraju¢u hemisferu.

Elektromagnetski val u svojem Sirenju odlikuje se karakteristikama:

Frekvencija elektromagnetskog vala odredena je jednadzbom (6.2).

valne duljine A(m)
periode T(s)
frekvencije f(Hz) i
brzine Sirenja v(m/s).

(6.2)

(6.3)
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Elektromagnetski valovi koji se koriste u radiotehnici odasiliu se u prostor pomoc¢u antena. U
radiotehnici koriste se polarizirani elektromagnetski valovi.

Polarizacija

Polarizirani elektromagnetski val je val koji ima definirano prostorno gibanje elektri¢nog (i magnetskog)
polja u odnosu na Zemljinu ravninu. Polarizacija elektromagnetskog vala promatra se u odnosu na
polozaj elektricne komponente elektromagnetskog vala E.

U radiotehnici polarizacija EMV-a ovisi o obliku i poloZaju antene.
Razlikujemo linearno polariziran i kruzno polariziran elektromagnetski val.

Linearno polariziran elektromagnetski val je val kod kojeg vektor elektriénog polja titra uvijek u istom
smjeru u odnosu na ravninu Zemljine povrsine, pa razlikujemo horizontalnu i vertikalnu polarizaciju
elektromagnetskog vala.

E- vektor elektrinog polja E- vektor elektriénog polja
okomit na povrsinu zemlje okomit na povrsinu zemlje
| .

l,\ﬁ

Povrsina zemlje . .
Povrsina zemlje

(A LAALAALL AL I IA IS, SISSSSSSSS,

Slika 6.5. Linearna vertikalna polarizacija elektromagnetskog vala

E- vektor elektricnog polja

//// ,%/ : okomit na povrdinu zemlje

-+ —

Povrsina zemlje

Povrsina zemlje

L7 .

\
&

Slika 6.6. Linearna horizontalna polarizacija elektromagnetskog vala

Kruzno polariziran elektromagnetski val kod kojeg vektor elektricnog polja opisuje kruZnicu u
prostoru (u odnosu na smjer Sirenja) zadrzava uvijek konstantnu vrijednost jakosti elektri¢nog polja,
ali mijenja poloZaj u prostoru. Razlikujemo desnu i lijevu kruznu polarizaciju.
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E- vektor E- vektor

elektricnog polja elektricnog polja
Lijeva kruzna polarizacija Desna kruzna polarizacija

Povrsina zemlje

Vs L e e S S 7]

Slika 6.7. Lijeva i desna kruZna polarizacija

KruZzna polarizacija moZe se shvatiti kao zbroj horizontalne i vertikalne polarizacije koje su
medusobno fazno pomaknute za ©t/2 i upola manjih amplituda (3dB). Zbog toga kruzno polarizirane
valove mozZemo primiti i s horizontalno polariziranom antenom, ali ée primljena energija biti za 3dB
manja (polovinu energije). Jednako tako bilo koju horizontalnu polarizaciju moZzemo shvatiti kao
zbroj lijeve i desne kruzne polarizacije gdje su snage vektora upola manje.

ot=0

= ) * )

Slika 6.8. Vertikalna polarizacija kao zbroj dviju kruZnih polarizacija

Postoji i elipticka polarizacija koja bi nastala zbrojem horizontalne i vertikalne polarizacije uz
navedeni fazni pomak od wt/2, ali i nejednake amplitude horizontalno i vertikalno polariziranih
valova. Linearna i kruZzna polarizacija mogu se stoga shvatiti kao granicni slucajevi elipticke polarizacije.

U radiotehnici se najcesée koristimo linearno polariziranim elektromagnetskim valovima. Radiouredaji
posebnih namjena mogu se koristiti i drugim tipovima polarizacija.

Vertikalna polarizacija elektromagnetskog vala pri prostiranju vala iznad «vodljivih» povrsina (mora,
jezera, mocvare, vlazna polja) nece kod refleksije mijenjati fazu (za razliku od horizontalne polarizacije)
Sto u osnovi omogucuje dalji prodor (nema destruktivne interferencije s reflektiranim

komponentama).
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Slika 6.9. Promjena faze signala kod refleksije horizontalno polariziranog vala

Citavo podrugje elektromagnetskih valova dijelimo ugrubo na tri dijela:

¢ radijske frekvencije
e svjetlosne frekvencije u koje ubrajamo i nevidljivo infracrveno i ultraljubicasto svjetlo

e X-zrafenje i gama-zracenje.
Dakle, to su sve elektromagnetski valovi, ali razlicitih frekvencija.

Podrucje radijskih frekvencija kojim se mi koristimo u radijskoj tehnici krec¢e se u frekvencijskom
rasponu od stotinjak KHz do 300 GHz. Kod radijskih frekvencija elektromagnetski val nastaje zbog
gibanja elektri¢nih struja u antenama.

U podrucju svjetlosnih frekvencija (infracrveno, vidljivo svjetlo i ultraljubi¢asto) elektromagnetski
valovi nastaju zbog gibanja elektrona u atomima.

U podrucju X-zracenja i gama-zracenja elektromagnetski valovi nastaju zbog gibanja naboja u jezgri

atoma.

Ukupno podrucje elektromagnetskih valova prikazano je na slici 6.10., a na slici 6.11. prikazana je
podjela ukupnog spektra elektromagnetskog zraenja na neionizirajuce i ionizirajuc¢e zracenje (dio
spektra).

Elektromagnetski valovi koji se upotrebljavaju u radiotehnici spadaju u neioniziraju¢a zracenja.
lonizirajuca zracenja su elektromagnetska zracenja iznad vidljivog dijela spektra elektromagnetskih
valova, UV spektra.

Podrucje radiofrekvencija koje se koristi u:

e radiokomunikaciji
e radiodeterminaciji

e zazagrijavanje tijela u industriji i prehrani.
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Primjer uporabe takva zradenja su radio/TV, radar, mobilna komunikacija, dielektri¢ni i indukcijski
grija¢, mikrovalna pecnica te varenja plastike.

Prodor kroz Zemljinu [ 0a ] No [ Da | Ne
atmosferu
, .. Radio Mikrova lovi Infracrveno  Vidljivo  Ultraljubi¢asto  X- zrake gama zra ke
Tip zracenja 5 6 g 10
Valna duljina (m) 10° 0.5x10° 10° 10
r 4’
Dimenzije objekata koje 4@.
odgovaraju valnoj duljini
Zgrade Ljudi Leptir Veligina igle Mikroskop. polekula Atom Jezgra
zZivotinja atoma
10* 108 1012 101 10 10t 107
Temperatura objekta kod )
koje je zracenje
najintenzivnije 1K 100K 10,000 K 10,000,000 K
) 272 °C -173 °C 9,727 °C ~10,000,000 °C

Slika 6.10. Ukupni spektar elektromagnetskog zracenja

Slika 6.11. Ukupni spektar elektromagnetskog zracenja podijeljen na ionizirajuci i neionizirajuci dio

6.2. Ukupni spektar EMV-a u frekvencijama koje se koriste u radiokomunikacijama

Ukupni spektar radijskih frekvencija krece se od nekoliko stotina KHz do 300 GHz. Medutim, unutar
citavog ovog spektra elektromagnetski val mijenja svoje osobine prostiranja u zemaljskim uvjetima te
se svim tim frekvencijama nije moguce koristiti na jednak nacin.

U Tablici 6.1. vidljiv je spektar elektromagnetskih frekvencija s tipicnim nazivima frekvencijskih
podrucja.
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Tablica 6.1. Spektar elektromagnetskih frekvencija

Podrucje frekvencija Naziv
3 -3000 Hz Ekstremno niske frekvencije (engl. Extremely Low Frequencies — ELF)
3-30kHz Vrlo niske frekvencije (engl. Very Low Frequencies — VLF)
30— 300 kHz Niske frekvencije (engl. Low Frequencies — LF)
300 — 3000 kHz Srednje frekvencije (engl. Medium Frequencies — MF)
3-30 MHz Visoke frekvencije (engl. High Frequencies — HF) %
30 - 300 MHz Vrlo visoke frekvencije (engl. Very High Frequencies — VVHF) g
300 — 3000 MHz Ultra visoke frekvencije (engl. Ultra High Frequencies — UHF) %
3-30GHz Super visoke frekvencije (engl. Super High Frequencies — SHF) é
30 - 300 GHz Ekstra visoke frekvencije (engl. Extra High Frequencies — EHF) E
0,3 -390 THz Infracrveno svjetlo (engl. Infra red light — IR)
390-770THz Vidljivo svjetlo

770 —-30 000 THz

Ultraljubicasto svjetlo (engl. Ultraviolet light — UV)

30000 THz - ...

X-zrake i kozmicke zrake

6.2.1. Cimbenici koji utje¢u na ljudsko zdravlje kod izloZzenosti ljudskog tijela EMV zracenju

Kada govorimo o utjecaju elektromagnetskih valova na zdravlje ljudi, ucinci koje oni izazivaju na ljudsko
tijelo ovise o sljedeé¢em:

o frekvenciji koja se koristi
e jalini izvora EMV-a
e trajanju izloZenosti naseg tijela izvoru EMV-a.

Elektromagnetski valovi koji se nalaze u nasem okruzenju potje¢u od prirodnih i umjetnih izvora.
Prirodni izvori elektromagnetskih valova su Sunce, druge zvijezde i objekti u svemiru, atmosferske
elektricne pojave, grmljavina i sl. Zemljina atmosfera nas stiti od elektromagnetskih valova vrlo visokih
frekvencija daleko iznad radiopodrucja, od UV zraCenja, X-zraka i gama-zraka. Iz domena radijskih
frekvencija Zemljina atmosfera je tesko propusna i za mikrovalove. Kod elektromagnetskih valova iz
podrucja radijskih frekvencija cija valna duljina odgovara veli¢ini ¢estica u atmosferi (mikrovalovi),
kisSnim kapima, kapljicama magle, molekulama oksigenih plinova dolazi do snazne apsorpcije i refleksije
Sto dodatno oteZava prostiranje takvih elektromagnetskih valova, te kada ih i iskoristavamo u radijskoj
tehnici, ne moZemo ih upotrebljavati na velikim udaljenostima zbog gusenja atmosfere, ali i zbog
tesSkoca u proizvodniji visokih izlaznih snaga na visokim frekvencijama.

(Kako frekvencija raste, tako se valna duljina smanjuje. Antena koja svojom velicinom odgovara valnoj
duljini, na primjer poluvalna antena, takoder postaje sve manja, a fizicki manja antena moZze predati ili
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primiti znatno manje energije EMV-a. Navedeno svojstvo naziva se efektivna povrsina antene, za deset
puta vecu frekvenciju antena je deset puta manja, a njezina efektivna povrsina je sto puta manja, n. a.)

Elektromagnetski valovi iz donjeg dijela radiofrekvencijskog spektra prostiru se relativno nesmetano
kroz Zemljinu atmosferu. Sto je niza frekvencija, bolji je ogib elektromagnetskog vala oko prepreke.
Kako raste frekvencija, tako slabi ogib (slabi signal u sjeni). Na frekvencijama visim od 11 GHz prijemna
antena mora imati izravnu opti¢ku vidljivost s predajnom (emisijskom) antenom. Takav nacin
prostiranja oznacava se kao LOS prostiranje (LOS Line of sight).

VaZno je imati na umu gore iznesene Cinjenice upravo kada govorimo o sustavima 5G za koje se
predvida koriStenje frekvencijskog opsega iznad 26 GHz. Taj frekvencijski opseg omogucit ¢e slanje
velike koli¢ine informacija izmedu bazne i mobilne postaje, ali na izuzetno malim udaljenostima
(nekoliko desetina metara) i uz izravnu opticku vidljivost predajnika i prijemnika. Izlazne snage kod
ovakvih baznih postaja s obzirom na to da pokrivaju mikroprostor izuzetno su male, oko 1 mW odnosno
0 dBm.

Kada upotrebljavamo frekvencije oko 26 GHz, radi se o izuzetno niskim snagama. Covjekovo tijelo je
sustav dinamicke ravnoteZze, a bilo koji utjecaj na njegovo zdravlje, medu ostalim, ovisi o koli¢ini koja
se prima. Na primjer, u atmosferi na Zemlji postoje Cestice prasSine, vodene pare i drugih elemenata.
Kada je koncentracija necistoca u atmosferi niska, onda je kolicina koju covjek primi disanjem takva i
tolika da organizam moZze to izbaciti iz sebe i ta koli¢ina ne ostavlja negativne posljedice. Ako je
atmosfera prezasi¢ena necisto¢ama, onda to ima negativne posljedice na ljudsko zdravlje. Cak i sastojci
koji su nam neophodni za Zivot, kao Sto je voda i hrana, ako ih uzimamo u prevelikoj koli¢ini, Stetni su
za ljudsko zdravlje. Elektromagnetski valovi su sastavni dio prirodnog ljudskog okruzenja i Covjek ih bez
posljedica za zdravlje mozZe podnijeti, ali to ovisi o koli¢ini. Na primjer Suncevo svjetlo moze vas ubiti
ako ste mu predugo izloZeni, ali jednako tako je Stetno ako smo potpuno od njega izolirani.

Umijetni izvori elektromagnetskih polja i valova koji se nalaze u nasem okruzenju prikazani su u tablici
6.2.

Tablica 6.2. Izvori elektromagnetskih polja i valova

Frekvencijsko

Vrsta -
podrucje

lzvor

Prirodni izvori.

Staticka elektromagnetska polja 0 Hz Ekrani klasi¢nih katodnih cijevi.

Industrijska elektroliza i dr.

Elektroenergetski vodici.

lzuzetno niska frekvencija (ELF) (0 < <300 Hz) Rasklopna postrojenja, trafostanice.
Uredaji u kuc¢anstvu.

Elektri¢ni automobili, vlakovi ,tramvaji.

Monitori.

Uredaji protiv krade u trgovinama.

Sustavi za kontrolu pristupa bez upotrebe ruku.
Citadi kartica.

Detektori metala.

Srednja frekvencija (IF) 300 Hz < f £ 100 kHz
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Emitiranje i TV.

Mobilna telefonija.

Radijska frekvencija (RF) 100 kHz < f < 300 GHz | Mikrovalna pecnica.

Radar.

Prijenosni i stacionarni radioprimopredajnici.
Osobni mobilni radio.

Energija kvanta EMV-a moZe se izracunati iz umnozaka frekvencije i Planckove konstante (h =
6,62607015 10-34 Js = 4,13566743 10-15 eVs). Linearno s povecanjem frekvencije raste i kvantna
energija kvanta EMV-a. Energija kvanta koja moZe promijeniti nasu molekulu DNA jest oko 1 eV i nalazi
se u frekvencijskom podrucju koje poznajemo kao UV zracenje.

Sve frekvencije koje spadaju u raspon radijskog zracenja (koje se koriste u radiotehnici) pripadaju
neioniziraju¢em zracenju. Na primjer, za frekvencije oko 1 GHz energija kvanta je priblizno 3,7 peV, a
za frekvencije neposredno iznad 24 GHz 90 peV.

Jedan od ucinaka koji moZe uzrokovati EMV jest zagrijavanje materijala koji su mu izloZeni. Ako je EMV-
uizloZzeno ljudsko tijelo, onda govorimo o zagrijavanju ljudskog tijela. Svako zagrijavanje ljudskog tijela
koje prelazi 1° C izaziva $tetne ucinke na ljudsko zdravlje (nepopravljive).

Koliko je Stetno elektromagnetsko zracenje mobilnih telefona ili baznih stanica najbolje se procjenjuje
iz jednog primjera.

Mikrovalna pecnica radi na frekvencijama od 2,430 GHz. Mobilni telefoni 3G (UMTS) ili 4G (LTE) imaju
jedno od podrucja djelovanja UL 2,5 — 2,57 GHz i DL 2,62 — 2,69 GHz. To su vrlo bliska frekvencijska
podrucaja. Postavlja se pitanje: Zasto hranu ne moZemo zagrijati mobilnim telefonom, veé
mikrovalnom peénicom? Samo zato Sto postoji znacajna razlika u snazi emitirane energije. Mikrovalna
pecnica trosi 300 do 800 W (ovisno o vrsti i proizvodacu). Mobitel emitira snagu od 1 do 16 mW (od O
do 12 dBm). Mobilni telefon emitira EMV koji je 50 000 do 300 000 puta slabiji nego EMV koji emitira
mikrovalna pecnica. Ljudi se ne boje mikrovalne peénice, ali se boje mobilnih telefona!

6.2.2. Trajanje izloZenosti EMV-u

Nitko ne smije biti dugo izloZen jakim izvorima EMV-a, sa slabijim izvorima izloZenost moze biti dulja.

Uzmimo jednostavan primjer. Kad se vozimo brodom koji je opremljen pomorskim radarom, radar ima
usku vodoravnu laticu zracenja (oko 1°) i Siroku okomitu laticu zraéenja (oko 30°). Brodski radar svojim
snopom redovito prelazi preko palube broda. Ako stojimo na palubi, izloZeni smo (na kratkoj
udaljenosti) impulsnoj emisiji brodskog radara. lzlazna impulsna snaga brodskog radara je 10 KW do
100 KW. Puls traje 1 us, a pauza izmedu impulsa 1 ms. Dakle, ne bojimo se pomorskog radara i drZimo
u ruci mobilni telefon kojeg se bojimo, a njegova izlazna snaga je reda mW.

6.3. Studije koje se provode radi zastite ljudskog zdravlja od izvora EMV-a

U posljednjih 30 godina objavljeno je priblizno 25 000 znanstvenih ¢lanaka iz podrucja bioloskih uc¢inaka
i medicinske primjene neionizirajuéeg zraCenja (zraenje u podrucju radiofrekvencija). Vrste
istraZzivanja provedenih radi utvrdivanja Stetnih ucinaka neioniziraju¢eg zracenja na zdravlje ljudi mogu
se podijeliti:
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. In Vitro
In vitro
In vitro su studije na organskim materijalima koji su izvadeni iz Zivih organizama. Nezivi dijelovi tkiva
izloZzeni su vrlo jakom EMV-u kako bi se utvrdio njihov ucinak na tkiva. Ove studije mogu samo
djelomi¢no pokazati negativne ucinke.

In vivo In Vivo

In vivo je istrazivanje provedeno na Zivim organizmima, laboratorijskim Zivotinjama, najcesée
miSevima. Medutim, zbog djelomi¢nih razlika u organizmima, ove studije mogu samo djelomicno
pokazati moguci utjecaj EMV-a na zdravlje ljudi.

Epidemioloske studije

Epidemioloske studije provode se na ljudima koji su u svojem profesionalnom poslu ili obi¢nom Zivotu
izloZzeni visSim razinama EMV-a ili elektromagnetskih polja. Te se studije temelje na statistickoj
povezanosti koli¢ine zracenja i ostecenja (bolesti) organizma. TraZi se povezanost izmedu odredenih
vrsta bolesti i profesionalne izloZenosti izvorima EMV-a. Epidemioloske studije pokazale su da ¢e ljudi
koji Zive pod dalekovodima ili u blizini rasklopnih postrojenja (pod izmjeni¢nim elektromagnetskim
poljima velike snage) vjerojatnije razviti leukemiju nego druga populacija.

Svi negativni u¢inci EMV-a na zdravlje ljudi mogu se podijeliti u dvije skupine:

e utjecaj bez toplinskih uc¢inaka i
e toplinski ucinci.

Utjecaj bez toplinskih ucinaka. Ne postoje tocni i mjerljivi pokazatelji ne-toplinskih negativnih ucinaka.
O tim se ucincima jos uvijek raspravlja s hipotetickog gledista. Ne-toplinski negativni ucinci djelomic¢no
se svode na smetnje bioloskih struja kojima se nase tijelo koristi za svoje funkcioniranje, te na
negativne ucinke koje inducirane struje mogu izazvati u nasem tijelu a koje nisu toplinske prirode.

Toplinski ucinci. Radiofrekvencijski elektromagnetski valovi uzrokuju porast tjelesne temperature. Ti
su ucinci mjerljivi, a svi propisi i standardi zastite temelje se na toplinskim udincima koje EMV moZe
proizvesti na ljudsko tijelo. Poveéanje tjelesne temperature za 1 stupanj Celzijev moze stvoriti Stetne
ucinke.

Toplinski negativni ucinci na ljudsko zdravlje

74



Toplinska energija svake komponente bioloskog tkiva (ioni, molekule, stanice) ima prosjecnu vrijednost
(6.4).

E=k-T (6.4)
gdje je:

k — Boltzmanova konstanta (k = 1,38 x 10-23 J/K), a
T — apsolutna temperatura u stupnjevima Kelvina (K =° C + 273,15).

Na sobnoj temperaturi T = 300 K produkt k i T je 26 MeV. Ako su toplinski ucinci elektromagnetskih
valova takvi da su promjene oko vrijednosti 26 MeV zanemarive, tada je ukupni utjecaj na zdravlje ljudi
neznatan.

Medutim, ako se tjelesna temperatura promijeni za vise od 1° C (u cijelom tijelu ili samo jednom
njegovu dijelu), mogu se pojaviti Stetni ucinci koji su nepopravljivi. Mali porast tjelesne temperature
zbog utjecaja elektromagnetskog zracenja moze dovesti do:

e sréanog udara

e neplodnosti

e zamagljena vida (ozljede oka)

e glavobolje

e opceg osjecaja slabosti (nemaci)
e gubitka apetita

e poremecaja spavanja

e opeklina koze

e itd.

6.4. Medunarodni propisi i hrvatska regulativa za zastitu od elektromagnetskih
zracenja

Svi standardi propisani za zastitu od elektromagnetskog neionizirajuéeg zracenja temelje se na
toplinskim ucincima. Kada smo djelomicno ili u cijelom tijelu izloZeni utjecaju EMV-a prema vazeéim
standardima zastite, tjelesna temperatura ne bi se trebala povecati za vise od 0,1° C. Na tim se
¢injenicama temelje svi propisi za zastitu ljudskog zdravlja od neionizirajuéih zracenja.

Medunarodni standardi zastite od neioniziraju¢eg elektromagnetskog zracenja definiraju maksimalnu
koli¢inu snage EM zracenja po kilogramu tjelesne teZine koju osoba moZe primiti, Sto je jedinica koja
se naziva SAR (Specific Absorption Rate — W/kg). Dopustene vrijednosti za profesionalnu izlozenost i
izloZzenost opce populacije prikazane su u tablici 6.3.

Tablica 6.3. Dopustene vrijednosti SAR-a za profesionalnu izloZenost i za opcu izloZenost stanovnistva

EM zracenju
Frekvencija  Vrijednost SAR (W/kg) za Vrijednost SAR (W/kg) za Vrijednost SAR (W/kg) za
izloZenost cijelog tijela izloZzenost glave i trupa izlozenost ruku i nogu
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10 MHz — Profesi- I1zlozenost Profesionalna Izlozenost Profesionalna lzloZzenost

e onalna opce izloZzenost opce izloZzenost opce
z izlozenost populacije populacije populacije
0.4 0.08 10 2 20 4

Druga vrijednost koju norme definiraju jest dopustena gustoca struje koja moZe protjecati kroz
ljudsko tijelo J (A/m2).

Dopustene gustoce struje reda su mA. Elektri¢na struja u nasem tijelu, koju cemo osjetiti, jest izmedu
20 i 40 mA. Kontrakcije misi¢a pocinju kada struje prelaze 50 mA, a snazni trzaji misiéa i Stetni ucinci
na ljudsko zdravlje pocinju pri vrijednostima od 160 do 320 mA.

Da bi se tjelesna temperatura povecdala za 1° C na radiofrekvencijama od 10 MHz do 10 GHz,
apsorbirana snaga morala bi biti 4 W/kg. Rije¢ je o velikoj apsorbiranoj snazi elektromagnetske
energije i grani¢nim vrijednostima norma koje su deset ili Cetrdeset puta ispod navedene vrijednosti.

Glavni problem s ovim temeljnim ograni¢enjem apsorbirane snage i gustoée struje nemogucénost je
izravhog mjerenja.

Zbog nedostatka sposobnosti izravnog mjerenja navedenih normiranih vrijednosti u ljudskom tijelu
provodi se empirijsko modeliranje odgovarajuc¢e vrijednosti elektricnog polja koja ne smije biti
prijedena za svaku pojedinu frekvenciju. U ovom empirijskom modeliranju izra¢unavaju se veli¢ine
snage i gustoce struje u ljudskom tijelu u odnosu na jakost elektri¢nih i magnetskih polja (u svakom
frekvencijskom podrucju, a fiksne vrijednosti definirane su iznad 2 GHz). Jacina elektromagnetskih
polja u prikladnom prostoru relativno je lako mjerljiva velic¢ina.

Medunarodna komisija za zastitu od neionizirajuéeg zracenja (ICNIRP) preporudila je referentne razine
za ogranicCavanje izloZzenosti elektromagnetskim poljima za profesionalno osoblje i opéu populaciju.

Tablica 6.4. Najveca dopustena gustoca elektricnog i magnetskog polja

Frekvencije od 400  Maksimalno Maksimalno Maksimalna Ekvivalentna
MHz do 2 GHz dopustena jakost  dopustena jakost  gustoca gustoca snage
elektri¢nog polja magnetskog polja  magnetskog toka ravnog vala
E(V/m) H(A/m) S(W/m?)
B(uT)
IzloZzenost 3 f1/2 0,008 f1/2 0,01 /2 /40
profesionalnih
osoba
IzloZenost opée 1,375 f1/2 0,0037 f/2 0,0046 /2 /200
populacije
Napomena U jednadzbama je frekvencija uvrstena u MHz.
Frekvencije od 2do  Maksimalno Maksimalno Maksimalna Ekvivalentna
300 GHz dopustena jakost  dopustena jakost  gustoca gustoca snage
elektri¢nog polja magnetskog polja  magnetskog toka ravnog vala
E(V/m) H(A/m) S(W/m?)
B(uT)
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I1zloZzenost 137 0.36 0.45 50
profesionalnih
osoba

IzloZzenost opce 61 0.16 0.20 10
populacije

Na primjer, za frekvencije oko 1 GHz (GSM 890 do 960 MHz) dopustena jakost elektricnog polja za
profesionalnu populaciju jest 93 V/m, a za opc¢u populaciju 42 V/m (ICNIRP norme).

Dakle, to su relativno visoke vrijednosti jakosti elektricnog polja koje tesko da ée postici bilo koja bazna
ili mobilna stanica.

U tablici 6.5. moZemo vidjeti grani¢ne vrijednosti (na 935 MHz) koje propisuju pojedine zemlje, a koje
su opcenito stroze od ICNIRP standarda.

Tablica 6.5. Granicne vrijednosti elektricnog polja za frekvenciju 935 MHz

Drzave Grani¢ne vrijednosti elektricnog polja za
frekvenciju 935 MHz — centralna frekvencija
osnovnhog GSM opsega.

Profesionalne osobe = Opca populacija

ICNIRP 91,7 V/m 42,0V/m
Austrija 109,09 V/m 49,0 V/m
Velika Britanija, 91,7 V/m 42,0V/m

Francuska, Irska,
Spanjolska

Svedska 60,0 V/m 42,0V/m
Svicarska 42,0V/m 42,0V/m
Slovenija 41,9V/m 13,1V/m
Hrvatska 42,0V/m 16,8 V/m

ICNIRP (Medunarodni odbor za neionizirajuce zracenje) datira od tre¢eg medunarodnog kongresa IRPA
1973. godine, kada je prvi put organizirana sjednica o zastiti od neionizirajuceg zracenja. Godine 1974.
osnovana je radna skupina za neionizirajuce zracenje, a 1975. studijska skupina. Godine 1977., tijekom
Cetvrtoga medunarodnog kongresa IRPA-e, roden je INIRC (pokrata od Medunarodni odbor za zastitu
od neionizirajuéeg zracenja), preteca ICNIRP-a, koji je osnovan kao neovisno povjerenstvo 1992.
tijekom osmoga medunarodnog kongresa IRPA-e. Od tada je cilj ICNIRP-a pruZiti najmjerodavnije
neovisno znanstveno misljenje o svim pitanjima koja se ticu interakcije neionizirajuceg zracenja i
zdravlja ljudi.
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Za Europu i EU sve norme koje su vezane uz negativni utjecaj neionizirajuéeg zracenja na ljudsko
zdravlje propisuje ICNIRP. U Sjedinjenim Ameri¢kim DrZzavama norme za zastitu ljudskog zdravlja od
neionizirajuceg zracenja propisuje IEEE i one se nesto razlikuju od europskih norma.

Razine elektri¢nih polja kojima smo izloZeni od kucanskih aparata kad smo na udaljenosti od 30 cm
takoder mogu biti visoke, ali to su obi¢no mnogo nize frekvencije, pa to sugerira da bi Stetni ucinci
mogli biti znatno maniji.

7. Mobilna forenzika

7.1. Ispisi mobilnog prometa

Svaki operator mobilnih komunikacija biljezi stanje prometa na svojem sustavu, primjerice podatke o
pretplatnicima, koli¢inu i vremensko trajanje obavljenih usluga uz Citav niz popratnih tehnickih detalja.
Osnovna namjera operatora pri biljeZzenju prometa nije priprema podataka za mobilnu forenziku, nego
potreba za naplatom vlastitih usluga i uvid u tehnicke karakteristike sustava. Operator temeljem
prikupljenih podataka o prometu moze svojim korisnicima ispostaviti raCune za obavljene usluge, ali
stjeCe i uvid u prometne karakteristike (funkcionalnosti) pojedinih dijelova svojega komunikacijskog
sustava.

Podatci koje operator prikuplja o prometu cine visedimenzionalnu bazu podataka iz koje se podatci
mogu isCitavati, listati, prema razli¢itim kriterijima. Koji ¢e kriteriji u pretraZivanju podataka o prometu
biti odabrani ovisi o namjeni obrade podataka, odnosno o svrsi s kojom to radimo. Na primjer, mozemo
za odredeni vremenski period listati podatke o prometu po pojedinoj baznoj postaji i njezinim
sektorima. Temeljem tih podataka moZzemo zakljuciti je li bazna postaja preoptere¢ena prometom ili
je podopterecena, treba li neSto mijenjati u prostornoj konfiguraciji sektora i broju radijskih i
komunikacijskih kanala. Ukupni podatci o prometu na pojedinom podrucju vrlo ¢esto sluze kao
temeljna osnova za planiranje daljnjeg razvoja i prosirenja sustava.

Operator podatke o prometu lista u redovitim mjesecnim ciklusima po pretplatnickim MSISDN
brojevima (pretplatnickim brojevima) kako bi temeljem njih mogao izvrsiti naplatu svojih usluga.

Podatci o prometu mogu biti i jesu temelj za forenzi¢nu analizu. Zbog toga se Zakonom o elektronic¢kim
komunikacijama, koji je Hrvatski sabor donio na sjednici 19. lipnja 2008. godine, u ¢lanku 109. definira
obveza zadrzavanja odnosno ¢uvanja podataka o prometu, a u ¢lanku 110. eksplicitno se navode vrste
podataka koje je operator telekomunikacijskih usluga duzan Cuvati. Prema Zakonu o elektronic¢kim
komunikacijama operatori su duZni ¢uvati podatke o prometu godinu dana od trenutka obavljene
komunikacije. Vedéina operatora u Hrvatskoj vr$i automatsko brisanje podataka godinu dana unatrag.
Od operatora je moguce dobiti najstarije podatke o prometu koji se odnose na danasnji datum
prethodne godine. Znacajno u analizi telekomunikacijskog prometa s gledista mobilne forenzike jest
da zadani interval promatranja ne izlazi iz okvira koji je odreden vremenskim rokom od proteklih
dvanaest mjeseci.
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Ovisno o tipu i vrsti forenzicne analize od operatora se moZe temeljem naloga nadleznog suda,
drzavnog odvjetnistva ili drugog ovlastenog tijela zatraziti izliste podataka o prometu za odgovarajuci
vremenski period prema razli¢itim kriterijima i u razli¢itoj sintagmi ispisa. Kriterij i sintagma ispisa ovise
o Zeljenim ciljevima forenzicne analize.

Na primjer, ispis moZemo zatraZiti za pojedini MSISDN broj, a u sintagmi ispisa moZzemo navesti
potrebu da se u svakoj zabiljeZzenoj komunikaciji trazenog broja vidi podatak o IMEI broju (broju
mobilnog aparata). Na taj nacin moZemo zakljuciti je li promatrani korisnik u promatranom
vremenskom intervalu upotrebljavao za svoju SIM karticu viSe razli¢itih mobilnih aparata. Takoder,
mozemo zatraziti ispis po broju mobilnog uredaja IMEI. Na taj nacin mozemo do¢i do spoznaje jesu li
se u mobilnom aparatu promatranog korisnika u promatranom vremenskom intervalu upotrebljavale
i druge SIM kartice, to jest MSISDN brojevi.

U forenzi¢nim analizama mobilnog prometa vrlo se ¢esto analiziraju ispisi koji se odnose na odredeni
MSISDN broj ili IMEI broj. Ponekad je nuzno zatraziti ispise po baznim postajama, sto je Cest slucaj kada
promatramo dogadanja na pojedinom podrudju.

Ispisi po pojedinim brojevima mobilnih aparata i/ili SIM kartica vrlo se ¢esto koriste kada se analiziraju
pojedine osobe, njihove komunikacijske navike, kretanja u prostoru i socijalno okruZenje kojem
pripadaju. Ispisi po pojedinim baznim postajama Cesto se koriste kada se analiziraju pojedina zbivanja,
kao Sto su veée nesrece i to naj¢esce s ciljem da se utvrdi to€an trenutak zbivanja i redoslijed naknadnih
radnja. Ispisi po pojedinim baznim postajama Cesto se koriste i u istraznim postupcima kada je
potrebno utvrditi za promatranu osobu je li se pocela koristiti novim mobilnim aparatom i SIM
karticom.

7.1.1. Kriteriji ispisa poziva i sintagma ispisa poziva

Kada od operatora trazimo ispis poziva, onda je to zahtjev kojim se od operatora trazi da iz
viSedimenzionalne baze podataka o prometu na svojem sustavu, prema kriterijima koje smo mu zadali
u trazenoj sintagmi, izlista podatke.

Postoje dva osnovna kriterija po kojima se traZi ispis poziva:

1. vremenski period ispisa (od vremenskog trenutka do vremenskog trenutka)

2. velic¢ina po kojoj se traZi ispis (na primjer pretplatnicki broj MSISDN, broj mobilnog aparata
IMEI, medunarodni mobilni broj pretplatnika IMSI, broj sektora ¢elije bazne postaje IDCELL i/ili
drugo).

79



Sto ¢e sve biti sadrzano u sintagmi tog ispisa ovisi o zahtjevu, a zahtjev ovisi o ciljevima koji se
forenziénom analizom Zele postiéi. Sto se vise podataka zatraZi u sintagmi ispisa, to ée biti moguée
provesti cjelovitiju analizu ispisa.

Zabiljezeni promet moze se predociti u razli¢itim tablicnim elektronickim formama: .csv, .xls i drugi ili
u pisanoj (tiskanoj) formi. Zbog lakSe obrade, pogotovo ako su ispisi veliki i ima ih mnogo, bolje je traziti
podatke u elektronic¢koj formi i formatu koji vam je blizak za obradu. Podatci se slazu u stupce koji nose
odgovarajuée nazive, a redovi obi¢no znac¢e komunikaciju.

Kod T-Mobile i Vip-net ispisa jedan red uvijek je jedna komunikacija, u Tele 2 ispisima vise redova moze
se odnositi na samo jednu komunikaciju. U tom se slucaju jedna komunikacija prepoznaje preko
zajednickog podatka zvanog «ParentCalllD», koji je jedinstven za sve redove koji se odnose na istu
komunikaciju (jedinstveni su i podatci koji se odnose na pocetak i na kraj komunikacije). Broj redova
ovisi o tome je li komunikacija uspostavljena unutar iste mreze (Tele 2), izmedu mreza i/ili s
pretplatnikom koji je u nacionalnom roamingu u drugoj mrezi.

U svim ispisima poziva mobilne i klasi¢ne telefonije, onaj koji generira poziv kao i svi podatci vezani uz
njega nose prefiks A, a onaj koji prima poziv kao i svi podatci koji su vezani uz njega nose prefiks B. A
strana ispisa je strana koja se sa svim svojim podatcima odnosi na pozivatelja, a B strana je strana koja
se sa svim svojim podatcima odnosi na primatelja poziva ili usluge.

Osim onih podataka koji se odnose na pozivatelja (A strana) i primatelja poziva (B strana), u ispisima
postoje i podatci koji su jedinstveni za tu komunikaciju, a to su:

e CalllD

e ParentCalllD

e BeginTime ili Start Time
e EndTime

e Duration

e Service.

CallID - to je identifikacijski broj poziva. Identifikacijski broj poziva jedinstven je za komunikaciju, a
odreduje ga A strana. Uzmimo za primjer da netko iz T-Mobile mreZe zove nekoga drugog korisnika u
Vip-net mrezi. CalllD u oba je ispisa isti. Taj se podatak mozZe koristiti za spajanje ispisa razliCitih
operatora (vremena pocetka i kraja poziva u razlic¢itim ispisima se ne podudaraju, a razlike mogu i¢i od
nekoliko sekunda do cijele minute; vise je razlicitih uzroka ovih razlika).

ParentCalllD — pokazuje koliko se redova ispisa odnosi na istu komunikaciju. Ova oznaka javlja se kod
Tele 2 ispisa, kod kojih jedan red ispisa moZe znaciti jedan razgovor, ali i ne mora. U ispisima Tele 2,
dva, tri, pa i viSe redova ispisa mogu se odnositi na isti razgovor. Taj podatak nije nuzan kod ispisa koji
se dobivaju od mreZa Vip-net ili T-Mobile jer se kod njihovih ispisa jedan red uvijek odnosi na jednu
komunikaciju.
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Tipican ispis poziva za dani vremenski period uz prethodno navedene stavke ima i sljedede:

ANumber
AIMSI
AIMEI
ANetwork
AcCelllD
BNumber
BIMSI
BIMEI
BNetwork
BCellID.

Kao Sto je veé kazano, sve one stavke koje u svom nazivu imaju prefiks A odnose se na stranu koja
generira poziv, a sve one stavke koje u svom nazivu imaju prefiks B odnose se na stranu koja prima
poziv (primatelja poziva).

7.1.2. Citanje ispisa poziva i znacenje pojedinih stavki

Postavlja se pitanje Sto se mozZe proditati iz ispisa poziva, to jest na koja pitanja ispis poziva moze
odgovoriti. To su sljedeca pitanja u analizi!

NoubkwNpe

Tko je zvao?

Koga je zvao?

Kada?

Koja usluga?

Koje vremensko trajanje?

Gdje je u trenutku poziva bio pozivatelj?

Gdje je u trenutku prijema poziva bio primatelj?

Uvidom u odgovore na osnovna pitanja te detaljnom analizom ispisa poziva moZzemo za promatranu
osobu i/ili skup osoba zakljuéiti u odredenom vremenskom periodu:

kakve su joj komunikacijske navike

u kojim se socijalnim krugovima krece

kako se ti socijalni krugovi presijecaju

kakvo joj je kretanje u prostoru i koje su joj navike kretanja u prostoru, je li boravila u
inozemstvu i gdje

i drugo.
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Kada ne poznajemo sadriaj komunikacije, ve¢ samo ispis poziva za promatranu osobu ili osobe
mozZemo temeljem ispisa donositi zaklju¢ke o nizu podataka iz njihova privatnog Zivota. Da bi sve to
bilo moguce, potrebno je detaljno poznavati znacenje svake pojedine stavke u ispisu.

7.1.2.1. ANumber

ANumber je MSISDN broj pozivatelja, na primjer: 00385 99 2304803.

MSISDN broj pozivatelja ima sljedeéu strukturu znacenja:

e 00 prefiks za medunarodni promet

e 385 pozivni broj za Republiku Hrvatsku

e 99 jedan od pozivnih brojeva T-Mobile mreze
e 2304803 pozivni broj pretplatnika.

MSISDN je broj pretplatnika koji pamtimo i koji nam je dostupan. Taj broj je uveden u telefonske
imenike u memorijama mobilnih aparata, SIM kartica ili u drugim telefonskim imenicima za javnu

objavu.

MS ISDN ima slijedec¢i format:

Prefiks cc MNC SN
00 385 99 XXXXXXXXX
2 znamenke 2 — 3 znamenke do 10 znamenaka

e Prefiks — medunarodni pozivi pocinju s 00 (nula-nula), sto je kod analize brojeva u
telefonskoj centrali znak komutaciji da se Zeli i¢i u medunarodni promet, te da su
sliede¢e znamenke one koje se odnose na zemlju u kojoj je pozvani pretplatnik

e CC- Country Code ili kod zemlje

e MNC — Mobile Network Code (taj se broj ponekad ozna¢ava NDC — National Destination
Code)

e SN —Subscriber Number, broj pretplatnika.

7.1.2.2. AIMSI (A International Mobile Subscriber Identity)

IMSI je medunarodni identitet mobilnog pretplatnika. AIMSI slijedi u ispisima poziva iza broja
ANumber, ako smo tako zatrazili u sintagmi ispisa, a on je jedinstven za svakog pretplatnika.

Na primjer: 219 01 9901881191

Gdje je:

e 219 Mobile Country Code (MCC), u ovom primjeru znaci Republika Hrvatska
e 01 Mobile Network Code (MNC) koji u ovom primjeru znaci T-Mobile
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e 9901881191 Mobile Subscriber Identity (MSI) koji jedinstveno oznacava korisnika.

IMSI broj je broj kojim se u svojem predstavljanju mobilnoj mreZi (u nacionalnom prometu ili u nacinu
rada roaming {rad u stranoj mrezi}) koristi mobilna postaja (mobilna postaja je sklop mobilnog aparata
i SIM kartice) da bi se identificirala. MSISDN broj i IMSI broj su vezani. MoZe se dogoditi da se jednim
MSISDN brojem koristi jedan pretplatnik neko vrijeme i onda odustane od koriStenja tog broja.
Operator ponovno nakon nekog vremena (od tri do Sest mjeseci) aktivira taj MSISDN broj i daje ga
drugom korisniku, ali njemu dodijeli drugi IMSI. IMSI je zabiljeZzen u SIM kartici. Na taj nacin moZzemo
razlikovati prethodnoga od novog korisnika MSISDN broja.

Kada zatrazimo ispis po MSISDN broju za neku promatranu osobu, potrebno je zatraZiti da u sintagmi
ispisa bude i IMSI broj. Moguce je da se tim MSISDN brojem prethodno koristila neka druga osoba
(pogotovo ako se radi o duzem vremenskom periodu promatranja) koja nije vezana uz promatrani
sluéaj i koja je odustala od daljnjeg koristenja tog MSISDN broja. Navedeno se u ispisu vidi kada se do
odredenog vremenskog trenutka javlja jedan IMSI broj, a nakon njega drugi.

IMSI ima sljedeci format:

MCC MNC MSIN
3 znamenke 2 — 3 znamenke 7 — 10 znamenaka

e  MCC— Mobile Country Code — mobilni kod zemlje
¢  MNC - Mobile Network Code — mobilni kod mreze
e MSIN — Mobile Station Identification Number, broj pretplatnika (najvise 10 znamenaka).

7.1.2.3. AIMEI (A International Mobile Equipment Identity)

AIMEI je broj mobilnog aparata. Ovaj broj ima 14 do 15 znamenaka koje su jedinstvene za svaki mobilni
uredaj. Ovaj broj govori o tome koji je mobilni uredaj bio koristen prilikom generiranja poziva.

Primjer ovog broja je:

354008-03-736200-6

IMEI broj po definiciji je dug 15 znamenaka, ali se posljednja znamenka ne koristi, pa zbog toga kazemo
da je njegova duZina 14 znamenaka. Sintagma ovog broja je sljedeca:

e prvih Sest znamenaka su takozvani TAC (Type Approval Code, kod koji dodjeljuje sredisnje
GSM tijelo za taj tip mobilnog uredaja)

e sedmaiosma znamenka su FAC (Final Assembly Code, broj koji identificira proizvodaca)

e od devete do Cetrnaeste znamenke (Sest znamenaka) SNR (Serial Number, serijski broj
uredaja)

e petnaesta znamenka za sada se ne koristi.
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TAC FAC SNR Spare
6 znamenaka 2 znamenke 6 znamenaka 1 znamenka

Kada otvorimo bilo koji mobilni uredaj, mobitel, i skinemo njegovu bateriju, na naljepnici pored lezista
za SIM karticu nalaze se podatci o proizvodacu, tipu, modelu, ali i IMEI broj. Taj broj je zapisan s 15
znamenaka, a samo prvih 14 predstavlja IMEI. U ispisima operatora pod AIMEI ili BIMEI moze se
takoder pojaviti vise znamenaka, do 16 njih. Samo se prvih 14 odnosi na IMEI i one moraju biti identi¢ne
prvima 14 zapisanima u mobilnom uredaju.

IMIE broj mobilnog uredaja pojavit ¢e se na prikazivacu aktivhog mobitela ako se upise sljededi kod:
*#O6#H.

Kao Sto se ispis trazi u zadanom vremenskom roku za pojedini MSISDN, moZe se zatraZiti u zadanom
vremenskom roku i za pojedini IMEI. U tom slucaju dobit éemo podatke i o tome koji su sve MSISDN
brojevi (SIM kartice) u zadanom vremenu zabiljeZeni u uporabi u tom mobilnom telefonu. Na primjer,
ako neka promatrana osoba u istom mobilnom uredaju upotrebljava razli¢ite SIM kartice (¢ak i od
razlicitih operatora), tada se u zadanom vremenskom razdoblju od svih operatora zatrazi ispis po IMEI
broju. Na taj se nacin lako identificiraju svi MSISDN brojevi koji su koriSteni u tom uredaju.

Ponekad se promatrane osobe koriste na teritoriju Republike Hrvatske SIM karticama stranih
operatora (na primjer HT-Eroneti, m:tel i drugima). U Hrvatskoj su one u roamingu kao pretplatnici
stranih mreZa na jednoj od nacionalnih mreza, te ih ta mreza biljezi u prometu. Dakle, trazenjem ispisa
preko broja IMEI dolazimo do podataka o svim MSISDN brojevima (bez obzira na operatora koji moze
biti strani ili domadi) koji su koristeni na teritoriju RH u mreZi operatora koji daje ispis.

7.1.2.4. ANetwork

ANetwork je podatak koji govori preko koje se mreZe javlja pozivatelj (u kojoj je mreZi aktivan). Ovaj
podatak sastoji se od pozivnog broja zemlje MCC i pozivnog broja nacionalne mreze NCC preko koje je
generiran poziv ili preko koje je poziv primljen.

Na primjer, ako pretplatnik iz Hrvatske s MSISDN brojem 385 99 2304803 ode u Italiju i iz Italije poziva
neki broj, tada u ispisu operatora Ciji je MSISDN pod ANetwork stoji jedan od brojeva MCC-NCC
talijanskih mreza. Na primjer: 22201, sto znaci Telekom ltalija, ili neki drugi broj (operator), kao sto je

prikazano u tablici 7.1.1.

Tablica 7.1.1. Popis Network kodova za mreZe u Republici Italiji

mcc MNC Brand Operator Status Bands (MHz)
notes

References and

GSM 900 / GSM 1800 / UMTS
222 01 | TIM Telecom Italia SpA Operational 2100
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http://en.wikipedia.org/wiki/Telecom_Italia_Mobile

222 02 | Elsacom Not operational | Satellite (Globalstar) Retired

GSM 900 / GSM 1800 / UMTS

222 10 | Vodafone | Vodafone Omnitel N.V. Operational 2100
222 30 | RFI Rete Ferroviaria Italiana Operational GSM-R 900
IPSE
222 77 | 2000 Not operational | UMTS 2100 Retired

GSM 900 / GSM 1800 / UMTS

222 88 | Wind Wind Telecomunicazioni SpA Operational 2100
222 98 | Blu Not operational | GSM 1800 Retired
222 99 | 3ltalia Hutchison 3G Operational UMTS 2100

Popis svih mreznih kodova u svijetu mogudée je naéi na web-stranicama na adresi:

http://en.wikipedia.org/wiki/Mobile Network Code.

U prethodnom primjeru komunikacija moze biti u okviru Telecom Italia Spa mreze generirana preko
razlicitih generacija mobilnih komunikacijskih sustava.

7.1.2.5. ACelllD

ACelllD je broj koji jedinstveno oznacava ¢eliju i/ili sektor na kojem je generiran poziv, odnosno kod
BCellID kod koje je primljen poziv.

U sustavu ostaje zabiljezena ¢elija preko koje je uspostavljen poziv u odlazu ili dolazu. Kasnije tijekom
razgovora korisnik na A ili B strani moZe zbog vlastitog gibanja promijeniti ¢eliju, pa ¢ak i mod rada (na
primjer s UMTS-a na 4G LTE), ali ostaje zabiljezena prva ¢elija i njezin sektor preko koje je generiran
poziv (za A stranu) ili primljen poziv (za B stranu).

Identifikacijski broj éelije moZe biti dvoznamenkasti ili viSeznamenkasti, a uredenje ovih brojeva ovisi
o operatoru i razlikuje se od operatora do operatora. Ovi brojevi su kod T-Mobile i Vip-net ispisa
decimalni, dok su kod Tele 2 ispisa dani ponekad kao heksadecimalni, a u novije vrijeme takoder kao
decimalni.

Svaki operator ima svoj zapis o baznim postajama i drZi ga kao poslovnu tajnu. Na zahtjev suda, MUP-
a ili neke druge nadleZne institucije operator dostavlja traZzene podatke o baznim postajama.

Podatci o baznim postajama i sektorima daju se kao tablica koja ima sljedece stupce:

CelllD BTSName Lokacija LAC Street City Postcode
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Podrucje Zupanije Longitude | Latitude | Range | Width | Direction

gdje su:

CelllD Identifikacijski broj ¢elije i sektora. Ovaj broj istovjetan je broju koji se nalazi u ispisu
poziva i koji jednoznaéno odreduje Celiju (sektor) preko koje je ostvarena
komunikacija.

BTS Name Naziv bazne postaje (interni naziv operatora).

Lokacija Najcesée opis lokacije.

LAC Podatak o lokacijskom podrucju. Ovaj podatak daje informaciju na koji se podrucni
kontroler spaja bazna postaja. Obi¢no je to brojcani podatak, dvoznamenkasti ili
viSeznamenkasti broj.

Street Ulica u kojoj je smjeStena bazna postaja, ¢esto i kuéni broj.

City Grad u kojem je bazna postaja.

Postcode Postanski broj grada.

Podrucje Naziv Zupanije.

Zupanije

To su opisni podatci i od manjeg su znacaja. Iza toga slijede geografska duzina i Sirina, zatim podatci:

Longitude Zemljopisna duZina.
Latitude Zemljopisna Sirina.
Range Podatak govori o dubini prodora radiosnopa, naj¢esée u metrima. MoZe biti od

znacaja ako je potrebno odrediti mikrolokaciju promatrane osobe.
Width Sirina radiosnopa u stupnjevima (3irina glavne latice zracenja).

Direction Azimut usmjerenja glavne latice zradenja. (Ako nema podatka o azimutu zracenja
antene, a Sirina radiosnopa je navedena kao 360 ili uopce nista nije navedeno, tada
se radi o omni directional anteni (anteni koja jednako zraci u svim smjerovima). Takve
se antene rijetko koriste, naj¢esée tamo gdje je ocekivan vrlo nizak promet iz svih
smjerova, npr. oto¢ne bazne postaje.)

Tri posljednja podatka uz prethodna dva daju pokrivanje sektora éelije u kojem je promatrani korisnik
(osoba).

Zamjenom CelllID (A ili B) sa slijedom odabranih podataka iz tablice dobiva se ispis s razvidnim
lokacijskim podatcima. Taj postupak nije jednostavan, ako se radi ru¢no, mukotrpan je i dugotrajan, a
ako se radi strojno, lako dolazi do unosa pogresaka.
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Pogreske nastaju kada je korisnik u stranoj mrezi u roamingu (sto se vidi preko Network podatka). Tada
ta mreza daje svoj broj ¢elije koji se kao strano tijelo nalazi u ispisu domaceg operatora (T-Mobile, Vip-
net ili Tele 2 ispisu). Moguce je da i nacionalni operator ima baznu postaju s istim brojem, pa tada kod
automatskog unosa lokacijskih podataka moZe dodi do pogreske koja se u analizi kretanja ocituje kao
diskontinuitet u kretanju promatranog korisnika.

7.1.2.6. Znacenje istih podataka na B strani je isto, ali u tom slucaju radi se o pretplatniku koji prima
poziv

Cesto u ispisima poziva nastaju praznine u A i B strani. Nedostaju IMSI, IMEI, CellID ili Network podatci.
To se dogada kada se uzme ispis od jednog operatora i promatra se komunikacija pretplatnika tog
operatora s pretplatnikom drugog operatora. Dakle, to se dogada iz razloga Sto se ovi podatci ne
prenose iz mobilne mreze jednog operatora u mobilnu mrezu drugog operatora. Ako su A i B
pretplatnik u razli¢itim nacionalnim mrezama, tada je potrebno izvrsiti tzv. spajanje ispisa radi cjelovite
analize kretanja promatranih osoba.

Na primjer, ako imamo dvije osobe od kojih je jedna pretplatnik mreZe T-Mobile, a druga mreze Vip-
net, i Zelimo utvrditi njihove lokacije u trenutku komunikacije, to moZzemo napraviti samo spajajudi dva
ispisa po dvama MSISDN brojevima koji su uzeti od tih dvaju operatora.

Usporedba ispisa nije jednostavna zbog toga Sto se zabiljezena vremena komunikacije razlikuju od
operatora do operatora (od nekoliko sekunda do minute). Razlika nastaje zbog razlike u vremenu
razlicitih mreza, ali i razli¢itog trenutka biljeZzenja uspostave i zakljucivanja poziva kod pozivatelja i
pozvanoga kada su u odvojenim mrezama.

7.1.2.7. Start Time i End Time

Start Time oznacava vrijeme pocetka usluge, a End Time ili Stop Time oznacava vrijeme kraja usluge. Ti
su podatci znacajni za naplatu usluge, na primjer govorna usluga koja se vremenski tarifira [ista mreza,
razlicita mreza, roaming i drugo].

U analizi kretanja promatrane osobe po ispisu ispravno je uz lokaciju (CelllD) uzeti i Start Time. Ako
promatrana osoba putuje autocestom i obavlja govornu komunikaciju mobilnim uredajem desetak
minuta, u ispisu poziva bit ¢e zabiljeZzena celija preko koje je uspostavljen poziv, dakle ¢elija u kojoj je
promatrana osoba bila u trenutku Start Time. Tijekom duZeg razgovora promatrana osoba moze
promijeniti i vise ¢elija na svojem putu, ali one nece biti upisane (zabiljeZene) u ispisu.

Celije sustava medusobno se pokrivaju (prekrivaju), postoje mikro- i makroéelije, a mobilni uredaj
svakih 120 ms snima stanje svih celija i svih sustava (generacija) oko sebe (one od kojih prima korisni
signal) i o njima obavjestava podrucni kontroler kod 2G i 3G ili/i MME (Mobile Management Entity)
kod 4G i 5G sustava. Ne znaci da ¢e se komunikacija ostvariti preko ¢elije s najjacim signalom (najboljim
pokrivanjem, Sto je bilo karakteristicno samo za sustave 1G, na primjer NMT), o tome odluku donosi

87




podrucni kontroler (2G i 3G) i/ili MME (Mobile Management Entity) (4G i 5G), a odluka je vezana uz
prometni algoritam. Na primjer, tamo gdje postoje makro- i u njima mikrocelije, brzo pokretni objekt
(Cest zahtjev za promjenom Celije) gura se u makroceliju (ako prometno nije preoptereéena).

Moze se dogoditi, i dogodilo se je u sudskoj praksi, da su dvije promatrane osobe u istom automobilu
i krecu se istim putem, pretplatnici su istih mreZa i komuniciraju istovremeno, a vezu ostvaruju preko
razlic¢itih baznih postaja.

End Time ne bi nikada trebalo vezati uz lokaciju (osim u slucaju prijema SMS poruke). Ovaj podatak je
znacajan samo za odredivanje duZine komunikacije izmedu promatranih osoba ili promatrane osobe s
nekom drugom osobom.

7.1.2.8. Duration

Duration opisuje vrijeme trajanja usluge, ponekad je od znacaja u sudskoj praksi da se odredi vrijeme
komunikacije medu promatranim osobama, no za odredivanje medusobne komunikacije i lokacije
promatranih osoba nema dubljeg znacenja.

7.1.2.9. Service

Service je usluga. U T-Mobile i Vip-net ispisima ovaj podatak je ¢esto prezentiran kao Voice za govornu
uslugu i SMS ili MME (Mobile Management Entity) za uslugu slanja poruke. On je znadajan samo za
odredivanje tipa komunikacije medu korisnicima.

U Tele 2 ispisu ovaj se podatak prezentira s nekoliko brojeva cije je znacenje:

0 tranzitni poziv (uglavnom iz nacionalnog roaminga)

1 odlazni poziv iz Tele 2 mreze

2 roaming call forwarding — tehnicki zapis, ne trebate uzimati u obzir
3 call forwarding — preusmjereni poziv

4 dolazni govorni poziv u Tele 2 mreZu

5 odlazni SMS iz Tele 2 mreze

7 dolazni SMS iz Tele 2 mreze.
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7.2. Mobilni brojevi

U prethodnom poglavlju 1. Ispisi mobilnog operatora objasnili smo znacenje nekih od mobilnih
brojeva koji se javljaju u ispisu operatora. Zbog toga u ovom poglavlju ne¢emo ponavljali znacenje tih
brojeva koji su prethodno objasnjeni, a to su:

- MSISDN
- IMSIi
- IMEL

U ovom poglavlju objasnit ¢emo neke od brojeva Cije je znacenje nuzno razumjeti kako bismo razumijeli
djelovanje mobilnih sustava.

7.2.1. TMSI (Temporary Mobile Subscriber Identity)

TMSI je po svojem nazivu privremeni broj. To je broj koji je dodijeljen mobilnoj postaji kod registracije
na mobilnu mrezu, a kasnije tijekom kretanja kroz mrezu mijenja se privremeni broj TMSI vremenski
periodi¢no ili kod promjene lokacijskog podru¢ja unutar mrezZe. Privremeni broj mobilnoj postaji
dodjeljuje VLR (Visitor Location Register) registar (2G, 3G) ili MME (Mobile Management Entity) (4G i
5G) registar (registar koji biljezi sve trenutacno aktivhe mobilne postaje na mrezi bez obzira na to jesu
li oni maticni pretplatnici te mreze ili u njoj ostvaruju rad u roamingu). Mobilna postaja sprema
privremeni broj u SIM karticu. Korisnik mobilne postaje ne moZze vidjeti koji mu je privremeni broj TMSI
dodijeljen od strane mreZze.

Mobilna postaja se tijekom generiranja poziva ili primanja poziva sluzi TMSI brojem umjesto IMSI-jem,
a to predstavlja dodatnu zastitu od prisluskivanja u zra¢nom sucelju i laznog predstavljanja. TMSI ima
lokalni znacaj, mijenja se povremeno ili prilikom nekih procesa kao $to je promjena lokacijskog
podrucja. Operator odreduje strukturu TMSI broja. TMSI broj ne smije biti duzi od 8 znamenaka.

Pri prvom logiranju na mrezu kada TMSI jo$ nije dodijeljen ili nije uspjela obnova poloZaja mobilne
postaje u novoj Celiji (Location Updating), koristi se IMSI broj, a sve ostale komunikacije mobilne
postaje i mreze kasnije se odvijaju koristenjem TMSI broja.

Netko tko bi neovlasteno prisluskivao zra¢no sucelje temeljem TMSI broja ne bi mogao zakljuciti o
identitetu mobilne postaje koja se njime koristi. Da bi se znao identitet, trebalo bi imati podatak koji je
zabiljeZzen u VLR registru, a koji govori o tome kojem je IMSI broju dodijeljen koji TMSI broj.

7.2.2. IMEISV (International Mobile Equipement Identity and Software Version)

Ovaj broj je prosiren IMEI broj (broj mobilnog uredaja). IMEISV broju su pridodane dvije znamenke.
IMEISV broj je znacajan pri razmjeni podataka izmedu mobilne i bazne postaje. Na osnovi IMEISV broja
BTS (bazna postaja) moZe raspoznati radne karakteristike mobilne postaje. Pritom se misli na njezine
mogucnosti glede prijenosa podataka (half rate, full rate) ili kodne mogucnosti (vrsta kodera govora)
pri prijenosu govora. Postoji nekoliko vrsta kodera od kojih su moderniji ucinkovitiji te omoguéuju
kvalitetniji zvuk na prijemnoj strani.

IMEISV ima sljededi format:
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TAC FAC SNR SVN
6 znamenaka 2 znamenke 6 znamenaka 2 znamenke

Prvih Cetrnaest znamenaka odgovara strukturi IMEI broja, a posljednje dvije znamenke definiraju
programsku verziju kojom se mobilni uredaj koristi.

7.2.3. MSRN (Mobile Station Roaming Number)

MSRN je privremeni ISDN broj ovisan o trenutacnom mjestu zadrzavanja mobilne postaje. Taj broj
dodjeljuje lokalni VRL ili MME (Mobile Management Entity) ovisno o generaciji (registar gostujucih
pretplatnika, registar koji biljeZi sve trenutacno aktivne pretplatnike na mrezi) svakoj prijavljenoj
mobilnoj postaji.

MSRN moZemo smatrati privremenim brojem za knjizenje mobilne postaje u odredenom podrucju.
MSRN je broj usmjerenja (routing). To je broj pomocu kojega se pronalazi MS (mobilna postaja) u
globalnom mobilnom sustavu. Broj biljezi HLR (HSS) (Home Location Register) registar pretplatnika
maticne mreze, a generira ga VLR ili MME (Mobile Management Entity) mreze u kojoj se mobilna
postaja nalazi. Po potrebi HLR moZe taj broj staviti na raspolaganje za potrebe uspostavljanja
komunikacija s drugim mrezama. VLR ili MME (Mobile Management Entity) registar, ovisno o generaciji
mobilne mreze — mreze u kojoj je MS aktivan, dodijeljeni broj izdaje nakon zahtjeva koji mu Salje HLR
(mati¢ne mreze). Broj sluzi za usmjeravanje veze prema mobilnoj postaji kada je ona u roamingu (kada
se nalazi u stranoj mrezi). U prvom slucaju, kada dode zahtjev za uspostavljanje veze s MS-om, HLR na
osnovi IMSI i MSISDN broja zatrazi od VLR-a ili MME-a (Mobile Management Entity) valjanu routing
adresu, to jest MSRN broj.

Pomocéu MSRN broja sustav moze zapoceti uspostavu veze s MS-om u podrucju u kojem se MS nalazi.
Taj MSRN podrucni VLR $alje u HLR. HLR nakon toga zna u kojem se podrucju nalazi MS i koji aktualni
MSRN ima. Pri sljedec¢em pozivu k MS-u upotrebljava se taj MSRN za pronalaZenje mobilne postaje. Pri
napustanju podrucja MSRN se briSe u VLR-u ili MME-u (Mobile Management Entity) i u HLR-u. Broj ima
istu strukturu i duZinu od maksimalnol5 znamenaka kao i MSISDN.

MSRN ima sljedeci format:

vcc VNDC SN(VMSC+VSN)
2 do 3 znamenke 3 znamenke do 10 znamenaka
e VCC - Visitor Country Code, broj posjeéene zemlje
e VNDC - Visitor National Destination Code, broj podrucdja (operatora) u
kojem je posjetitelj
e SN - Subscriber Number, pretplatnicki broj.

" VMSC - Visitor Mobile Switching Center, broj MSC podrucja
kojem pripada pretplatnik koji je u roamingu
" VSN - Visitor Subscriber Number, individualni broj posjetitelja

7.2.4. LAl (Location Area Identity)

U PLMN [Public Land Mobile Network] mrezi 2 i 3G mobilnog operatora svaka lokalna zona (zona koja
je obuhvacena jednim podru¢nim kontrolerom) ima svoj hijerarhijski organiziran i medunarodno
jedinstven identifikacijski broj LAl (Location Area ID). Da bi mobilna postaja (MS) u podrucju neke bazne
postaje (BTS) saznala gdje se nalazi, BTS 3alje LAl (identitet podrucja) u BCCH logi¢ckom kanalu
(Broadcast Control Channels). Ako mobilna postaja primi nepoznati LAl (identitet podrucja), znaci da je
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promijenila lokalnu zonu, te trazi obnovu podataka o svojem prebivaliStu (Location Update). Lokacijski
podatci u spremnicima HLR-a i VLR-a tada se mijenjaju. Ako se mora proslijediti poziv MS-u, moze se
na osnovi MSRN-a pronadi upitom kod podruénog VLR-a da dobije vazeci LAI, informaciju o prebivalistu
MS-a, ili direktnim upitom na MME (Mobile Management Entity) kod 4 i 5G sustava. Na osnovi skupnog
poziva (Paging) preko svih podruc¢nih baznih postaja jednog podrucja, poziv dosegne mobilnu postaju
koja tada potvrdi prijem poziva tako da MSC sazna tocno prebivaliSte MS-a i omogudi prospajanje
signala u njegovu celiju.

LAl ima sljededi format:

mcc MNC LAC
3 znamenke 2 -3 znamenke | do 16 bita

e MCC - Mobile Country Code

e MNC - Mobile Network Code

e LAC (Location Area Code) ima najvise 16 bita i moZe definirati maksimalno 65 536 lokalnih
podrucja (Location Areas) u jednoj mobilnoj mrezi PLMN (Public Land Mobile Network).

7.2.5. CGI (Cell Global Identity)

Svaka ¢elija ima svoj jednoznacni broj unutar podrucja lokalne zone (Local Area). Sastoji se od opisanog
LAI broja kojem je dodan maksimalno 16 bita dug Cl broj (Cell Identity).

CGl ima sljededi format:

LAI
McCC MNC LAC Cl
3 znamenke 2 — 3 znamenke do 16 bita do 16 bita

e  MCC - Mobile Country Code

e MNC - Mobile Network Code

e LAC - Location Area Code ima najvise 16 bita i mozZe definirati maksimalno 65 536 lokalnih
podrucja (Location Areas) u jednoj mobilnoj mrezi PLMN (Public Land Mobile Network)

e Cl —CellIdentity.

7.2.6. BSIC (Base Station Identity Code)

BSIC sluzi za identifikaciju ¢elija u lokalnoj zoni. BSIC sadrzi 3-bitni NCC (Network Color Code) i 3-bitni
BCC (Base Station Color Code). NCC identificira PLMN, ali ne identificira neminovno operatora, nego
sluzZi za identificiranje razliCitosti operatora s jedne i druge strane granice mobilne mreze PLMN. BCC
identificira baznu postaju BTS i pomaze MS-u da razlikuje BTS dvaju operatora u graniécnom podrucju.

BSIC ima sljedeci format:

NCC BCC
3 bita 3 bita

7.2.7. LN (Location Number)

LN je broj koji predocuje geografsku pripadnost. Operator ga dodaje celijama, lokalnim zonama ili
MSC/VLR zonama (kod 2 i 3G) ili MME zonama (kod 4 i 5G) utjecaja (Service Areas).
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LN ima sljededi format:

| cc | NDC LSP |

e LSP utom sluéaju znaci Locally Significant Part
e NDC — Network Destination Code
e CC-Country Code.

7.2.8. RSZI (Regional Subscription Zone Identity)
Kod svakog regionalnog uclanjenja rabi se broj regije.

RSZI ima sljedeci format:

cc | NDC zc |

e ZC-—Zone Code; duzina ZC-a je dva okteta (u nekim zemljama EU-a izrazom oktet oznacava se
bajt te tako pokusava zaobici sveprisutna amerikanizacija pojmova u rac¢unalnoj tehnici)

¢ NDC - Network Destination Code

e CC-Country Code.
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7.3. Zastita privatnosti komunikacije kod mobilnih komunikacijskih sustava

Postupak zaStite privatnosti korisnika mobilne postaje detaljno je opisan u skriptama ,Mobilni
komunikacijski sustavi” Veleucilista u Splitu iz 2002. godine te ga ovdje ne¢emo ponavljati jer se radi o
odnosu izmedu krajnjeg termina (MS) i sredisnjeg dijela mreZe u kojem je funkcije VLR-a ve¢im dijelom
kod 4 i 5 G preuzeo MME. Navest cemo samo neke od najznacajnijih stavki iz ovog podrucja koje su
ustanovljene u posljednjih dvadesetak godina.

Mobilni komunikacijski sustavi prve generacije (analogni mobilni komunikacijski sustavi) nisu imali
zastitu od laznog predstavljanja i prisluskivanja u zracnom sucelju. Broj zlouporaba na sustavima prve
generacije bio je relativno velik. Mobilni komunikacijski sustav prve generacije u Hrvatskoj, ve¢ pomalo
zaboravljen, bio je NMT 450 (Nordic Mobile Telephony).

Kada se je krenulo u razvoj sustava mobilnih komunikacija druge generacije (digitalni mobilni
komunikacijski sustavi), formirana je posebna radna skupina u okviru GSM-a (GSM — Grupa Speciale
Mobile, sto je izvorno znacio akronim koji je kasnije zadrzan kao akronim naziva Global System for
Mobile communication) MOU-SG (Memorandum of Understanding Steering Group).

Radna skupina imala je zadatak uciniti komunikaciju u zracnom sucelju sigurnom, otpornom na lazna
predstavljanja, otkrivanje identiteta i prisluskivanje. Mehanizmi koji su ostvareni da bi se to postiglo,
ostvaruju se izmedu srediSnjeg dijela mreZze i mobilne postaje (MS). Daljnjim razvojem mobilnih
komunikacija prema 3G, 4G i 5G sustavima, postojeéem srediSnjem dijelu mreze koja se unaprjeduje
programski i sklopovski dodaju se nove radiomreZe. To omoguduje pojavu visemodnih terminala (GSM,
UMTS, LTE i 5G i dr.), ali i zadrZavanje sigurnosnih mehanizama koji su razvijeni kod GSM standarda,
jer se radi o odnosu izmedu krajnjeg terminala (MS mobitela) i srediSnje mreze.

U zra¢nom sucelju mobilna postaja koristi se privremenim brojem TMSI koji joj je dodijelio sredisnji dio
sustava. Privremeni broj vrlo se ¢esto mijenja te temeljem njega, a bez spoznaje iz sredisnjeg dijela
sustava komu je dodijeljen privremeni broj, nije moguce identificirati pretplatnika, to jest mobilnu
postaju. Komunikacija izmedu mobilne i bazne postaje, komunikacija u zraénom sucelju kriptirana je,
a sloZenost je kriptiranja takva da onemoguduje neovlasteno prisluskivanje u zranom sucelju.

Ovlasteno prisluskivanje obavlja se uz pomo¢ operatora na srediSnjem dijelu sustava. Ovlasteno
prisluskivanje u svakoj zemlji regulirano je odgovarajuéim zakonskim propisima kojima se strogo
definira tko ga provodi i pod kojim uvjetima. Ovlasteno prisluskivanje tretira se kao smanjenje ili
ogranicenje osobnih sloboda gradana.

Neovlasteno prisluskivanje sustavima zastite je oteZano, ali nije nemoguce. Direktno prisluskivanje
govora u zratnom sucelju, u realnom vremenu, bez intervencija u sustav mogude je koristenjem skupe
opreme samo u onim mrezama koje se koriste slabijim algoritmom za kriptiranje A5/2 i/ili u onim
zemljama u kojima je zabranjena prodaja kriptografske opreme.

Neovlasteno prisluskivanje moguce je i u onim zemljama koje se koriste jakim algoritmom A5/1 za
kriptiranje, ali tada se vrsi upad u sustav uredajima koji iskoriStavaju nedostatke i nedorecenosti u
standardima mobilnih mrezZa. lzaziva¢ ugroze prema mobilnoj mreZi nastupa kao obi¢na mobilna
postaja, a prema mobilnoj postaji (MS) predstavlja se kao lazna bazna postaja onih globalnih mreza
kod kojih se ne koristi kriptiranje u zracnom sucelju. Oprema za neovlasteno prisluskivanje izuzetno je
skupa i sloZena, i ne moZe se lako nabaviti. Neovlasteno prisluskivanje i pracenje ne mogu provoditi
amateri, ve¢ samo bogate i moéne obavjestajne sluzbe.
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7.3.1. Zakonska regulativa ovlastenog prisluskivanja

Samo temeljem naloga nadleznog suda u Republici Hrvatskoj, MUP, naj¢e$c¢e na inicijativu Drzavnog
odvjetnistva, provodi prisluskivanje odredenih «brojeva» i osoba. Tako prikupljen materijal moze se
rabiti u predistraznom ili istraznom postupku i tretira se kao sudski dokaz. Kako ovako prikupljeni
materijali govore o privatnosti nadziranog pojedinca, o njegovu privatnom Zivotu i u onim segmentima
koji nisu u svezi s inkriminiranom radnjom, ovi se materijali smatraju sluzbenom tajnom, dakle ne smiju
se publicirati.

Zakonom o Elektronic¢kim komunikacijama Republike Hrvatske od 24. lipnja 2008. godine, ¢lankom
110., stavkom (3) operatorima je «Zabranjeno zadrZavanje podataka koji otkrivaju sadriaj
komunikacije». Operatori instaliranom opremom za «prisluskivanje» ne obavljaju prisluskivanje ni
snimanje, ve¢ to omogucuju nadleznim sluzbama. Ovim zakonom, ¢lankom 109. i ¢lankom 110.,
definirani su prometni podatci koje cuva operator (ispisi poziva) i obveza operatora da podatke o
prometu ¢uva godinu dana od obavljene komunikacije. Ti se podatci mogu dati ovlastenim tijelima
Republike Hrvatske uz predocenje sudskog naloga. Bez naloga suda mogu se dati krajnjem korisniku,
ali se ne mogu davati treéoj pravnoj ili fizickoj osobi.

Prvoga lipnja 2003. godine stupila je na snagu Uredba o obvezama iz podrucja nacionalne sigurnosti
Republike Hrvatske za pravne i fizicke osobe u telekomunikacijama koju je donijela Vlada Republike
Hrvatske.

Uredbom se ureduje podrucje tajnog nadzora telekomunikacija u Republici Hrvatskoj, u skladu s
rezolucijom Vije¢a Europske unije o zakonitom tajnom nadzoru telekomunikacija i odgovarajué¢im
normama i preporukama Europskog instituta za telekomunikacijske norme — ETSI.

Po navedenoj uredbi telekomunikacijski i mrezni operatori, te davatelji usluga i pristupa, obvezni su o
vlastitom troSku ugraditi uredaje za tajni nadzor u svoje mreze, te osigurati njihovo trajno odrzavanje
i ispravan rad za potrebe Operativno-tehnickog centra za nadzor telekomunikacija. Takoder, osim
sadrzaja telefonskih poziva, duzni su dati i sve ostale trazene podatke o pozivima (vremena i datumi,
uspostave ili pokusaji uspostave poziva, prekidi poziva, promjene statusa, usluge, lokacije i sl.)
ukljuéujudi identifikacijske i lokacijske podatke o telefonima i njihovim vlasnicima, sto ukljucuje i uvide
u baze podataka. Sve podatke moraju ¢uvati snimljene, a sva saznanja o sredstvima, postupcima i
podatcima promjene mjera tajnog nadzora obvezni su Cuvati kao drzavnu tajnu. Uz sve to moraju
osigurati da nadziranaili bilo koja druga neovlastena osoba ne osjeti bilo kakvu promjenu koja bi mogla
biti uzrokovana primjenom tajnog nadzora. Tako uz razli¢éite "lovce" koje driavni sluzbenici
upotrebljavaju, sada su i hrvatski koncesionari telefonskih mreza obvezni, na zahtjev ovlastene osobe,
staviti na raspolaganje tehnicka sucelja i pruziti pomo¢ sudu, drzavnom odvjetnistvu, policiji i vojsci u
ostvarivanju njihova nadzora komunikacije korisnika usluge.

Druge drzave takoder imaju takve ili slicne odredbe. Zahvaljuju¢i takvim zakonima, pojam
"prisluskivanje" gubi izvorni smisao.

Osim sadrzaja komunikacije lako se utvrduju i lokacijski podatci. Svaki mobitel odasilje periodi¢no (na
zahtjev mreze i/ili uspostave bilo komunikacije u dolasku ili odlasku) svoj IMEI, tj. 14-znamenkasti
identifikacijski broj mobilnog uredaja, neovisno o SIM kartici koja je u njemu. Na osnovi kasnjenja
signala i/ili primljene snage do triju najblizih baznih postaja moze se vrlo precizno odrediti zemljopisni
polozaj. Na tome se takoder temelje usluge operatora kao S$to su odgovori na upit: Gdje je najbliza
liekarna?isl.
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U svrhu prisluskivanja od tajnih drZzavnih sluzba mobitel se moZe "aktivirati" iz «centrale — operativnog
sustava za nadzor i odrZavanje mreZe», te se moze biljeZiti sadrZaj privatnih i poslovnih razgovora koje
korisnik vrsi u svojoj neposrednoj okolini, bez znanja korisnika. Krajnji korisnik jedino moZe obratiti
pozornost na prekomjerno i prebrzo troSenje baterija, jer je to jedini indikator da se nesto dogada.

Napomena autora: Prekomjerno troSenje baterije, brze nego uobifajeno dogada se Cesto kada se
nalazimo u ruralnim sredinama i daleko od baznih postaja. Tada je svaka komunikacija mobilna bazna
postaja s viSom razinom snage nego $to je to u sredinama gdje je gusca Celijska struktura. Mobilna i
bazna postaja dogovaraju se o razini snage komunikacijskog signala; Sto je elijska struktura guséa,
mobiteli koriste niZu izlaznu snagu, a rezultat je duZi vremenski period izmedu dvaju punjenja baterije.
Samo kada se prebrzo praznjenje baterije mobilnog uredaja dogada upravo u onom okruzenju u kojem
se to prije nije dogadalo, tada je to indikator daljinskog nazora iz srediSta mreZe. Do brZeg trosSenja
baterije mobitela takoder moZe dodi zbog degradacije karakteristika baterije s vremenom ili zbog
upada virusa koji angaZiraju najceS¢e beskoristan rad mobitela $to se uz povecano troSenje baterije
ocituje i otezanim radom mobitela.

Jedina sigurna zastita od «ovlastenog» prisluskivanja jest iskljucivanje mobilnog uredaja. Nije potrebno
vaditi bateriju, dovoljno je iskljuciti mobilni uredaj.

7.3.2. Neovlasteno prisluskivanje i sigurnost mobilnih komunikacijskih sustava

Suvremene 3G, 4G i 5G mreZe nisu zasebne i u cijelosti odvojene mreZe. MreZa nove generacije
ostvaruje se tako da se nova radijska mrezZa (novi radijski podsustav) dodaje na sredisnji dio sustava.

Svi sigurnosni mehanizmi u mobilnim komunikacijama nisu ovisni o tipu radiosucelja (vrsti i generaciji
radijske mreze), ve¢ su definirani procedurama u srediSnjem dijelu sustava i mobilnoj postaji. To
omogucuje da imamo visemodne terminale, koji mogu raditi kao GSM (900 MHz, 1800 MHz), UMTS
(900 MHz, 2100 MHz ), LTE (800 MHZ, 1800 MHz), 5G (700 MHz, 3,6 GHz, 26 GHz), gdje mod rada ovisi
o pokrivanju pojedinog podrucja, ali i o potrebama krajnjeg korisnika. Sigurnosne procedure ostaju
iste, to jest nepromijenjene s obzirom na drukéije modove rada u zratnom sucelju.

U ranijoj fazi razvitka Europskoga mobilnog radiosustava 2G GSM uoceno je da je sigurnost bitno
pitanje koje treba rijesiti (mobilni sustavi prve generacije nisu imali dovoljno razradenu zastitu od
laznog predstavljanja i nisu imali nikakvu zastitu od prisluskivanja signala u zracnom sucelju).

Zbog toga je osnovana stru¢na skupina, MOU-SG (Memorandum of Understanding Steering Group),
kojoj je bio cilj unosenje takvih znacéajka u sustav koje ¢e ga zastititi od zamijeéenih prijetnja. Najslabija
tocka sustava bila je radiostaza koju se lako moglo prisluskivati pomocu radiouredaja. Postojala je
takoder potreba za identifikacijom korisnika sustava, da se njime ne bi mogli koristiti oni koji nisu
pretplatnici.

Javna zemaljska mobilna mreZa, PLMN (Public Land Mobile Network), treba visu razinu zastite negoli
tradicionalne telekomunikacijske fiksne mreze, pa je trebalo u sustav unijeti sigurnosne znacajke. Cilj
je bio uciniti radiostazu jednako sigurnom kao kod fiksnih telefonskih mreza. Operatori sustava su
Zeljeli osigurati naplacdivanje usluga pretplatnicima i onemoguditi prisluskivanje privatnih razgovora od
neovlastenih osoba.

Danas postoje Cetiri osnovne sigurnosne usluge koje pruza mobilna mreza:

e usluga osiguravanja anonimnosti, Sto se ostvaruje dodjeljivanjem privremenog identiteta (broja)
mobilnog pretplatnika, TMSI (Temporary Mobile Subscriber Identity)
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e  provjera vjerodostojnosti (Authentication)

o Sifriranje (Ciphering), tj. zasStita govora i podataka u svakoj komunikaciji od prisluskivanja
modulacijskim Sifriranjem uz koristenje uvijek nanovo generiranog kriptografskog kljuc¢a i
matematickog algoritma poznatog pod oznakom A5 (A5/1 i A5/2)

e provjera identiteta mobilne opreme (ME ID) i SIM modula (kartice).

Anonimnost podrazumijeva uporabu privremenog broja za MS postaju. Medunarodni identitet (broj)
mobilnog pretplatnika, IMSI (International Mobile Subscriber Identity, na primjer 21901xxxxxx za T-
Mobile pretplatnika), mora se zastititi Sto se obavlja dodjeljivanjem privremenog broja mobilnom
pretplatniku (TMSI). TMSI generira VLR (Visitor Location Register — baza podataka ili registar koji biljezi
sve trenutacno aktivne korisnike na mrezi, mati¢cne korisnike i one u roamingu) ili MME (Mobile
Management Entity). TMSI broj se pohranjuju u SIM modulu (kartici), a ujedno predstavlja i rutu za

slanje poziva k mobilnoj postaji.

Kada MS postaja (mobitel) prvi put ukljucuje svoj radijski prijamnik u novom podrucju, mobilna postaja
se predstavlja IMSI brojem, a privremeni TMSI broj njoj dodjeljuje VLR ili MME registar (ovisno o
generaciji) tek nakon provjere vjerodostojnosti. Od toga se trenutka privremeni pretplatnicki TMSI broj
upotrebljava za svaku komunikaciju izmedu MS postaje i mreze.

Postupak provjere vjerodostojnosti obavlja mreZa zbog zastite od neovlastene uporabe. Pritom se rabi
tehnika koja se moze opisati kao upit i odgovor. Taj je postupak prikazan na slici 7.3.1. Pri tome se
koristi fiksni kljuc koji je upisan u SIM kartici i u mobilnoj mreZzi, a mreza kasnije generira kriptografski
klju¢ koristeci algoritam A8 i RAND broj.

Mobilni uredaj Mobilna mreza

T |

| |

| |

I .

—:—> A3 | radiostaza | A3 [€¢—
fiksni k|jLiIC | : Iﬁksni klju¢

I I I f I
| | Odgovor. 1 da/ne |
[ - :_ _____ d

A3 = algoritam za provjeru
vjerodostojnosti

Slika 7.3.1. Postupak provjere vjerodostojnosti

7.3.3. Neovlasteni pristup mobilnoj komunikaciji

7.3.3.1. Duljina kljuca i moguénosti prijevare

Pretpostavimo da posjedujemo uredaj za razbijanje Sifri koji ima moguénost obrade milijun
kombinacija u sekundi (milijun Sifri u sekundi). Uz primjenu takva uredaja vrijeme potrebno za
razbijanje Sifri ovisilo bi o duljini Sifre ili kljuca Sifre. Uzimajuéi u obzir da je efektivna duljina Sifre 40
bita (inace je 64, no zbog pritiska jakih svjetskih obavjestajnih sluzba na proizvodac¢e mobilne opreme
efektivna duljina klju¢a smanjuje se zamjenom posljednja 34 bita klju¢a nulama), dobije se mnogo
kraée vrijeme za razbijanje Sifre.

Iz tabli¢nog prikaza razvidno je zasto nije lako prisluskivati tudi racun korisnika usluge.
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Tablica 7.3.1. Vrijeme potrebno za razbijanje Sifre uredajem brzine milijun kombinacija u sekundi za
razli¢ite duljine kriptografskog klju¢a uz uporabu algoritma A5/1

Duljina kljuca | Potrebno vrijeme
32 bita 79 minuta
40 bita 12,7 dana
56 bita 2,291 godina
64 bita 584,542 godina
128 bita 10,8 x 10%* godina

Mobilni sustav ne predstavlja savrSenu mrezu. Tijekom osmisljavanja sigurnosnih standarda za rad
mobilnih sustava dogodilo se je nekoliko propusta ili, bolje re¢eno, previda i oni se zna¢ajno koriste za
potpuno tajno prisluskivanje ili druge upade u mobilnu mrezu.

Prvi propust je taj Sto se prilikom pristupa sustavu pretplatnik ne provjerava u bazi aktivnih
pretplatnika. Ne provjerava se je li on vec prijavljen ili nije, dakle moguce je kloniranom SIM karticom
ili karticama izvrsiti viSestruku prijavu u sustav.

Tajno prisluskivanje mobilne postaje (samo u dometu jedne bazne postaje) omogucuje jedan drugi
(presudivani) propust u mobilnom sustavu. Mobilna mreZa je globalni sustav, a zakoni o
komunikacijama i njihovoj kriptozastiti nisu u svim zemljama jednaki. Tako u mnogim zemljama
istoéne Europe i Bliskog istoka, na zahtjev tajnih sluZba, nije dopustena uporaba jakog A5/1
algoritma, nego slabijeg A5/2, $to postavlja mnogo manje tehnicke i vremenske zahtjeve za njihovo
razbijanje. U neke zemlje (primjerice one pod sankcijama medunarodne zajednice) nije dopusten uvoz
nikakve kriptografske opreme, pa su samim time i komunikacije preko njihovih mobilnih mreza
potpuno nezasticene. Potencijalni prisluskiva¢ to moze iskoristiti uz jo$ jedan tehnicki propust u
sustavu, a to je da nije predvidena autorizacija baznih postaja. U sustavu se moZe pojaviti nova bazna
postaja koja se na sustav prijavljuje preko postojeée bazne postaje i prema njoj se predstavlja kao
mobilna postaja, a za mobilne postaje u svojem okruZenju predstavlja BP.

Ako takva laZzna bazna postaja poSalje mobitelima u svojem okruZenju poruku da su u Iranu, oni
automatski iskljucuju kriptozastitu te omoguduju prisluskivanje. Dizajneri mobilnih standarda nisu na
vrijeme predvidjeli te mogucnosti te bi danas preinake na sustavima diljem svijeta stajale milijune
dolara. lli je to barem sluzbeno opravdanje.

7.3.3.2. Mobiteli s dodatnom zastitom od prisluskivanja

Danas su na trzistu raspolozZivi mobilni uredaji koji imaju dodatnu zastitu za kriptiranje ili dodatni
kriptografski modul. Takvi mobilni uredaji kupuju se u paru ili se kupuje veéi broj identi¢nih komada.
Kada ovakav mobilni uredaj ostvaruje komunikaciju preko mobilne mreZe s nekim drugim mobilnim
uredajem ili fiksnim telefonom, dodatni se kriptografski modul ne koristi i stupanj zastite u zraéhom
sucelju je kao sto je prethodno opisano. Medutim, kada se ovakvim mobilnim uredajem preko mobilne
mreze poziva uredaj koji takoder ima kriptografski modul, dakle kada komunicira uredeni par takvih
uredaja, tada se aktivira (automatski ili manualno) dodatni kriptografski modul. Dodatni kriptografski
modul u medusobnoj komunikaciji na vrlo sli¢an nacin generira kriptografske klju¢eve za komunikaciju

97



koji su duljine 1024 bita. U navedenom slucaju komunikacija nije kriptirana samo u zracnom sucelju,
nego i u komunikaciji s kraja na kraj, to jest od jednoga do drugog mobilnog uredaja. Kriptiranjem nisu
obuhvacene signalizacijske informacije, veé¢ komunikacija s jednoga na drugi mobilni ureda;.

Ovakve mobilne uredaje nije moguce ni ovlasteno prisluskivati, dakle uz pomoé operatora.
Prisluskivanje koje bi se odvijalo na sredisnjem dijelu sustava za rezultat bi imalo snimanje kriptirane,
dakle zasti¢ene informacije.

5.3.3.3. Nezeljeni programi u mobilnim uredajima

Suvremeni mobilni telefonski uredaji u procesorskom smislu postaju sve snazniji i snazniji. Osim
komunikacije koju ostvaruju preko mobilnih mreZa, gotovo redovito imaju mogucnost pristupa
internetu i preko WLAN-ova. Kada mobitel pristupi bilo kakvoj komunikaciji preko WLAN-a, sve metode
zastite koje su razvijene za pristup preko mobilne mreZe u cijelosti su neaktivne.

Navedena Cinjenica otvara cCitav niz novih mogucnosti, novih usluga i pruza visoki komoditet u
koristenju. Medutim, to nosi sa sobom i Citav niz novih opasnosti. Uz Zeljenu programsku podrsku u
mobilni uredaj se moze neprimjetno useliti i nezeljeni program ili programi koji u vecoj ili manjoj mjeri
Spijuniraju rad s mobilnim uredajem.

Na primjer, pri «skidanju» raznih igrica mobitelom s interneta, pogotovo kada se one besplatno nude,
uz zeljenu programsku podrsku za igrice moZze se useliti i neZeljena programska podrska koja Spijunira
rad naseg mobilnog uredaja. Dakle, bez naseg znanja na odredene adrese na internetu salje prethodno
pohranjene podatke o radu korisnika. Ti podatci mogu biti od pracenja lokacija na kojima se kre¢cemo
do praéenja svih nasih komunikacija, s kim razgovaramo, s kim razmjenjujemo poruke, pa sve do samog
sadrzaja nasih komunikacija.

Takve maliciozne programe, takoder bez naseg znanja, moze nam ubaciti netko komu smo tek za
trenutak posudili mobilni uredaj da nesto pogleda.

Za instalaciju ovakvih malicioznih programa posebno su prikladni Iphoni i razne njihove inacice, a
pracenje kretanja sasvim je zagarantirano ako je u mobilnom uredaju integriran i GPS lokator, Sto je
danas vrlo ¢est slucaj.

Da bismo se zastitili od ovakvih nezeljenih programa, jedino je rjeSenje da mobilni uredaj bude sSto
jednostavniji i s niskom procesorskom snagom, dakle uredaj koji omoguéuje samo najosnovnije, slanje
poruka i telefoniranje. Osobito su opasni oni uredaji koji imaju moguénost da se za pristup internetu
koriste drugim mreZnim tehnologijama, kao $to je pristup preko beZi¢nog LAN-a. Cesto neZeljeni
programi i sami aktiviraju ovakav pristup da bi poslali prikupljene podatke.

NeZeljeni programi u mobilnim uredajima mogu biti i takvi da se nakon nekog vremena i sami
deaktiviraju i obrisu te se i naknadnim detaljnijim pregledom mobilnih uredaja ne moze otkriti da su
prethodno bili prisutni.
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7.4. Mobilna oprema

MS (Mobile Station) jest mobilni aparat koji se sastoji od uredaja ME (Mobile Equipment) i SIM
(Subscriber Identity Module) kartice koja formira korisnicki identitet.

Funkcije MS postaje

Osnovna je funkcija MS postaje da osigura prijam i predaju govora i podataka preko zracnog sucelja
mobilnog sustava. Pri izvrSavanju tog osnovnoga zadatka MS postaja obavlja kodiranje i dekodiranje
govora, zastitu od pogresaka, Sifriranje i desifriranje, moduliranje i demoduliranje signala. Lista vaznih
funkcija MS postaje ukljucuje:

e prijenos govora i podataka

o frekvencijsku i vremensku sinkronizaciju

e motrenje kakvoce i snage signala celija koje okruzuju MS postaju radi optimalnog funkcioniranja
mobilne postaje (motrenje okruzenja)

e odredivanje poloZaja MS postaje u mrezi

e za 2i3G ponistavanje smetnja nastalih zbog viSestaznog prostiranja radio signala

e  prikazivanje poruka svih vrsta.

Pri prijenosu govora ili podataka MS postaja mora biti sinkronizirana na mobilnu mrezu. Kako bi se
ostvarila sinkronizacija, MS postaja automatski bira i sinkronizira frekvenciju i vremenski odsjecak
BCCH kanala. Dakle, imamo vremensku i frekvencijsku sinkronizaciju mobilne postaje na mrezu.

MS postaja motri kakvodu signala, tj. automatski odreduje ucestalost pogresno primljenih bitova (BER)
za poznatu prijamnu snagu sinkronizirane sekvence. MS postaja mjeri i usporeduje signale od najmanje
Sest susjednih baznih postaja (Cesto i znatno vise). Rezultate mjerenja MS postaja Salje podru¢nom BSC
kontroleru ili MME-u, ovisno o generaciji sustava. Sustav podruénog kontrolera ili MME kasnije rabi
ove informacije prilikom slanja poziva MS postaji.

MS postaja odasilje podatke o svojem polozaju u mobilnoj mrezi ¢ak i onda kada nije aktivna u smislu
slanja poziva ili govornih informacija. Na taj nac¢in mobilni sustav zna u kojoj se PLMN mreZi, u podrucju
kojega MSC sredista ili MME-a (4G i 5G) i u podrucju kojega BSC kontrolera trenuta¢no nalazi MS
postaja.

MS postaja, osim toga, prihvaca i sprema alfanumeric¢ke poruke koje u svakom trenutku moze prikazati
na svojem zaslonu s tekucim kristalima, LCD (Liquid Crystal Display).

MS postaja u tijeku svojeg rada mijeri sve radijske kanale koje odasilju bazne postaje u njezinu
okruZenju. Mjerenja koje obavlja mobilna postaja odnose se na kvalitetu i jacinu radijskih BCCH kanala
(broadcast kanali koje mobilna postaja prepoznaje po najviSoj razini snage i preko kojih prima
informacije o PLMN mrezi kojoj BTS-ovi pripadaju, broj bazne postaje i druge informacije relevantne
za rad na sustavu). lzmjereni podatci u radijskom okruZenju dostavljaju se u sustav.

MS postaja mjerenja provodi u stanju rada, ali i u stanju pripravnosti. Mjerenja u stanju pripravnosti

pocinju prilikom uklju¢enja MS-a. Nakon uklju¢enja MS traZi najjaci signal u svim frekventnim
podrucjima te analizira je li to BCCH kanal.
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7.4.1. Mobilni uredaji

U europskom sustavu postoji vise kategorija mobilnih uredaja koje se medusobno razlikuju glede
najvece dopustene izlazne snage i frekvencijskog podrucja rada. Za sustave 2G pri ugradnji mobilnih
uredaja u vozila dopustale su se maksimalne izlazne snage od 8 W (39 dBm), a postojale su jos dvije
klase ugradbenih mobilnih uredaja od 1 W (30 dBm) i 0,25 W (24 dBm). Za ru¢ne mobilne postaje 2G
definirale su se tri klase s maksimalnom izlaznom snagom 5 W (37 dBm), 2 W (33 dBm) i 0,8 W (29
dBm). Te su klase postavljene temeljem iskustva mobilnih uredaja iz 1G, a za puno gusci Celijski sustav
2G i sljedecih generacija pokazale su se previsoke. Mobilni uredaji 4G i 5G mogu dati najvise izlazne
snage 23 dBm Sto znaci 0,2 W.

MS postaje Cesto se izvode s moguénoséu smanjivanja razine snage u koracima od 2 dB i to od
nominalne vrijednosti sve do 20 mW (13 dBm). Smanjivanje razine snage obavlja se automatski, pri
¢emu sudjeluju i MS i BTS postaje kako bi se postigla najmanja razina snage MS predajnika potrebna
za pouzdani prijenos, odnosno najmanja istokanalna interferencija. Automatsko prilagodavanje razine
snage MS postaje daljinski je vodeno od sustava koji prati primljenu snagu i prilagodava MS predajnik
na najmanju snagu.

Danas postoji velik broj razli¢itih mobilnih uredaja. Ti uredaji naj¢esée rade kao visSemodni terminali
GSM 900, GSM 180, GSM 1900, UMTS 2100, UMTS 900, LTE 1800, LTE 800, LTE 2600, 5G 700, 5G 3600
i 5G 26000. Mobilna mreza PLMN na sredi$nji dio sustava moZe povezivati i povezuje vise razlicitih
radiomreza. Kako su sve radiomreZe vezane na isti srediSnji dio sustava, moguce je da mobilni uredaj
tijekom rada kao mobilna postaja promijeni viSe modova rada, promijeni rad na razli¢itim mobilnim
radiomrezama po generaciji i frekvenciji, a da pri tome ne dode do prekida komunikacije. Zapisi ovih
komunikacija su jedinstveni, a u tim zapisima mobilni uredaj ME preko kojega je izvrSena komunikacija
odlikuje se jedinstvenim IMEI brojem.

U forenzi¢noj analizi mobilnih uredaja moZe se i¢i dosta duboko, Sto ovisi i o sloZenosti mobilnih
uredaja. Osnovna je karakteristika mobilnog uredaja da ima vlastitu memoriju. Ta memorija moze biti
osnovna, integrirana u sam uredaj, a moZe biti i dodatna, koja se realizira preko memorijske kartice
koja se umetne u mobilni uredaj na odgovarajuce mjesto. Cesto se radi o istim memorijskim karticama
kojima se koriste i digitalni fotoaparati ili drugi elektronicki uredaji.

U samom mobilnom uredaju mogu biti zabiljezeni podatci kao $to su:

- telefonski imenik koji formira sam korisnik, s nazivima i telefonskim brojevima kojima se
korisnik mobilnog aparata sluzi (u memoriji mobilnih aparata mogu se smjestiti znatno veci
telefonski imenici nego oni koji stanu na SIM karticu)

- zabiljeske o primljenim, poslanim i propustenim pozivima s podatcima o telefonskim brojevima
i vremenu u kojem su se dogodili

- zabiljeSke o primljenim i poslanim SMS i MMS porukama

- WhatsApp poruke

- skup ponudenih i vlastito kreiranih tipiziranih poruka za slanje

- brojac ukupnog broja poslanih i primljenih poruka

- slike i drugi osobni podatci koji mogu biti pohranjeni u mobilnom uredaju na memorijskoj
kartici a nemaju svoj izvor u mobilnoj komunikaciji

- razliciti lokacijski podatci i drugo.

Svaki mobilni uredaj ovisno o proizvodacu ima drukciju programsku podrsku koja ga podrzava i ¢esto
zahtijeva drukdiji programski alat za automatsko iSCitavanje i ispisivanje navedenih podataka. Takoder,
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svaki mobilni uredaj ima drukdiju konekciju (konektorsko polje) za pristup mobilnom uredaju i
prebacivanje ovih podataka na osobno racunalo.

Danas postoje profesionalni uredaji koji omogudéuju automatsko Citanje podataka iz velikog broja
razlicitih mobilnih aparata. Obi¢no ovakva profesionalna oprema ima velik broj razli¢itih vrsta
konektorskih kabela za spoj na razliCite tipove i vrste mobilnih uredaja od razlicitih proizvodaca. Ovakva
profesionalna oprema vrlo brzo zastarijeva jer se stalno na trzZistu javljaju novi i sve sloZeniji mobilni
uredaji. U programskom dijelu ona se moZe nadogradivati, ali potrebna je nadogradnja i u fizickom
smislu s novim prespojenim kabelima koji terminiraju s novijim tipovima i vrstama konektora. Oprema
za Citanje memorijskog sadrzaja u mobilnim uredajima jest i vrlo skupa i ¢esto se koristi samo na visoko
profesionalnoj razini, a cijena joj se kreée od stotinu do viSe stotina tisu¢a eura.

Sve ove podatke mobilni uredaji mogu pokazati i na svojim prikaziva¢ima. Moguce ih je i ru¢no prepisati
u svrhu forenzi¢ne analize, ali to iziskuje vrijeme i strpljenje. Za svaki mobilni uredaj moguce je nabaviti
i konektorski kabel koji za stranu PC-a terminira s USB ulazom. Takoder, za svaki mobilni uredaj moguce
je preko interneta potraziti i odgovarajuéu programsku podrsku koja ¢e omoguditi Citanje njegovih
memorijskih podataka. Renomirani proizvodadi mobilne opreme preko interneta nude takve
programske pakete, ali oni najéesce nisu besplatni jer se podrazumijeva da se koriste u profesionalne
svrhe, te da se mogu iskoristiti i komercijalno, na primjer za prebacivanje podataka kao $to je telefonski
imenik sa staroga na novi mobilni uredaj i slicno.

IMEI broj mobilnog uredaja naj¢esce piSe u samom uredaju, ali se moze i programski ocitati. IMEI broj
mobilnog uredaja pojavit ¢e se na prikazivacu aktivhog mobitela ako se upisSe sljededi kod: *#064. IMEI
broj je detaljno objasnjen u dijelu Ispisi mobilnog operatora.

U svakom mobilnom uredaju postoje funkcije koje on mora posjedovati, dakle koje su obvezne i one
koje mogu varirati od proizvodaca do proizvodaca, dakle neobvezne su. U posljednje vrijeme velik broj
pametnih telefona za svoje pokretanje traZi numericku $ifru. Sifru odreduje korisnik i samo on o njoj
ima podatak. Skidanje Sifre moguce je samo reinstaliranjem cjelokupne programske podrske mobilnog
aparata, ali tada se gube svi podatci u memoriji.

Obvezne funkcije mobilnog uredaja, medu ostalima, jesu:

¢ slanje DTMF-a (tonski kodirani poziv)

e indikacija o uspjehu kod poslanog poziva ("veza se uspostavlja" ... ili sl.)

e obavijest o zemlji ili PLMN-u

e jacina signala (indikacija moZe biti i naj¢esce jest graficka)

e prekidanje veze ako za vrijeme razgovora odstranimo SIM karticu

e ME mora na zahtjev PLMN-a poslati IMEI broj

e podrska opisanog A5 algoritma

e SMS podrska

¢ odbijanje SMS-a ako je memorija za pohranu puna

e poziv spasilackih sluzba (Emergency Call), u slucaju nevolje i bez SIM kartice ili sa SIM
karticom, ali bez prava kod podruc¢nog operatora.

7.4.2. SIM kartica (Subscriber Identity Module)

SIM kartica je pametna kartica (Smart Card) koja osigurava identifikaciju pretplatnika u mrezi razlicitu
od identifikacije mobilnog uredaja ME koji takoder ima svoj identifikacijski broj (IMEI). Mobilni se
pretplatnik identificira u mobilnom sustavu onog trenutka kada ubaci SIM karticu u mobilnu opremu
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ME. Kada pretplatnik ide na put, moZe ponijeti sa sobom samo SIM karticu i u bilo kojoj zemlji, u kojoj
postoji mobilna mreza, moze iznajmiti bilo koju mobilnu opremu i u nju ubaciti SIM karticu. Mobilna
mreZza toc¢no Ce ju identificirati i svi telefonski racuni dospjet ¢e na njezin broj. Takav nacin rada
omogucuje veliku fleksibilnost i u potpunosti personalizira komunikaciju koja nije pretplatnickim
brojem vezana za krajnju opremu, nego za pretplatnika.

Q (C1) Ve GruundI[Eﬁ]
gy ()

Data 1/0 (CF)

NotUsed (CB)

Marinko Marinkovi¢ {[2] Reset .
38598 433 633

{C4) NotUsed

Slika 7.4.2.1. SIM kartica i prikaz priklju¢aka SIM kartice

SIM kartica ima Cip visokog stupnja integracije koji, medu ostalim, sadrzi:

e mikroprocesor
e memoriju sa slu¢ajnim pristupom, RAM (Random Access Memory)
e memoriju samo za Citanje, ROM (Read Only Memory).

Funkcije koje ostvaruje SIM kartica vazne su za mobilni sustav, jer upravo ona identificira pretplatnika.
Kako bi se sprijecila zlouporaba kartice, ona ima i osobni identifikacijski broj. Kada se SIM kartica
postavi u mobilnu opremu, ME, za ostvarivanje ostalih funkcija MS postaje, ona obvezno zahtijeva da
se ukuca osobni identifikacijski broj, PIN (Personal Identification Number).

SIM kartica je mikroCip koji je ugraden u veliku plasti¢nu karticu (ID-1SIM) ili je izveden na maloj
plasti¢noj plocici povrsine priblizno 1 cm?. Dakle, mogu postojati dvije verzije SIM kartice, $to i prikazuje
slika 7.4.2.1. Mobilni telefoni (MS postaje) ne mogu se upotrebljavati bez ubacene SIM kartice, osim u
slucaju hitnog poziva, tj. poziva hitne sluzbe. Nema razlike u funkcijama ako je SIM kartica izvedena u
velic¢ini kreditne kartice ili ako se radi o maloj plocici koja se umecée u mobilnu opremu, ili o takozvanoj
mikro SIM kartici. Jedina je razlika izmedu ovih izvedaba u veli¢ini ukupne kartice (ne mikrocipa).
Pojedini operatori u svijetu nude identicne SIM kartice u viSe izvedaba. Velika SIM kartica (velic¢ine
kreditne kartice) moze se upotrebljavati za pojedine vrste mobilne opreme koja se ugraduje u vozilo ili
moze posluziti za umetanje u fiksnu opremu.

Tablica 7.4.2.1. NajvaZniji podatci koji su sadrZani u SIM kartici

Parametar Opis

Administrativni podatci

Osobni identifikacijski broj koji se zahtijeva pri svakom

PIN/PIN2 (m
/PINZ (m/v) ukljugivanju MS postaje (PIN ili PIN2)

PIN za otklju¢avanje koji se zahtijeva pri svakom

PUK/PUK2 f
/ (m/f) otklju¢avanju SIM kartice

SIM usluzna tablica Lista opcijskih funkcija SIM kartice

Posljednji birani broj (o/v) Rabi se pri ponovljenom biranju

Podatci o napajanju Posljednje vrijeme punjenja baterije
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Jezik (m/v) Definira jezik na zaslonu MS postaje

Sigurnosni podatci

Rabe se pri provjeri vjerodostojnosti pretplatnika u AuC
Algoritmi A3 i A8 pri provjeri vj jnosti pretplatnika u Au

srediStu
Kljuc Ki Vrijednost ovoga kljuca zna samo SIM kartica i HLR registar
KIjué Ke Tajvje. klju¢ re?ultat uporabe algoritma A8, klju¢a Ki i

slucajnog broja RAND
CKSN Kljuc za Sifriranje sigurnosnog broja

Pretplatnicki podatci
IMSI Medunarodni broj MS postaje
MS ISDN ISDN broj MS postaje, izravni broj pretplatnika
Nadzor pristupa Za nadzor pristupa mrezi
Podatci znacajni za uslugu roaminga

TMSI Privremeni identitet MS postaje
Vrijednost od T3212 Podatci vezani za poloZaj MS postaje

Status obnavljanja

Zahtijevanje podataka o poloZaju MS postaje
podataka o poloZzaju jevanje p polozaj postaj

LAI Informacija o LA podrucju (BSS) gdje se prijavila MS postaja

Nakon neuspjesnog lociranja BTS postaje zapisuju se
Mrezni kodovi (NCC) podatci o mrezi. NajviSe se mogu zapisati Cetiri podatka o
mrezama PLMN.

Podatci mreze PLMN

NCC (mrezni kéd )

MCC (mobilni kbd zemlje,
pozivni broj zemlje,
primjerice 00-385)

MNC (k6d mobilne mreze,
tj. pozivni broj mreze 098)

Identifikacija mreze

Apsolutni broj RF kanala

T . Frekvencije za koje je vlastita PLMN mreZa registrirana
koji rabi vlastiti PLMN

Osnovna je zadaca SIM kartice pohranjivanje podataka. Medutim, podatci koji se mogu pohraniti u SIM
kartici nisu samo pretplatnicki podatci. Najvazniji parametri SIM kartice dani su u tablici 7.4.2.1.

SIM kartica (Subscriber Identity Module) daje MS postaji identitet, bez SIM kartice MS postaja nije
funkcionalna. SIM kartica (Smart Card) ima svoj mali procesor i memoriju za pohranu fiksnih,
privremenih i servisnih podataka. Pod fiksnim podatcima razumijevamo takve kodove koji su
pohranjeni prije prodaje aparata sa SIM karticom. To su IMSI (International Mobile Subscriber Identity)
broj, klju¢ za autentificiranje Ki te algoritmi za sigurnosne procedure Sifriranja. Proces autentifikacije
provodi se vrlo ¢esto, a smisao je ustanovljavanje identiteta MS-a pri slanju ili primanju poziva. Sustav
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vodi brigu o tome da pozive pogreskom ne primi pogresna MS postaja. Privremeni podatci mogu biti
LA (Location Area), dopusteni PLMN itd. Servisni podatci mogu biti definicija jezika na zaslonu i sl.

SIM podrzava sljedece sigurnosne znacajke i podatke:

Algoritam A3.

Fiksni kod ili klju¢ Ki.

Algoritam A8 za generiranje ciphering koda. Ciphering je proces kontinuiranog Sifriranja SVIH
podataka koje MS odasilje. Isto to Cini i BTS kada Salje signale MS-u. Kako su kljucevi za
Sifriranje poznati samo MS-u i BTS-u, prisluskivanje tudih razgovora znatno je oteZano i bez
dodatne opreme u pravilu nije moguce.

Ciphering ili kriptografski klju¢ Kc.

Kontrola pristupa podatcima i obrada podataka u SIM kartici.

Kod pohranjenih podataka razlikujemo obveznu (Mandatory Storage) i dodatnu pohranu.

Pod obveznom pohranom mozZemo nabrojiti ove podatke:

Administrativni podatci (opisuju npr. nacin rada SIM kartice).

IC identifikacija kartice, jedinstveni broj SIM kartice i njezina izdavaca.

SIM tablica s dodatnim uslugama, npr. pohrana posljednjega biranog broja, duzine poziva,
selekcije PLMN-a itd.

IMSI broj.

LA, informacija o podrucju gdje se MS nalazi.

Klju¢ Kc i njegov broj sekvence koji se mogu obnavljati nakon svakog poziva. Komunikacija
izmedu MS-a i BTS-a odvija se u vremenskim odsje¢cima u kojima se prenosi jedan burst.
Svaki taj vremenski okvir ima svoj broj, zovemo ga broj sekvence, a on sluzi zajedno s kljuéem
Kc za ciphering sifriranje.

Popis frekventnih nositelja koje MS treba pri izboru BTS-a i prelasku pod okrilje novog BTS-a.
Nedopustene PLMN mreZze.

Upotrebljavani jezik na zaslonu.

U sigurnosne mjere spada pohrana ovih podataka:

osobnoga identifikacijskog broja PIN (Personal Identification Number)
indikatora PIN-a, PIN je dopusten ili nije dopusten

brojac¢a pokusaja uporabe PIN-a

PIN unlock key (PUK)

brojaca pokusaja uporabe PUK-a

kljuc¢a Ki.

PIN je broj kojim aktiviramo aparat nakon ukljucenja. Ako tri puta upotrijebimo krivi broj, kartica daljnje
pokusaje ne dopusta. Tek uz pomo¢ PUK-a moZzemo aktivirati MS. Ako upotrijebimo pogresni PUK deset
puta zaredom, SIM moZe aktivirati samo jo$ operator koji je prodao uredaj i SIM karticu.

Znacajke SIM kartice

Kartica SIM mora imati Cetveroznamenkasti osobni identifikacijski broj (PIN) radi sigurnosti korisnika.
Pretplatnik moZe intervencijom na svojoj SIM kartici promijeniti PIN broj kada i koliko god puta Zeli.
Cak ima mogucénost iskljuciti verifikaciju PIN broja u odredenim situacijama. SIM kartica omoguéuje
mobilnom pretplatniku pristup GSM sustavu, dokle god nije blokirana. Blokiranje SIM kartice u njezinu
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samoinicijativnom postupku pojavljuje se samo nakon tri uzastopna pogresna predstavljanja PIN broja.
SIM kartica se mozZe deblokirati pomoc¢u osobnog kljuca za deblokiranje (PUK). PUK broj se moZze unijeti
najviSe deset puta, nakon toga SIM karticu moze deblokirati samo operator.

U 1987. godini rad na razvitku GSM sustava rezultirao je odlukom da se svi informacijski elementi
sadrzani u MS postaji, koji se odnose na mobilnog pretplatnika, moraju pohraniti i djelovati u
posebnom modulu, tzv. modulu identiteta pretplatnika, SIM (Subscriber Identity Module). Ostali dio
MS postaje, nazvan mobilna oprema (ME), sadrZzi sve mehanizme i sredstva potrebna za pristup
uslugama, a koja nisu specifi¢na za pretplatnika. Nadalje, nastojalo se i uspjelo odvojiti SIM karticu od
ME opreme. Ove odlike osiguravaju univerzalnost ME opreme koju mogu upotrebljavati razni mobilni
pretplatnici, pri ¢emu svaki rabi vlastitu SIM karticu. Drugim rije¢ima, MS postaju Cine: SIM kartica
(posebni pretplatnicki podatci) i ME oprema (oprema za pristup mrezi).

Posebni pretplatnicki podatci, prema tome, pohranjuju se u SIM modul, dok ME oprema omogucuje
pristup uslugama koje nudi sustav. Skupina eksperata SIMEG (Subscriber Identity Module Expert Group)
osnovana je s ciljem da izradi specifikaciju za SIM-ME sucelje i za sva ostala relevantna polja. SIM se
implementira u dva oblika — kao dio integriranog sklopa (IC) kartice ili kao plug-in SIM modul koji se
moze umetnuti u ME, kada god je pretplatnik Zeli koristiti, i moZe se ukloniti kada se MS postaja ne
posjecuje. Drugim rije¢ima, SIM modul moZe biti dio ISO standardizirane IC kartice. Druga je mogucnost
da se koristi ugradivi SIM, koji je mali modul $to se implementira u IC karticu. Veli¢ina mehanickog
sucelja s ME definirana je GSM standardom.

Kako bi se mobilnom pretplatniku omogucila uporaba vlastite SIM kartice na razli¢itim mjestima s
razlicitom opremom (ME), SIM kartica mora sadrZavati tekuce vrijednosti privremenih podataka,
pogotovo TMSI, LAI i Kc. SIM kartica sadrzi sredstva za pamcenje i upravljanje dodatnim informacijskim
elementima koji se odnose na mobilnog pretplatnika, a u vezi s uslugama ili znacajkama MS postaje.
Navedimo neke moguénosti SIM kartice:

e pohrana kratkih poruka i pridruzenih parametara

e upravljanje listom skraéenih pozivnih brojeva

implementacija liste fiksnih pozivnih brojeva

pohrana prijenosnih parametara razliCitih konfiguracija terminala
pohrana informacija o cijenama i naplati koje pruza mreza
upravljanje listom preferiranih PLMN mreZa za povezivanje

e implementacija prijenosnih znacajka MS postaje.

SIM kartica se takoder upotrebljava za nadzor ili laksi pristup MS postaje mrezi, putem sljedecih
mogucnosti koje posjeduje:

e pohrana liste BCCH frekvencija

e pohrana nadzornih parametara za pristup mrezi

e pohrana podataka o PLMN mrezi gdje je ostvareno prethodno lokacijsko aZuriranje
e pohrana pojedinih uzroka pogreSaka pri aZuriranju lokacijskih podataka.

Vijek trajanja SIM kartice obuhvaca period od trenutka kada je proizvedena, preko faze personalizacije
kada se dodjeljuje mobilnom pretplatniku, do trenutka kada se stavlja izvan uporabe. GSM razlikuje
samo dvije faze u vijeku trajanja SIM kartice. Prva, operacijska faza GSM mreZe podrazumijeva
dodjeljivanje SIM kartice danom pretplatniku i njezin rad zajedno s ME opremom radi pristupa GSM
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uslugama. Sve funkcije koje se obavljaju tijekom ove faze moraju biti u potpunosti standardizirane od
GSM-3a, jer njihova implementacija u bilo koju ME opremu mora funkcionirati sa svakom SIM karticom.

Druga faza, faza administrativnog upraviljanja GSM mreZom obuhvaca razli¢ite postupke potrebne za
uspostavljanje i podrzavanje moguénosti SIM kartice glede pristupa sustavu. Postupci osiguravanja
usluga i personalizacija (kada se SIM kartica puni s IMSI ili Ki) dio su ove faze.

SIM i mobilna forenzika

C—T,

= g 9914091
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Slika 7.4.2. Prikaz SIM kartice mobilnog operatora: a) Tele 2 i b) T- Mobile Hrvatska

Svaka SIM kartica ima na sebi utisnut broj od 14 do 20 znamenaka. Na prednjoj strani svake SIM kartice
obi¢no se nalazi oznaka operatora. Svaki operator vodi evidenciju o svojim SIM karticama. Ako
prepiSemo broj sa SIM kartice i zapitamo operatora o podatcima za SIM, mozemo dobiti Citav niz
podataka vezanih u SIM. S gledista mobilne forenzike najinteresantniji podatci ili podatci od
forenzi¢kog znacenja jesu:

a) MSISDN i IMSI broj koji pripada SIM kartici

b) inicijalni PIN1 i PIN2 te PUK1 i PUK2 brojevi (inicijalni PIN brojevi su oni dani pri
formiranju SIM kartice)

c) status aktivna, neaktivna i vrijeme pojedinog statusa

d) eventualno podatci o korisniku ako ih je korisnik poslao mobilnom operatoru.

Ako je korisnik SIM kartice prethodno promijenio PIN, kada raspolazemo PUK brojem, nakon Sto tri
puta upiSemo pogresni PIN, od nas ¢e se zahtijevati upis PUK broja. Nakon Sto uspjesno unesemo
ispravni PUK broj koji smo dobili od operatora, definiramo novi PIN.

Za Citanje SIM kartice u forenzi¢ne svrhe od posebnog su interesa osobni podatci koje je unio korisnik
SIM kartice ili koji su tijekom komunikacije uneseni, a odnose se na telefonske brojeve i SMS poruke.
Ti podatci nisu zasticeni i slobodno se mogu citati sa SIM kartice. Za Citanje tih podataka koristimo se
najcesce Cita¢ima SIM kartica.

Podatci koji se na taj nacin mogu dobiti jesu:

a) telefonski imenik koji je upisan na SIM kartici

b) posljednjih deset komunikacija koje su obavljene preko tog SIM-a

c) sadrZaj SMS poruka koje su zapamcene u SIM Kkartici zajedno s podatcima primatelja ili
posiljatelja i vremenom komunikacije.

Ako se radi o ulanc¢anim SMS porukama, na cita¢ima SIM kartica svaka poruka iz lanca vidi se kao
zasebna. Drugi operativni podatci zapisani u SIM karticama imaju zaprijecen dostup preko standardnih
SMS ¢itaca.
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7.5. Forenzi¢na analiza mobilnih komunikacija

Forenzi¢na analiza mobilnih komunikacija provodi se uvijek sa zacrtanim ciljem. Ciljeve forenzi¢ne
analize mobilnih komunikacija definira nalog suda, drzavnog odvjetnistva ili nekog drugog nadleznog
tijela u formi naloga za vjesStacenje mobilnih komunikacija.

Nalogom za vjesStacenje postavljaju se ciljevi forenzicne analize mobilnih komunikacija u
odgovaraju¢éem vremenskom periodu. Od znacdaja je da je postavljeni period unutar vremenske
granice od godine dana jer to daje mogucnost cjelovite analize koja osim mobilnih aparata i SIM kartica
obuhvaca i analizu ispisa poziva. Kao Sto je u prethodnim poglavljima veé objasnjeno, operatori su
duzni zapise o komunikacijama ¢uvati godinu dana.

Forenzi¢nu analizu moZemo podijeliti u dva povezana poddijela:

- analiza mobilne opreme (SIM kartica, nosaca SIM kartica, mobilnih uredajaisl.)

- analiza ispisa poziva.
Da bi se moglo odgovoriti na pitanja koja se postavljaju nalogom za vjeStacenje, nuzno je razraditi
metodoloski pristup u obradi i prikupljanju podataka za forenzi¢nu analizu.

Prilikom davanja naloga za vjesStacenje vjeStaku se veoma ¢esto uz nalog daje i mobilna oprema koja je
privremeno oduzeta od osumnjicenih ili okrivljenih osoba, mobilni uredaji, kutije u kojima su mobilni
uredaji bili pakirani, racuni za nabavu mobilne opreme, SIM kartice, nosaci SIM kartica, kao i sve drugo
S$to bi se s mobilnom opremom moglo dovesti u vezu (punjaci za mobilne uredaje i sl.).

Kako se najc¢eSc¢e radi o skupu promatranih osoba X <{xj,......,Xn}, koji se promatra u odredenom
vremenskom intervalu At koji zapocinje s vr.emenom t; i zavrSava u vremenu t;, sva mobilna oprema
koja je privremeno oduzeta od promatranih osoba ve¢ je samim ¢inom izuzimanja razvrstana po
promatranim osobama.

Prvo $to vjestak mora napraviti nakon preuzimanja opreme jest izrada to¢nog popisa mobilne opreme
po osobama. Dakle, za svaku osobu mora se izraditi popis mobilnih aparata kojima se koristila (na popis
ne ulaze samo mobilni aparati koji su izuzeti od osobe, nego i aparati za koje promatrana osoba ima
racune o kupnijiili kutije u kojima su aparati bili pakirani ili su samo navedeni po svojim IMEI brojevima
u zahtjevu za vjestacenje kao uredaji kojima se koristila promatrana osoba), zatim popis SIM kartica
(na ovom popisu osim SIM kartica koje su dane na analizu, mogu se naci i podatci s nosaca SIM kartica
ili samo MS ISDN brojevi koji se navode u nalogu za vjestacenje).

Najbolje je svu opremu koja je zaprimljena po pojedinoj osobi poslozZiti na Cisti stol i fotografirati s
visokom rezolucijom, kako bi se naknadno mogli pogledati detalji.

U izradi popisa mobilnih aparata kljucan je IMEI broj mobilnih aparata, zatim podatak je li mobilni
aparat fizi¢ki dan na analizu ili se je do IMEI broja doslo na neki drugi nacin (preko racuna ili kutije u
koju je izvorno bio zapakiran aparat).

Sustavna izrada popisa mobilne opreme od izuzetnog je znacenja jer govori o koristenju odredenih
uredaja aparata i brojeva (MSISDN) pojedinih promatranih osoba. Tek se sustavnim predavanjem
ukupne mobilne opreme za svaku promatranu osobu iz skupa mogu razluciti komunikacijske navike
pojedine osobe, kao i njihovi medusobni odnosi.
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Veé pri prvom pregledu opreme potrebno je podatke o opremi sustavno slagati u tablicu, kao Sto je to
prikazano u tablici 7.5.1. Kasnije ¢emo analizom ispisa poziva za pojedine mobilne aparate konstatirati
da su uz SIM kartice koje su dane na analizu u aparatima u promatranom periodu koristeni i drugi
brojevi.

Tablica 7.5.1. Mobilna oprema koristena po promatranim osobama

SIM kartice koristene u mobilnom aparatu
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U prvom trenutku ne¢e mozda biti moguce povezati sve SIM kartice s mobilnim aparatima, tako da se
ova tablica stalno tijekom analize nadopunjava i sreduje.

Nakon takva sustavnog razvrstavanja mobilne opreme moze se krenuti u pripremu zahtjeva za
podatcima koji se traze od pojedinih mobilnih operatora.

7.5.1. Izrada zahtjeva za podatcima od mobilnih operatora

Nakon Sto smo detaljno proucili nalog za vjeStaenje i sve podatke koji su u vezi s mobilnim
komunikacijama dani u njemu, te nakon sto je po promatranim osobama razvrstana i popisana mobilna
oprema koja je dana na vjeStacenje zajedno sa svim podatcima koji se za pojedine osobe navode u
nalogu, potrebno je izraditi dopise prema mobilnim operatorima.

7.5.1.1. Sto se od podataka moZe traZiti od mobilnih operatora

Dopisi ili upiti koji se postavljaju mobilnim operatorima trebaju dati podatke o mobilnoj opremi i o
mobilnom prometu koji je kod njih zabiljeZzen. Uz zahtjev za podatke mobilni operatori vrlo ¢esto traze
na uvid original sudskog naloga, pa kad ima viSe operatora, dobro je od suda traziti vise kopija naloga.
U buducnosti bi ovaj posao bio olaksan ako bi sud potpisivao naloge elektronicki, a ne klasi¢nim
pecatima i ako bi operatori prihvatili tako potvrdene dokumente.

Koje nam podatke moze dati mobilni operator?
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Mobilni operator moze dati sve podatke o svojim SIM karticama. Zbog toga ¢emo SIM kartice razvrstati
po operatorima te popisati brojeve koji se nalaze na poledini SIM kartica.

8538
5811
0506
0140
083
VD2

Slika 7.5.1. Izgled poledine SIM kartice

Svakom mobilnom operatoru u Republici Hrvatskoj poslat ¢emo brojeve svih SIM kartica koji se odnose
na tog operatora (ti su brojevi ¢esto napisani i na nosacu SIM kartice) te éemo za te brojeve zatraziti
podatke.

Zamolit ¢emo da nam operator ispuni sljedeéu tablicu po SIM brojevima.

Tablica 7.5.2. Podatci o SIM kartici

SIM MSISDN IMSI PIN1 PUK1 Status aktivnosti od — | Podatci o korisniku
Broj PIN1 PUK2 do ako ih ima

Uz navedeno, po svim MSISDN brojevima koji se odnose na SIM kartice, kao i onima MSISDN brojevima
koji su navedeni u nalogu za vjestacenje, a za koje nema SIM kartice, zamolit ¢emo podatke o prometu
za vremenski period koji je naznacen u nalogu.

Podatke o prometu zahtijevat éemo u sljedecoj formi:
«Molim vas da podatci budu kao prema niZe navedenom primjeru.»

Tablica 7.5.3. Podatci o prometu

ANumber | AIMSI | AIMEI | ANetwork | ACelllD | BNumber | BIMSI | BIMEI | BNetwork | BCelllD

StartTime EndTime Duration Service

Od svakog mobilnog operatora zatraZit ¢emo ispis prometa i po svim IMEl brojevima kojima
raspolazemo. Taj ispis takoder mora biti u formi kao Sto je prikazano u tablici 7.5.3.

Dakle, svakom mobilnom operatoru trazit éemo podatke o prometu za sve njegove MSISDN brojeve
(sa SIM kartica i iz naloga za vjeStacenje), a od svakog mobilnog operatora zatraZit cemo ispise po svim
IMEI brojevima (brojevima mobilnih aparata).

Ako imamo navedene MSISDN brojeve inozemnih operatora ili ako imamo SIM kartice inozemnih
operatora, ne mozemo od njih zatraziti podatke o prometu. Inozemne operatore ne obvezuje nalog
suda Republike Hrvatske i u pravilu te podatke ne daju. Medutim, za sve aparate i njihove IMEI brojeve
dobit éemo podatke o prometu od nasih operatora i onda kada su oni bili u roamingu u jednoj od
hrvatskih nacionalnih mreza.
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Takoder, za bilo koji strani MSISDN broj moZemo i od nasih operatora zatraziti podatke. Ti ¢e podatci
postojati ako i samo ako su navedeni strani MSISDN brojevi bili u roamingu u jednoj od hrvatskih
nacionalnih mobilnih mreza.

Sve podatke o prometu radi lakSe analize treba traZiti u elektronickom obliku. Postoje razliiti
elektronicki oblici, a najprikladniji su za analizu tabli¢ni prikazi u Excelu. Nakon sto nam mobilni
operatori posalju podatke o prometu, potrebno je za svakog mobilnog operatora popisati sve CelllD
brojeve baznih postaja koje se javljaju u ispisima, a koji se odnose na mreZzu mobilnog operatora
(Network podatak). Od mobilnih operatora treba zatrazZiti i podatke o baznim postajama. Ti su podatci
kasnije od znacaja za analizu kretanja promatranih osoba.

Podatke o baznim postajama takoder je potrebno zatraziti u elektronickom obliku.
ZatraZeni podatci trebaju biti u obliku kao Sto to prikazuje tablica 7.5.4.

Tablica 7.5.4. Podatci o baznim postajama

TIP OPIS ULICA | KUCNI PODR.
CELLID BST | SMJER BST LOKACIJE BROJ PBR. | MJESTO JUP.
LONGITUDE LATITUDE SIRINA
Dubina prodora SNOPA
zrake

Poslije se pri analizi ispisa poziva mogu pojaviti i novi brojevi. Na primjer, u ispisu za mobilni aparat
IMEI mogu se pojaviti i novi MSISDN brojevi za koje nismo imali prethodnu spoznaju da su koristeni u
tom mobilnom aparatu, ili u ispisu za pojedini MSISDN broj mogu se pojaviti i novi IMEI brojevi za koje
nismo imali spoznaju da su koristeni. Kada tijekom analize dodemo do spoznaje o novim brojevima, od
mobilnih operatora i za te je brojeve potrebno ponovno zatrafziti ispise u zadanom roku. Ako se u tim
ispisima javljaju bazne postaje koje nismo prethodno imali, potrebno je ponoviti i zahtjev za podatcima
o baznim postajama.

Cesto nema spoznaje o novim mobilnim uredajima ili MSISDN brojevima pa tada nije potrebno
ponavljati zahtjeve, a ponekad ¢e zahtjev biti potrebno ponoviti i do tri puta. Sve nove spoznaje treba
ugraditi u tablicu 7.5.1., kako bi se poslije mogli analizirati medusobni komunikacijski odnosi.

7.5.2. Metodologija analize mobilne opreme
7.5.2.1. Analiza SIM kartica
Nakon S$to smo od operatora dobili sve trazene podatke o SIM karticama, da bismo ispravno mogli

izvrsiti forenzi¢nu analizu, potrebno je imati na raspolaganju «citac¢ SIM kartice».

Citac SIM kartice

Cita¢ SIM kartice je uredaj koji se priklju¢uje na osobno rac¢unalo (PC) najéesée preko USB konektora
na strani racunala. Da bi ¢ita¢ SIM kartice bio aktivan, naj¢esce je potrebno prethodno instalirati na
racunalu programsku podrsku za njegov rad.
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Danas postoji velik broj razlicitih ¢itaca SIM kartica, koji cesto uz SIM kartice mogu imati na sebi i ulaze
za umetanije razli¢itih memorijskih kartica koje se koriste u elektronickim fotoaparatima i/ili u mobilnim
uredajima. Dobro je imati ovakve Citace jer oni mogu posluziti za brzo i djelotvorno skidanje i drugih
podataka s razli¢itih memorijskih kartica koje se nalaze u mobilnim uredajima koji su dani na
vjestacenje.

SIM kartica obi¢no je zaklju¢ana nepoznatim PIN brojem. Korisnik (promatrana osoba) promijenila je
izvorni PIN. U takvu slu¢aju tri puta se upise neispravni PIN, a potom se koristenjem PUK broja definira
novi PIN, obi¢no neki jednostavan broj, na primjer 1111. O toj aktivnosti vjeStaka potrebno je u vjestvu
ostaviti zapis.

Cita¢ SIM kartice ne omogucuje ¢itanje zasticenih podataka sa SIM kartice. Sa SIM kartice ¢itacem se
mogu prikupiti samo korisnicki podatci kao Sto su:

- telefonski imenik upisan u memoriji SIM kartice
- zabiljezeni posljednji pozivi
- brojevi servisnih sluzba mobilnog operatora
- SMS poruke (ako se radi o duzim porukama, vise od 160 znakova, koje su ulanéane, one ¢e se
u memoriji SIM kartice vidjeti kao viSe poruka).
Tehnologija SIM kartica se razvija, pa su za Citanje sve suvremenijih SIM kartica (koje se odlikuju i ve¢om

.....

Citaci SIM kartica nisu skup dio opreme. Cijena im se kreée od dvadesetak do stotinu eura po komadu,
a najéescée se narucuju preko specijaliziranih internetskih trgovina (specijaliziranih za prodaju mobilne
opreme).

Svi zabiljeZeni podatci sa SIM kartice vremenski su neovisni o zadanom periodu promatranja prema
nalogu za vjeStacenje, ali korektno ih je uzeti sve u obzir.

Pri citanju telefonskog imenika sa SIM kartice bilo bi dobro uz podatak o mobilnom ili fiksnom broju i
zapisanom nazivu koji je vezan uz taj broj pregledati odnose li se neki od zapisanih brojeva u imeniku
na druge promatrane osobe iz skupa koji definira nalog, a za ostale brojeve moze se pogledati preko
oglasenih telefonskih imenika postoje li podatci o korisnicima. Za one brojeve za koje ne postoje javno
oglaseni podatci o korisniku, moguce je od operatora zatraziti podatke ako ih ima. No, to nije nuzno
uvijek raditi, to ipak ovisi o nalogu za vjestacenje i o procjeni vaznosti pojedinog broja. Obi¢no se ti
podatci traze kasnije (nakon cjelokupne analize) ako ima vise indicija da je to potrebno uraditi.

7.5.2.1. Analiza mobilnih aparata

Kada se pristupa analizi mobilnog aparata, da bi se mobilni aparat mogao aktivirati radi ¢itanja sadrZaja
spremljenoga u njegovoj memoriji, najcesée je potrebno u njega umetnuti SIM karticu. U postupku
analize sadrzaja mobilnog aparata najbolje je koristiti se novom i do tada neupotrebljavanom SIM
karticom. Nova i neupotrebljavana SIM kartica nece unijeti u mobilni aparat nikakav nepoZeljan sadrzaj
koji bismo onda mogli krivo identificirati kao sadrzaj mobilnog uredaja. Pojedini stariji mobilni aparati
kodirani su samo na odgovarajuceg mobilnog operatora te se u tom slu¢aju moramo koristiti novom
SIM karticom toga mobilnog operatora.

Nabavka nove SIM kartice ne predstavlja veé¢u poteskocu ako je mobilni aparat kodiran za bilo kojeg
operatora iz Republike Hrvatske, no ako je mobilni aparat kodiran za inozemnoga mobilnog operatora,
tada za njegovo pokretanje trebamo imati novu i nekoriStenu SIM karticu upravo tog mobilnog
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operatora. Nije uvijek ni moguce, a niti jednostavno nabaviti potpuno novu SIM karticu mobilnog
operatora izinozemstva. U tu svrhu mogu se koristiti i starije SIM kartice tih mobilnih operatora kojima
raspolaze vjestak, ali u takvu slu€aju potrebno je stariju SIM karticu prethodno «oprati», to jest ocistiti
od svih podataka koje ima na sebi. Postupak «cis¢enja» stare SIM kartice obavit ¢emo koristenjem
¢itaca SIM kartice koji ima moguénost unosa i brisanja podataka sa SIM kartice.

Starija SIM kartica koju smo postavili u mobilni uredaj mozda je i neaktivna kod operatora koji ju je
izdao, ali njom se sluzimo samo da aktiviramo mobilni uredaj. Dakle, tom karticom ne¢emo pozivati
niti primati pozive, a ona ¢e ipak aktivirati mobilni telefon.

Danas postoji oprema pomocu koje moZemo Ccitati sadrzaj svakog mobilnog aparata na svijetu.
Medutim, ta je oprema relativno skupa i najéeS¢e nije na raspolaganju. Navedena oprema za
automatsko Citanje sadrzaja mobilnih aparata najcesée se sastoji od Citaca koji je vrlo ¢esto nezavisan
uredaj s osnovnim karakteristikama osobnog racunala. Uz ¢itac postoji i povedi set kabela koji se koriste
za spajanje mobilnog uredaja na Cita¢. Ovakvi ¢ita¢i omogucéuju brzo prebacivanje sadrzaja mobilnih
aparata na druge memorijske uredaje, kao Sto su vanjski diskovi ili USB memorijski stikovi, a sadrzaj
mobilnih aparata najcesée je dostupan u nekoj od standardnih aplikacija za rad na PC-u.

| bez posjedovanja ovakvih uredaja sadrzaj mobilnih aparata moZe se automatski iscitati kada se
mobilni aparati preko odgovarajucih konekcijskih kabela spoje na osobno ra¢unalo. No u tom slucaju
potrebno je raspolagati programskom podrskom za taj tip mobilnog uredaja, to jest programska
podrska mora biti instalirana na osobnom racunalu. Do takve programske podrske moze se dodi preko
interneta i web-stranica proizvodaca opreme. No svi proizvodaci programsku podrsku ne nude
besplatno, pa je katkada za nabavljanje programske podrske potrebno investirati. Naravno, treba
posjedovati ili kupiti kabel koji odgovarajuci tip mobilnog uredaja povezuje s osobnim racunalom.

Danas postoji velik broj razli¢itih mobilnih aparata. Mnogi suvremeni mobilni aparati imaju standardnu
memorijsku karticu koja se umeée u mobilni aparat. Nacin umetanja memorijske kartice u mobilni
aparat podosta se razlikuje od proizvodaca do proizvodaca i od mobilnog uredaja do mobilnog uredaja.
Kod nekih mobilnih uredaja memorijska kartica se umeée a da pritom nije potrebno «rasklopiti»
mobilni uredaj, a kod nekih je potrebno skinuti zadnji poklopac kako bi se pristupilo memorijskoj
kartici.

Memorijske kartice koje su umetnute u mobilne aparate nisu jedina memorija kojom aparat raspolaze,
one najcesce Cine dodatnu memoriju za spremanje videosadrZaja i slika (kada se mobilni aparat koristi
kao kamera ili fotoaparat).

Sadrzaj memorijske kartice moze se veoma lako «skinuti» u elektronic¢koj formi koriStenjem citaca
memorijskih kartica.

Iz mobilnog aparata moZze se izvudi sljedeci niz podataka:

- telefonski imenik zabiljeZzen u memoriji mobilnog aparata

- podatci o pozivima, posljednji primljeni pozivi, posljednji neuspjeli dolazni ili odlazni pozivi,
posljednji odaslani pozivi

- primljene poruke, odaslane poruke, spremljene poruke i sl.

Pri analizi telefonskog imenika (kao i kod SIM kartice) uz nazive vezane za pojedine brojeve potrebno
je pregledati koji od zabiljezenih brojeva pripadaju ciljanoj promatranoj skupini osoba, te eventualno
za koje brojeve operatori TK usluga daju podatke o korisnicima preko javno objavljenih telefonskih
imenika.
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Pri zapisivanju poruka potrebno je zabiljeZiti i sva vremena koja se odnose na poruke, a poslije, pri
predaji poruka treba voditi raduna o tome da zabiljeZena vremena nisu sistemska, nego da odgovaraju
vremenu koje je namjesteno na mobilnom aparatu, tako da im kasnije u analizi poziva po ispisima
operatora treba pridijeliti ispravno vrijeme.

7.5.3. Metodologija analize ispisa poziva promatrane osobe ili promatranih osoba kako bi se
zakljucilo o njihovu kretanju i komunikaciji s ostalim okrivijenima

Posjedujemo sve podatke o prometu, ispise operatora u elektronickoj formi. Prije bilo koje obrade ovih
ispisa potrebno je uvijek sacuvati jednu izvornu kopiju podataka u onom obliku u kojem ju je
dostavio operator. Cuvanje jedne izvorne kopije mora se napraviti iz razloga $to ¢e se procesom obrade
pojedini podatci mijenjati ili brisati, pa u tom slucaju ako naknadno Zelimo izvrsiti joS poneku analizu
nad podatcima, od izuzetnog je znacenja imati saCuvanu izvornu verziju podataka koje je dostavio
operator.

Kod rjeSavanja zadatka kao Sto je analiza ispisa poziva, koji se cikli¢ki ponavlja u razli¢itim varijantama,
najbolje je sustavno izgraditi metodoloski pristup u pristupu, dakle definirati redoslijed radnja i
postupaka koji nas sustavno vode do traZzenog cilja.

Imamo skup promatranih osoba X <{xi,......,Xxn}. Skup promatranih osoba promatra se u odredenom
vremenskom intervalu At koji zapocinje s vremenom t; i zavrSava u vremenu t,. Vrijeme t; > t;, da bi se
mogli pribaviti podatci od operatora, nuzan je uvjet da je vrijeme pocetka promatranja t; manje od
godine dana gledano unazad od trenutka kada zapocinjemo analizu. Dakle, t; < (godina unazad od
trenutka analize poziva).

Vaino je napomenuti da operatori u Republici Hrvatskoj automatski iz sustava briSu podatke koji se
odnose na prethodni kalendarski dan unazad godinu dana.

7.5.3.1. Dodjeljivanje skupu imena promatranih osoba skup MSISDN i IMEI brojeva

Prvi problem koji je potrebno razrijesiti jest da se svakom elementu skupa X (svakoj promatranoj osobi)
pridodijeli podskup pripadajuéih MSISDN i IMEI brojeva (kojima se je osoba koristila). O tome smo ve¢
govorili u uvodnom dijelu ovog poglavlja.

Potrebno je napraviti (razrijesiti) tablicu 7.5.5., ali sada za sve osobe iz promatranog skupa. Tablica
7.5.5. pokazuje kojim se MSISDN brojevima i kojim mobilnim uredajima (IMEI brojevima) koristila
osoba x; iz skupa promatranih osoba X.

Tablica 7.5.5. Razvrstavanje MSISDN i IMEI brojeva po promatranim osobama

Promatrane X1 Xy | e Xn

osobe

MSISDN MSISDN x;1 MSISDN 21 | e MSISDN xn1
MSISDN x1m MSISDN x,k MSISDN x,z

IMEI IMEI x11 IMEIX21 | e IMEI x,1
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IMEI x1r IMEI x,t IMEI xnu

Ulazni podatci u tablici 7.5.5. proizlaze iz privremeno oduzete mobilne opreme, sudskog spisa ili
podataka koje dostavi MUP. Temeljem njih za inkriminirani period At od svakog nacionalnog operatora
traze se ispisi brojeva i to MSISDN po pojedinim operatorima i od svih operatora za sve IMEI brojeve.
Nakon Sto se dobiju inicijalni ispisi brojeva, pregledom IMEI ispisa moZe se doc¢i do novih i nepoznatih
MSISDN brojeva kojima se promatrana osoba koristila, a pregledom MSISDN ispisa moze se zakljuciti
0 jo$ nepoznatim mobilnim uredajima (IMEI brojevima) kojima se promatrana osoba koristila. Zatim je
za novoproizasle brojeve potrebno zatraziti ispise, te se nakon dvaju do triju uzastopnih ponavljanja
ovog postupka dobiva cjelovita slika o koristenim brojevima i mobilnim aparatima za svaku promatranu
osobu. Medutim, svi novi brojevi moraju biti pokriveni novim sudskim nalogom jer vam operatori nece
dati podatke o njima.

Logicka shema navedenog postupka prikazana je na donjoj slici 7.5.2.
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Xn

Slika. 7.5.2. Logicki proces iznalaZenja MSISDN i IMEI brojeva po operatorima

7.5.3.2. Roaming u komunikaciji

Sudski spis

Oduzeti predmeti (mobiteli,
SIM kartice, kutije mobitela,

nosaci kartica)
Ispis operatora

MSISDN xnl

MSISDN xnz
IMEI xn1

IMEI xnz

l

Razvrstavane po
operatorima

Zahtjev operatorima za
ispisom

Konacan popis razvrstan po

operatorima
MSISDN xnl

MSISDN xnz
IMEI xn1

IMEI xnz
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Za svaki ispis (MSISDN broja i IMEI broja) potrebno je odrediti je li bilo korisnika u roamingu u stranim

References and
MCC|MNC|| Brand Operator Status Bands (MHz)
notes
GSM 900 / GSM 1800
219 ||01 |[T-Mobile |[|{T-Mobile Croatia Operational / /
- UMTS 2100
GSM 900 / GSM 1800
219 (|02 ||Tele2 Operational / /
UMTS 2100
219 ||10 ||VIPnet Operational||GSM 900 / UMTS 2100
mrezama.

Ako su ispisi u Excel formi, koristenjem funkcije «Filtar» pogleda se u A i B Network ispisa ima li brojeva
koji ne zapocinju s 219, Sto je oznaka za mobilnog operatora u Republici Hrvatsko;j.

Kao sto je to prikazano na slici.7.5.3.

mrk
C -_ E F
AlMEI APET ] 1ACelD Brumber

i 36599820357

1666037 Elfgtg;f:% 15210 |38598515817

31 BEEOZTY 15165 38598515817

37173012¢ 21803 15051 |389595447222

1 BERO3T Eég?ﬁzluU| 15490 |38598447222

3717 301208390)(21201 19163 |35095447222
31 BEE037EE226|(21901 15490 |3539959551:94
31 BEE03TEE226](21 901 154558 |35992236040
11 BEE03TEEZ26|(21901 15163 |359951 70502
G627 01255535|(21901 20765 |35595447222

Slika 7.5.3. Primjer traZenja rada u roamingu

Dakle, na primjeru u slici 7.5.3. vidimo da se u ispisu ANetwork osim broja 21901 koji znaci T-Mobile
Hrvatska javlja i broj 21803. Taj broj moZemo potraziti na  web-stranici
http://en.wikipedia.org/wiki/Mobile Network Code koja daje popise brojeva svih mobilnih mreza na
svijetu. Broj 21803 znaci da se radi o BiH mrezi pod nazivom HT-ERONET.

Bosnia and Herzegovina - BA

MCC | MNC Brand Operator Status Bands (MHz)

Public Enterprise Croatian Telecom

218 |03 |HT-ERONET L Operational GSM 900
RS Tel ications JSC Banj

213 (05 |mitel Lukae Ecommunications A operational GSM 900 / GSM 1800 / UMTS 2100

218 190 BH Mobile BH Telecom Operational GSM 900 / GSM 1800
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http://en.wikipedia.org/wiki/Mobile_Network_Code
http://en.wikipedia.org/wiki/T-Mobile
http://en.wikipedia.org/wiki/Tele2
http://en.wikipedia.org/wiki/VIPnet

Slika 7.5.4. Primjer traZenja podataka o stranim mobilnim mreZama

Nakon $to smo ustanovili o kojoj se mreZi radi, potrebno je u ispisima zamijeniti sve brojeve mreza
njihovim nazivima.

winrk
C -m E F G H | J K L I
AIMEI AMetye w | ACEIID BMumbxer Bietwork | BCelD StartTime EndTitne Do aic
0 0 3859 12,2009 10:49:27 |00:02:¢
S1BEENZ7EE22E6(21901 15210 [3859 12.2009 11:04:08 [00:00:(
S1BEENZ7EE22E6(21901 15165 3859 12.2009 11:05:57 (00:00:

Find and Replace

Find Replace I

5717301 209390([21 901 15051 (3859 122009 17:04:49 |00:00;:
5166603765531([21901 15490 |sasdl  Find what: |21803 j | Mo Format Set | Format. .. '| 12,2008 17:49:40 (00001
5747301 209390(21 901 15163 [3859  Replace with: [BiH HT Eranet ~] | Mo Format Set | Format. .. .| 122009 18151200001
5166603766226]21 901 15430 (3859 122009 18:41: 24 |00:00;°
s166603766226]21 901 15455 [3o5  Within:  |Shest »| W Matchcase 122009 19:20:28 |00:01 ;-
51e6603765226[21901 15163 3859 ooy, m V" Match entire cell contents: 122009 08:46:55|00:00:;
5862701 25853521901 20765 (3859 122009 11:16:04 |00:01:0
SressooTeeotlpiant [neost Jased Leokin [Formuas ] Uptions << || 22008 11-16:45 0000~
5747301 209390(21 901 15458 (3959 122009 11:45 46 |00:00:;
5453002123660)21901  ||22234 |95  Replace Al | Replace | Find Al | Eind Next | Close | 12,2009 11:5%:57 |00:00:;

51 6EE03TEE226/\21901 15161 [383 I I I I I pot 12,2009 12:00:13 {00:00:(

Slika 7.5.5. Primjer zamjene broja mreZe nazivom mreZe

Medutim, strana mreZa, u ovom primjeru BiH HT-ERONET, poslala je i brojeve svojih baznih postaja.
U ovom slucaju radi se o T-Mobile ispisu i svi drugi brojevi u CelllD stupcima odgovaraju baznim
postajama T-Mobile, osim brojeva u ispisu koji uz sebe imaju podatke HT Eronet, Network stupac.

Od stranog operatora ne mozemo dobiti podatke o tim baznim postajama, a da ti brojevi ne bi ometali
automatsko ubacivanje podataka o baznim postajama T-Mobile sustava, najbolje je te brojeve
zamijeniti nekim jedinstvenim znakom koji oznacava zemlju i operatora.
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T e : o | o
i AMetveark w | ACelD BEMur
El | aMetwork w [aceiD _ :
; BiH HT Eronet BiHEronet (355954¢
|BiHHT Eronet  [30s0 |3 _ _
: BiH HT Eronet BiHEronet (355954:
|BiHHT Eronet  [s0s0 |3 _ _
- BiH HT Eronet BiHEronet [355954:
|BiHHT Eranet  |3000 |3 : :
- BiH HT Eronet BiHEronet |355954:
|BiHHT Eronet  |1054 |3 : :
: BiH HT Eronet BiHEronet (355954«
|BiH BT Eronet  [1185 |3 _ _
: BiH HT Eronet BiHEronet (355954:
|BiH BT Eronet  [1182 |3 : :
- BiH HT Eronet BiHEronet [355954:
|BiHHT Eronet  |2837 |3 : :
- BiH HT Eronet BiHEronet |355954:
|BiHHT Eronet  [1081 |3t : :
: BiH HT Eronet BiHEronet (355954:
|BiH BT Eronet  [1185 |3 _ _
: BiH HT Eronet BiHEronet [355954:
|BiH BT Eronet  |1185 |3 : :
- BiH HT Eronet BiHEronet |355954:
|BiHHT Eranet  |1105 |3t : :
- BiH HT Eronet BiHEronet |3585954:
|BiHHT Eronet  |1450 |3t : :
: BiH HT Eronet BiHEronet (355954:
|BiH BT Eronet  [1001 |3 : :
: BiH HT Eronet BiHEronet [355954:
|BiH BT Eronet  |1088 |3 : :
- BiH HT Eronet BiHEronet |355954:
|BiHHT Eranet  |1085 |3 : :
- BiH HT Eronet BiHEronet |385054:
|BiHHT Eronet  |1085 |3t : :
: BiH HT Eronet BiHEronet [355954:
|BiH BT Eronet  [1128 |3 : :
: BiH HT Eronet BiHEronet |355954:
|BiH BT Eronet  |1097 |3 : :
- BiH HT Eronet BiHEronet |355954:
|BiHHT Eranet  |1070 |3 : :
- BiH HT Eronet BiHEronet |385054:
|BiHHT Eronet 1184 |3t : :
: BiH HT Eronet BiHEronet [355954:
|BiHHT Eronet  |1367 |3 : :
: BiH HT Eronet BiHEronet |355954:
|BiH BT Eronet  |1200 |3 : :
: BiH HT Eronet BiHEronet |3585954:
|BiHHT Eronet  [1085 |3 : :
- BiH HT Eroret BiHEronet (385934:
|BiHHT Eronet  [1185 |3 : :
: BiH HT Eronet BiHEronet |355954:
|BiHHT Eronet  [1166 |

Slika 7.5.6. Primjer zamjene broja CelllD za strane mreZe s odgovaraju¢om oznakom s nazivom mreZe

Logicka shema opisanog postupka zamjene Network podataka nazivom mobilne mreze i eliminacija
CelllD podataka koji su dosli iz stranih mrezZa i za koje ne mozZemo dobiti podatke prikazana je na slici
7.5.7.
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Konacan popis razvrstan

po operatorima
MSISDN x 1

MSISDN x, 2
IMEI x, 1

IMEI x u

Baza podataka o Network
brojevima

Zamjena A Network i B Network
brojeva podatcima o zemlji i mrezi

Uklanjanje laznih brojeva BP
CelllD i njihova zamjena

oznakom zemlje i mreze

A

Popis obraden po Network

odatcima
SISDN x 1

MSISDN X.Z
IMEI x 1

IMEI X U

Slika 7.5.7. Zamjena Network podataka stranih operatora nazivom zemlje i mreZe — logicka struktura

7.5.3.3. Lokacijski podatci o baznim postajama i kretanje korisnika

Svaka bazna postaja u ispisu oznacena je brojem te je potrebno ustanoviti koliko razli¢itih brojeva ima

i za svaki od njih zatraZiti podatke od operatora ciji je ispis.

Koristenjem funkcije copy mogucde je kopirati sve podatke za ACelllD i BCelllD, zatim ih na nekom
novom listu sloZiti u jedan stupac i sortirati po veli¢ini. Da ih ne bismo ru¢no brojili, moZzemo u C
programskom jeziku napraviti brojac koji ¢e nam pobrojiti koliko kojih brojeva ima u stupcu i o tome
dati podatak.

Analiza svih baznih postaja koje se javljaju u ispisu prikazana je u tablici 7.6.

Tablica 7.6. Ucestalost pojavljivanja baznih postaja u ispisu
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CelllD Koliko se puta javlja u
ispisu
15161 93
15162 93
15163 1175
15164 1
26207 1
33641 2
40142 12
40212 2
40760 2
40761 3
40762 1
43761 3
64490 1
64930 3
65220 4
BiHEronet 25

Tablica u nasoj ilustraciji je skrac¢ena, a obicno se radi o nekoliko stotina baznih postaja za ispis
standardne duljine od Cetiri do pet tisu¢a komunikacija.

Ovisno o postavljenim ciljevima forenzi¢ne analize moZe se za promatrane osobe opisanim postupkom
provesti analiza ucestalosti komuniciranja po baznim postajama. Na taj nain moZemo egzaktno
utvrditi s kojih se baznih postaja promatrani korisnik naj¢esce javlja ili preko kojih najucestalije
komunicira. Takoder, u analizu se mogu ubaciti i ciljana vremena, na primjer vecernji sati. Ovakva
analiza moze biti od interesa u istraznim postupcima kada se moze dogoditi da promatrana osoba kupi
novi mobilni uredaj s novom SIM karticom. Promatrajuci i analiziraju¢i prethodne komunikacijske
navike promatrane osobe, moZemo po ispisima koji su vezani uz odredenu baznu postaju vrlo brzo
zakljuciti o novom mobilnom uredaju i broju kojim se promatrana osoba koristi.

Za sve ispise odredenog operatora (MSISDN ili IMEI) potrebno je izvesti postupak te je na kraju
potrebno ponovno prebrojiti sve brojeve BP-a iz svih tablica kako bi se dobio jedinstven popis baznih
postaja i kako bi se dobio konacan popis u kojem se podatci neée ponavljati.

Popis baznih postaja potrebno je uputiti operatoru da za njega dostavi podatke. Operator moZze taj
ispis iz svoje baze podataka sastaviti na razli¢ite nacine, no $to viSe podataka zatraZite, to je poslije
lakse odrediti mikrolokaciju promatrane osobe. Operatoru ste obvezni poslati zahtjev u pismenom
obliku, a dobro ga je poslati i u elektroni¢kom obliku, kako biste mu olaksali rad i smanjili moguénost
pogreske zbog krivog ocitanja broja BP-a.

Ove podatke morate zatraziti u elektronickom obliku kako biste mogli s njima strojno raditi.
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Kada od operatora dobijete podatke o baznim postajama, tada mozete koristenjem Accessa ili nekog
drugog programa s istim moguénostima izvrsiti automatsku zamjenu podatka o broju ¢éelije u ispisima

s odgovarajuéim lokacijskim podatkom o celiji koji je od interesa (jedan ili vise njih).

Ako imate ispise od triju operatora, postupak je potrebno napraviti za sve ispise i sve operatore.

Temeljem navedenog postupka mogu se napraviti ispisi kretanja u vremenskom slijedu po svakom
MSISDN ili IMEI broju, a potom ih za pojedinog korisnika treba objediniti, kao $to je to prikazano u
primjeru na slici 7.5.8.

ZAG862 Bregana-COW Bregana-COW 3
Greenfield Bregana 10432 ZAG 15 41 38.00 45 50

38595xxxxxx1 x1 35179903yyyyyyy | 25.00 1200 27.12.10. 12:41
ZAG862 Bregana-COW Bregana-COW 3
Greenfield Bregana 10432 ZAG 15 41 38.00 45 50
38595xxxxxx1 x1 35179903yyyyyyy | 25.00 120 0 27.12.10. 12:41
38599xxxxxx1 x2 1254400zzzzzzzz Mobitel Slovenija 27.12.2010 13:09:28
38599xxxxxx1 x2 1254400zzzzzzzz Mobitel Slovenija 27.12.2010 13:09:28
38599xxxxxx1 x2 1254400zzzzzzzz Mobitel Slovenija 27.12.2010 14:23:02
38599xxxxxx1 x2 1254400zzzzzzzz Mobitel Slovenija 27.12.2010 14:23:02
38599xxxxxx1 x2 1254400zzzzzzzz Mobitel Slovenija 27.12.2010 15:26:40
38599xxxxxx1 x2 1254400zzzzzzzz Mobitel Slovenija 27.12.2010 15:26:40
38599xxxxxx1 x2 1254400zzzzzzzz Tu$ mobil Slovenija 27.12.2010 16:11:08
38599xxxxxx1 x2 1254400zzzzzzzz Tu$ mobil Slovenija 27.12.2010 16:11:08
ZAG862 Bregana-COW Bregana-COW 3
Greenfield Bregana 10432 ZAG 15 41 38.00 45 50
38595xxxxxx1 x1 35179903yyyyyyy | 25.00 120 0 27.12.10. 16:14
ZAG862 Bregana-COW Bregana-COW 3
Greenfield Bregana 10432 ZAG 15 41 38.00 45 50
38595xxxxxx1 x1 35179903yyyyyyy | 25.00 1200 27.12.10. 16:17
ZAG862 Bregana-COW Bregana-COW 3
Greenfield Bregana 10432 ZAG 15 41 38.00 45 50
38595xxxxxx1 x1 35179903yyyyyyy | 25.00 120 0 27.12.10. 16:20
38599xxxxxx1 x2 1254400zzzzzzzz Tu$ mobil Slovenija 27.12.2010 16:21:45
38599xxxxxx1 x2 1254400zzzzzzzz Tu$ mobil Slovenija 27.12.2010 16:21:45
38599xxxxxx1 x2 1254400zzzzzzzz Tu$ mobil Slovenija 27.12.2010 16:24:42
38599xxxxxx1 x2 1254400zzzzzzzz Tu$ mobil Slovenija 27.12.2010 16:24:42
38599xxxxxx1 x2 0 Tu$ mobil Slovenija 27.12.2010 16:24:55
ZAG862 Bregana-COW Bregana-COW 3
Greenfield Bregana 10432 ZAG 15 41 38.00 45 50
38595xxxxxx1 x1 35179903yyyyyyy | 25.00 120 0 27.12.10. 16:26
ZAG862 Bregana-COW Bregana-COW 3
Greenfield Bregana 10432 ZAG 15 41 38.00 45 50
38595xxxxxx1 x1 35179903yyyyyyy | 25.00 120 170 27.12.10. 16:28
ZAG165 Buzin Buzin 3 Cebini 28 Zagreb 10000
38595xxxxxx1 x1 35179903yyyyyyy | ZAG 15 59 43.00 45 44 49.00 120 0 27.12.10. 16:41

Slika 7.5.8. Tablicni prikaz kretanja korisnika napravljen temeljem ispisa poziva od razliitih operatora
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(@Ney)

Baza podataka lokacije

CellID i lokacija

podatcima

IMEI x 1

IMEI X u

Popis obraden po Network

MSISDN X1
MSISDN X,Z

Zamjena A CelllD i BCellID brojeva
odabranim lokacijskim podatcima

celije

X Ky | e X,
MSISDNx1 | MSISDN=x2l | .o MSISDN xpl
MSISDN xpm | MSISDN x3k MSISDN xpz
IVMET 1 IMET 1 | IMET x,1
IMET x v IMET ot IMET xu

'

Kretanje osobe X,

Kretanje osobe X,

Kretanje osobe X

Slika 7.5.9. Logicki proces izrade liste kretanja promatranih osoba
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7.5.3.4. Analiza A'i B strane ispisa poziva i graficki prikaz medusobnih komunikacija promatranih osoba

U analizi poziva vrlo je znacajna analiza A i B strane. Ona ukljucuje analizu svih onih koji su generirali
poziv prema promatranoj osobi i broj poziva koje je generirala promatrana osoba (to je takozvana A
strana) te analizu svih brojeva koje je zvala promatrana osoba i analizu ukupnog broja primljenih poziva

(takozvana analiza B strane).

Dakle, ako imamo ispis poziva po MSISDN broju promatrane osobe, onda se taj MSISDN broj nalazi u
svakom redu ispisa poziva ili kao pozivatelj, dakle na A strani, ili kao pozvani, dakle na B strani. Bit
analize svodi se na prebrojavanje brojeva (koliko se puta na A ili B strani ponavlja jedan te isti broj).

Pogledajmo primjer rezultata jednog takva ispisa.

Ispis obuhvaca vrijeme od 12. 6. 2010. 18:01:50 do 31. 7. 2010. 13:47:53.

Promatrana osoba s broja 9159089xx POx2 zove 12 puta i prima pozive od drugih brojeva:

A strana

9159089xx PO1,

12

PO1, generira 12 poziva

Oni koji pozivaju PO1,

9159089xx PO1,

Brojevi koji zovu

Broj poziva koje prima PO1,

Napomena

99AB75408 4 Nema podataka o pozivatelju
91CD78779 1 Nema podataka o pozivatelju
99EF52935 1 Nema podataka o pozivatelju
98GH9159 2 Pozivatelj je XY, stanuje u ulici U i
gradu G.

11)68091 1 Trec¢a promatrana osoba PO3;
91KL71710 1 Nema podataka o pozivatelju
382MNO041564 1 Druga promatrana osoba 1

B strana
9159089xx PO1, 11 prima 11 poziva

Oni koji su pozivani od PO1;

915908970 PO1,

Brojevi koje zove PO1,

Napomena vjestaka
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910P5908970 6 Nema podataka

11J68091 4 Trec¢a promatrana osoba P03,

382MNO041564 2 Druga promatrana osoba PO2;

Temeljem takvih analiza moZzemo nacrtati dijagram medusobne komunikacije promatranih osoba!

PO1

PO2, PO3

Slika 7.5.10. Graficki prikaz komunikacije izmedu promatranih osoba 1, 2 i 3 temeljem analize ispisa A
i B strane (analize poziva) za MSISDN PO1,

Obi¢no u analizu ulazi veéi broj ispisa MSISDN i IMEI brojeva, a za svaki je broj potrebno napraviti
analizu A i B strane te zaseban graficki prikaz koji se nakon toga spaja u jedinstven graficki prikaz (pri
tome je potrebno voditi racuna da se u brojenju ukupnih komunikacija podatci ne dupliciraju jer ¢e isti
podatci o komunikaciji PO1; i PO3;, koji su proizasli iz analize broja PO1,, proizadi i iz analize PO3;.

Ako su MSISDN brojevi PO1; i PO3; brojevi razlicitih operatora, ti ée se podatci donekle razlikovati i u
vremenu. Razlika u vremenu moze i¢i od nekoliko sekunda pa skoro do minute.

Takve ispise treba medusobno spojiti, na primjer jedan poziv koji je zabiljezen kod razliCitih operatora
i koji se je pojavio u dvama ispisima.

Ispis PO1, operatora |

A Number AcellD B Number BcellD Start time End time
PO1, X1 PO3; t1 12

Ispis PO31 operatora ll
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A Number

AcellD

B Number

BcellD

Start time

End time

PO1,

PO3;

Y1

t1+At

t2+At

Takve ispise ru¢no stavljamo u jedan da bismo objedinili lokacijske podatke CellID koji se ne prenose iz

mreze u mrezu.

A Number

AcellD

B Number

BcellD

Start time

End time

PO1,

X1

PO3;

Y1l

t1 ili t1+At

t2 ili t2+At

Vaino je, ako se moze, za svaki poziv utvrditi lokaciju jedne i druge promatrane osobe.

Analiza A i B strane mogla bi se izvrsiti i ru¢no, prebrojavanjem po ispisu, no puno je jednostavnije,
brze i tocnije upotrijebiti neki program brojaca koji ée automatski prebrojiti koliko je kojih brojeva na
Aina B strani.

Kada radimo uredene k-torke iz skupa od n elemenata, iz kombinatorike je poznato da je mogudi broj

n n!
kombinacija =
(k} KI(n—k)!

nas koliko uredenih parova mozemo napraviti (k = 2). Ukupan broj uredenih parova odreden je izrazom

ny n!
2) 2(n-2)

Medutim, rijetko kad ¢emo imati slu¢aj da bas svaka promatrana osoba komunicira sa svakom. Unutar

. Dakle, ako imamo skup X < {xi,......,xn} 0d n promatranih osoba, zanima

organiziranog kriminala najceSée postoji hijerarhijska organizacija koja se odlikuje topoloskom
strukturom stabla. Obi¢no postoji uza rukovodna grupa, dvije do tri osobe, od koje se topoloski Siri
struktura stabla.

Na temelju analize medusobnih komunikacija znac¢ajno je upravo izraditi graficki prikaz iz kojeg je takva
organizacija u cijelosti razvidna. Dogodit ¢e se ponekad da se medu promatranim osobama nade i
osoba koja nema nikakve socijale kontakte s ostalim promatranim osobama ili kontaktira samo s
jednom osobom na niZim razinama. To je bitno istaknuti jer se na taj nacin moze utvrditi da netko nije
bio ukljuc¢en u poslove grupe ili, ako je bio, da je njegova funkcija u cijelosti periferna i sporadicna.

Logicka shema navedenog postupka prikazana je na slici 7.5.11.
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Medusobne komunikacije

( 2 ) - k!(nnik)!

Lista medusobne\

Xl Xz ................................ §Z§L
MSISDN x;1 | MSISDN %21 | oo MSISDN %1
MSISDN x;m | MSISDN x3k MSISDN x,z
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Slika7.5.11. Analiza A i B broja i medusobne komunikacije promatranih osoba
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